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Figure 2.1: The common components in DRM system
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ΠΡΟΛΟΓΟΣ
Η παρούσα εργασία εκπονείται στα πλαίσια του μαθήματος «Ηλεκτρονική Δημοσίευση» του Μεταπτυχιακού Προγράμματος Σπουδών στην  Επιστήμη της Πληροφορίας.
Θέμα της εργασίας είναι τα Συστήματα Διαχείρισης Ψηφιακών Δικαιωμάτων για την διαχείριση του περιεχομένου ευρύτερα γνωστά ως DRM και που ανήκουν στη κατηγορία τεχνολογικών μέτρων προστασίας των ψηφιακών δικαιωμάτων. 
Στην εργασία αυτή θα προσπαθήσουμε να παρουσιάσουμε τα συστήματα, τις λειτουργίες τους, τα νομικά ζητήματα και τους προβληματισμούς που εγείρονται από τα θέματα που άπτονται των ψηφιακών δικαιωμάτων καθώς και τις πιθανά εμπορικά πεδία εφαρμογής των DRM. 
ΕΙΣΑΓΩΓΗ
Με την διάδοση του Διαδικτύου, τις τεχνολογικές βελτίωσης στην συμπίεση δεδομένων και την διάδοση της ευρυζωνικότητας, την εξέλιξη που γενικά παρουσιάζει τεχνολογικά το διαδίκτυο, οι ψηφιακοί πόροι μπορούν να διανεμηθούν με μεγάλη ευκολία ανάμεσα στους χρήστες του Παγκόσμιου Ιστού. Η ανταλλαγή αρχείων ανάμεσα στους χρήστες είναι σύνηθες πρακτική είτε αφορά μουσικά αρχεία, είτε ψηφιακά βιβλία (e-books), είτε εικόνες και παιχνίδια και σχεδόν πάντα είναι παράνομη καθώς δεν αποδίδονται τα πνευματικά δικαιώματα του δημιουργού ή του εκδότη, της εταιρίας δηλαδή που αναλαμβάνει την διάθεσή του έργου. Παράδειγμα η Μουσική Βιομηχανία που με την εξάπλωση των διαφόρων δικτύων υπολογιστών (peer to peer κ.α.), μέχρι σήμερα έχει χάσει δισεκατομμύρια κέρδη λόγω της «ψηφιακής πειρατείας» όπως επικράτησε να αποκαλείται. 
Η ανάγκη προστασίας της πνευματικής ιδιοκτησίας στο διαδίκτυο οδήγησε στη δημιουργία συστημάτων που θα απέτρεπαν, απαγόρευαν την μη εγκεκριμένη πρόσβαση στο ψηφιακό πόρο και το περιεχόμενο του και στη διαχείριση των δικαιωμάτων χρήσης αυτού. Τα συστήματα αυτά αποκαλούνται Συστήματα Διαχείρισης Ψηφιακών Δικαιωμάτων (Digital Rights Systems aka DRM) και είναι συστήματα προστασίας και ελέγχου της διανομής και της χρήσης ψηφιακών πόρων υψηλής αξίας. 
Τα συστήματα DRM συνήθως προσφέρουν σταθερή προστασία ενάντια στη μη εγκεκριμένη χρήση στο ψηφιακό περιεχόμενο, περιορίζουν την πρόσβαση ανάλογα με τα δικαιώματα που κατέχει ο χρήστης, περιορίζοντας έτσι την πρόσβαση στους χρήστες που κατέχουν την κατάλληλη έγκριση. Είναι ευέλικτα στη διαχείριση πρόσβασης σε διάφορα είδη ψηφιακού περιεχομένου π.χ. μουσικά αρχεία, αρχεία βίντεο, ηλεκτρονικά βιβλία κ.α. και σε διαφορετικές συσκευές όπως οικιακοί υπολογιστές, κινητά τηλέφωνα, PDA, φορητοί υπολογιστές και προσφέρουν έλεγχο πρόσβασης στο τρόπο  διανομής του περιεχόμενου που παραλαμβάνεται από το τελικό χρήστη (μέσο αποθήκευσης, μέσο αναπαραγωγής, μέσο αντιγραφής, προνόμια εκτύπωσης κ.ο.κ). 
1. ΠΑΡΟΥΣΙΑΣΗ ΛΕΙΤΟΥΡΓΙΑΣ ΣΥΣΤΗΜΑΤΩΝ DRM ΓΙΑ ΔΙΑΝΟΜΗ ΠΕΡΙΕΧΟΜΕΝΟΥ
Ο πυρήνας της λειτουργίας των συστημάτων διαχείρισης ψηφιακών δικαιωμάτων είναι η χρήση των ψηφιακών αδειών χρήσης. Αντί να αγοραστεί το ψηφιακό περιεχόμενο ο καταναλωτής αγοράζει μια άδεια που νόμιμα του επιτρέπει συγκεκριμένα δικαιώματα στο περιεχόμενο αυτό. Η άδεια είναι ένα ψηφιακό αρχείο δεδομένων που εξειδικεύει συγκεκριμένα δικαιώματα χρήσης στο ψηφιακό περιεχόμενο. 
Τα δικαιώματα χρήσης καθορίζονται από ένα πλαίσιο κριτηρίων όπως η συχνότητα πρόσβασης, ημερομηνία λήξης της αδείας, περιορισμοί στη μεταφορά του περιεχομένου σε άλλες συσκευές, άδεια αντιγραφής, το επίπεδο πρόσβασης στο περιεχόμενο κ.α. Αυτές οι άδειες χρήσης μπορούν να συνδυαστούν για να επιβάλλουν συγκεκριμένα μοντέλα εργασίας όπως η ενοικίαση, η συνδρομή, η δοκιμή πριν τη χρήση (test before you buy), η πληρωμή για-κάθε-χρήση (pay per use) και πολλά άλλα. 
Το προστατευμένο υλικό μπορεί να διανεμηθεί μέσω ενός συστήματος πελάτη/διακομιστή, μέσω υπέρ-διανομής
, μέσω ψηφιακής αναμετάδοσης ήχου και εικόνας ή ψηφιακών μουσικών δίσκων (cd). Χωρίς την κατοχή ψηφιακής αδείας στο περιεχόμενο, το περιεχόμενο δεν είναι τίποτα άλλο παρά μια ακολουθία ανακατεμένων bits.  Συνήθως οι ψηφιακές άδειες και το ψηφιακό υλικό αποθηκεύονται σε ξεχωριστούς χώρους στο σύστημα δημιουργώντας έτσι ένα ευέλικτο τρόπο προστασίας του ψηφιακού πόρου καθώς το υλικό μπορεί να διανεμηθεί σε άλλους χρήστες, αλλά μόλις επιχειρηθεί η προσπάθεια να τεθεί σε λειτουργία, θα ζητηθεί η άδεια χρήσης του πόρου. 
Δια μέσου των ψηφιακών αδειών χρήσης οι πάροχοι ψηφιακού υλικού αποκτούν μεγαλύτερο έλεγχο στις ενέργειες που επιτρέπεται να προβεί ο τελικός χρήστης με το υλικό. 
1.2 ΤΥΠΙΚΟ ΜΟΝΤΕΛΟ DRM ΓΙΑ ΔΙΑΝΟΜΗ ΠΕΡΙΕΧΟΜΕΝΟΥ
Διαφορετικές εταιρίες παροχής συστημάτων διαχείρισης ψηφιακών δικαιωμάτων έχουν η κάθε μια  διαφορετικά συστήματα DRM, με διαφορετικά ονόματα και τρόπους για να διευκρινίζουν τους κανόνες χρήσης του περιεχόμενου υλικού. Μολαταύτα η βασική διαδικασία για διαχείριση ψηφιακών δικαιωμάτων (DRM) είναι η ίδια και συνήθως περιλαμβάνει τέσσερα μέρη: το πάροχο περιεχομένου (content provider), τον διανομέα (distributor), το clearinghouse και τον καταναλωτή – τελικό χρήστη (consumer). Συνήθως ένα σύστημα διαχείρισης ψηφιακών δικαιωμάτων είναι ολοκληρωμένο δηλαδή περιλαμβάνει και ένα σύστημα ηλεκτρονικού εμπορίου (e-commerce system) το οποίο αναλαμβάνει την διεκπεραίωση των οικονομικών πληρωμών και ενεργοποιεί την λειτουργία του clearinghouse, αλλά το σύστημα αυτό δεν θα αναλυθεί στη παρούσα εργασία.
Το σχεδιάγραμμα που ακολουθεί, βασισμένο στη πλειοψηφία των εμπορικών συστημάτων, παρουσιάζει τα κύρια στοιχεία ενός συστήματος διαχείρισης ψηφιακών δικαιωμάτων. 
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· Ο πάροχος περιεχομένου (content provider) είναι ο δικαιούχος των ψηφιακών δικαιωμάτων του περιεχομένου και απαιτεί την προστασία αυτών. Συνήθως είναι μια δισκογραφική εταιρία ή μια εταιρία κινηματογραφικών ταινιών. 
· Ο διανομέας (distributor) του περιεχομένου παρέχει τις οδούς διανομής όπως ένα ηλεκτρονικό κατάστημα ή ενός web retailer. 

· O καταναλωτής – τελικός χρήστης (consumer) είναι εκείνος που κάνοντας χρήση του συστήματος καταναλώνει το ψηφιακό περιεχόμενο που ανακτώντας το, είτε το «κατεβάζει», είτε το αναπαράγει μέσα από μια οδό διανομής και έπειτα πληρώνει το κόστος για την ψηφιακή άδεια χρήσης του πόρου. Το πρόγραμμα αναπαραγωγής που χρησιμοποιεί ο χρήστης περιλαμβάνει μια εφαρμογή που αναλαμβάνει την εκκίνηση της διαδικασίας αιτήσεως για άδεια χρήσης του ψηφιακού περιεχομένου και αποστέλλει την αίτηση στο clearinghouse και έπειτα επιβάλλει τα δικαιώματα χρήσης του περιεχομένου.  

· Το clearinghouse αναλαμβάνει το οικονομικό κομμάτι της συναλλαγής για την έκδοση της ψηφιακής αδείας στο καταναλωτή και εξοφλεί τις αμοιβές δικαιωμάτων (royalty fees) στο πάροχο περιεχομένου και τις αμοιβές διανομής στο διανομέα αντίστοιχα.    
1.3 ΥΛΟΠΟΙΗΣΗ ΔΙΑΔΙΚΑΣΙΑΣ ΛΕΙΤΟΥΡΓΙΑΣ ΕΝΟΣ ΤΥΠΙΚΟΥ DRM ΜΟΝΤΕΛΟΥ.

Η διαδικασία λειτουργίας του DRM συστήματος είναι η ακόλουθη.  Αρχικά ο πάροχος περιεχομένου κωδικοποιεί το ψηφιακό περιεχόμενο με ένα πρότυπο που υποστηρίζει το σύστημα DRM. Κάθε σύστημα DRM που παρέχεται από κάθε εταιρία διάθεσης είναι πιθανό να υποστηρίζει διαφορετικό πρότυπο περιεχομένου. Το ψηφιακό περιεχόμενο τότε κρυπτογραφείται και ετοιμάζεται σαν πακέτο για την απαραίτητη προετοιμασία πριν τη διανομή. Ο πάροχος περιεχομένου είναι πιθανόν να κάνει χρήση της τεχνολογίας υδρογραφήματος για να εντυπώσει ψηφιακούς κώδικες στο ψηφιακό περιεχόμενο έτσι ώστε να διευκολύνεται η αναγνώριση της ιδιοκτησίας του περιεχομένου και των όρων χρήσης αυτού.
Στη συνέχεια το προστατευόμενο περιεχόμενο μεταφέρεται στο ανάλογο περιεχομένου διανομής διαδικτυακό διακομιστή (web server, streaming server) για on – line διανομή. Η ψηφιακή άδεια που περιλαμβάνει τα κλειδιά αποκρυπτογράφησης και τους όρους χρήσης τότε στέλνεται στο clearinghouse.  
Στην αντίπερα όχθη, στο άλλο άκρο της διαδικασίας, ο καταναλωτής κατεβάζει το ψηφιακό περιεχόμενο από τον διαδικτυακό διακομιστή ή ζητάει άδεια αναπαραγωγής από τον διακομιστή αναπαραγωγής (streaming server). Για να είναι ικανός να καταναλώσει το προστατευόμενο περιεχόμενο, ο χρήστης πρέπει να αιτηθεί μια έγκυρη άδεια από το clearinghouse.  Μόλις παραλάβει την αίτηση αδείας, το clearinghouse επιβεβαιώνει την ταυτότητα του χρήστη, αυτο μπορεί να συμβεί π.χ. ζητώντας από το χρήστη να παρουσιάσει ένα έγκυρο ψηφιακό πιστοποιητικό, και χρεώνει το λογαριασμό του χρήστη. Tο clearinghouse, πάντοτε βασιζόμενο στους κανόνες χρήσης που έχουν τεθεί για τη χρήση του περιεχομένου, αποστέλλει αναφορά της συναλλαγής στο πάροχο περιεχομένου. Μόλις ολοκληρωθεί η διαδικασία αυτή, η άδεια αποστέλλεται στη συσκευή του καταναλωτή, αφού φυσικά ο καταναλωτής έχει καταβάλει το απαραίτητο κόστος χρήσης μέσω ενός συστήματος ηλεκτρονικού εμπορίου  και μόνο τότε το προστατευόμενο περιεχόμενο μπορεί να αποκρυπτογραφηθεί και ο καταναλωτής να προχωρήσει στη χρήση του ανάλογα με τα δικαιώματα χρήσης που παρέχει η άδεια σε αυτόν.  
Στο μοντέλο που παρουσιάστηκε οι καταναλωτές μπορούν να μεταφέρουν το ψηφιακό υλικό σε άλλους χρήστες μέσω της υπέρ-διανομής (super-distribution)
, η οποία επιτρέπει στους προμηθευτές να εμπορευτούν το υλικό τους σε ένα μεγάλο αριθμό πιθανολογούμενων πελατών χωρίς την απευθείας ανάμειξη τους. Παρόλο που το ψηφιακό περιεχόμενο μπορεί να διανεμηθεί ελεύθερα, η χρήση του ψηφιακού περιεχομένου, προϋποθέτει πως ο λαμβάνων το περιεχόμενο πρέπει να επικοινωνήσει με το clearinghouse και να διαθέσει τις απαιτούμενες πληροφορίες ή την πληρωμή για να λάβει την άδεια χρήσης του ψηφιακού πόρου. 
2. ΠΙΘΑΝΕΣ ΑΓΟΡΕΣ ΓΙΑ ΣΥΣΤΗΜΑΤΑ DRM
Σήμερα οι διαθέσιμες επιλογές DRM συστημάτων εστιάζονται κυρίως στις μουσικές υπηρεσίες στο διαδίκτυο (Microsoft’s Windows Media Rights Manager, RealNetworks’s Real Systems Media Commerce Suite, InterTrust’s Rights System, IBM’s Electronic Media Management System κ.α.) και στα ηλεκτρονικά βιβλία (Adobe E-book Reader DRM) που εκδίδονται σε πλατφόρμες βασισμένες στον υπολογιστή αλλά η πραγματικότητα είναι πως οι πιθανές αγορές για τα συστήματα αυτά ποικίλουν. 

· Τα συστήματα DRM μπορούν να χρησιμοποιηθούν για την ηλεκτρονική υγεία (e- health)  και να προστατεύσουν το απόρρητο του ασθενή. Να διασφαλίσουν την αποθήκευση και την μεταφορά προσωπικών δεδομένων μέσα από ανοικτά συστήματα. Πιθανή χρήση των συστημάτων διαχείρισης θα μπορούσε να είναι ο καθορισμός δικαιωμάτων πρόσβασης στο αυτοματοποιημένο σύστημα που μπορεί να χρησιμοποιεί ο ιατρικός οργανισμός. Για παράδειγμα οι γιατροί, οι φαρμακοποιοί και οι νοσοκόμες θα πρέπει να έχουν διαφορετικά δικαιώματα πρόσβασης στο σύστημα για εισαγωγή, τροποποίηση ή διαγραφή πληροφοριών.   
· Σε ένα περιβάλλον ηλεκτρονικής μάθησης και πληροφορίας τα συστήματα DRM  θα μπορούσαν να διευκολύνουν το εμπόριο και την ανταλλαγή μαθησιακών αντικειμένων μεταξύ ιδρυμάτων όπως τα πανεπιστήμια και τα κολλέγια σε βάση είτε ελεύθερη είτε με την καταβολή αντιτίμου. Πανεπιστήμια και αλλά τριτοβάθμια ιδρύματα  είναι κάτοχοι χιλιάδων μαθησιακών αντικειμένων τα οποία θα μπορούσαν να φανούν χρήσιμα και σε αλλά εκπαιδευτικά ιδρύματα. Η προώθηση της ανταλλαγής και της επαναχρησιμοποίησης των ποιοτικών μαθησιακών – εκπαιδευτικών αντικειμένων με σεβασμό και την ανάλογη ανταμοιβή της πνευματικής ιδιοκτησίας των συνεισφερόμενων είναι δύο σημεία κλειδιά που θα πρέπει να επιλυθούν πριν η διαδικτυακή μάθηση γίνει οικονομικά αποδοτική. Ένα ευέλικτο και αποτελεσματικό σύστημα διαχείρισης ψηφιακών δικαιωμάτων DRM μπορεί να διαχειριστεί την δημιουργία, την ανάκτηση, την ανταλλαγή και την διανομή διαδικτυακών – ψηφιακών μαθησιακών αντικειμένων και να υποστηρίξει την ανάπτυξη της συνεργασίας. 
· Μια ακόμη πιθανή αγορά για τα συστήματα αυτά θα μπορούσε να είναι η διαχείριση ενός συστήματος τεκμηρίων σε ένα εταιρικό intranet. Ένα σύστημα DRM μέσα σε μια εταιρία μπορεί να διασφαλίσει την πρόσβαση εγκεκριμένων χρηστών σε συγκεκριμένες πληροφορίες και να βοηθήσει στην αποφυγή της αποκάλυψης εταιρικών μυστικών σε ανταγωνιστές. Παράδειγμα το σύστημα Alchemedia’s Mirage System (Alchemedia 2002).
3. NOMIKA ZHTHMATA
Στο κεφάλαιο αυτό θα αναφερθούμε στη σημερινή νομοθεσία για το τομέα των συστημάτων διαχείρισης ψηφιακών δικαιωμάτων επικεντρώνοντας την προσοχή μας στα παρακάτω θεσμικά νομοθετήματα. Θα αναφερθούμε στα παρακάτων νομοθετήματα: το Νόμο για τα Πνευματικά Δικαιώματα της Ψηφιακής Χιλιετίας των Η. Π. Α. (US Digital Millennium Copyright Act (DMCA)), την Ευρωπαϊκή Ντιρεκτίβα για την Προστασία των Πνευματικών Δικαιωμάτων (European Union Copyright Directive (EUCD)) και τη Συνθήκη των Πνευματικών Δικαιωμάτων της Αυστραλίας του 2000 (Australian Copyright  Amendment (Digital Agenda) Act 2000).
3.1 US Digital Millennium Copyright Act (DMCA) των Η. Π. Α
Ο νόμος αυτός θεσμοθετήθηκε το 1998 και είναι ένας Αμερικάνικος Ομοσπονδιακός Νόμος που ενσωματώνει τις ακόλουθες συνθήκες του Παγκόσμιου Οργανισμού Πνευματικής Ιδιοκτησίας (WIPO)
 που εδρεύει στις ΗΠΑ, τη Συνθήκη για τα Πνευματικά Δικαιώματα
 και τη Συνθήκη για την Δημόσια Εκτέλεση και τα Φωνογραφήματα
. Τα συστήματα διαχείρισης ψηφιακών δικαιωμάτων ενισχύονται κατα πολύ με αυτό το νόμο. Κάθε απόπειρα δημιουργίας και διανομής εργαλείων παράκαμψης των DRM, ακόμα και για νόμιμους λόγους και σκοπούς, θεωρείτε ότι προσβάλλει τον Ομοσπονδιακό Νόμο των Η.Π.Α. (DMCA) και επιφέρει ποινές φυλάκισης. Αρκετές νομικές υποθέσεις έχουν αιχμαλωτίσει το ενδιαφέρον της κοινής γνώμης. Παρακάτω παρατίθενται τρείς από τις γνωστότερες υποθέσεις σχετικά με το θέμα. 
· Η σύλληψη του τελειόφοιτου Ρώσου φοιτητή  Dmitry Sklyarov  για την παραβίαση του συστήματος DRM που χρησιμοποιούντο στο πρόγραμμα Adobe’s eBook Reader.
· Η απειλή με αγωγή εκατομμυρίων μιας ερευνητικής ομάδας υπό τον καθηγητή  Ed Felten για το «σπάσιμο» ενός συστήματος DRM που είχε αναπτυχθεί από την Secure Digital Media Initiative (SDMI).
· Η υπόθεση που έφτασε στο ακροατήριο του Δικαστηρίου ενάντια στο 2600.org  ένα φόρουμ ανοικτού λογισμικού, για την αποστολή ενός προγράμματος αποκρυπτογράφησης των περιεχομένων των DVD αποκαλούμενο DeCSS.
Πολλοί θεωρούν το νομοθέτημα αυτό καταπνίγει την καινοτομία και την ακαδημαϊκή ελευθερία και είναι άμεση απειλή προς τα προγράμματα ανοικτού κώδικα.  Υπάρχει ανοικτή συζήτηση μεταξύ των επιστημόνων αν το νομοθέτημα αυτό πρέπει να τροποποιηθεί καθώς πιστεύουν πως προσβάλει την ελευθερία της έκφρασης όπως είναι νομικά κατοχυρωμένη από το Σύνταγμα των Η.Π.Α.
3.2 European Union Copyright Directive (EUCD)
Η ντιρεκτίβα αυτή είναι μια κατευθυντήρια Ευρωπαϊκή οδηγία που ενσωματώνει τις συνθήκες του WIPO προς τα μέλη της Ευρωπαϊκής Ένωσης και τα καλεί για ενσωμάτωση της οδηγίας στη εθνική τους νομοθεσία. Σε περίπτωση που κάποια χώρα μέλος της ΕΕ την ενσωματώσει χωρίς τροποποίηση στο εθνικό της νομικό σύστημα, θα καταστήσει ποινικό αδίκημα την προσπάθεια «ξεκλειδώματος» ή «σπασίματος» ενός συστήματος DRM ή οποιασδήποτε προστασίας παρέχεται στα ψηφιακά αντικείμενα. Η Ευρωπαϊκή Επιτροπή εξέφρασε δισταγμούς και ενδοιασμούς  κατα την διαρκεία της σύνταξής της ντιρεκτίβας πως η οδηγία αυτή μπορεί να αποτρέψει τους δασκάλους και καθηγητές να αναπαράγουν υλικό για τους μαθητές τους ή τους φοιτητές και να σταθεί εμπόδιο στην ακαδημαϊκή έρευνα πάνω σε θέματα ασφάλειας των λειτουργικών συστημάτων ή των μηχανισμών προστασίας. Σήμερα προκειμένου να αναπτύξουν εργαλεία αναπαραγωγής, οι ερευνητές είναι υποχρεωμένοι να υπογράψουν άδειες με τους δημιουργούς ενός προτύπου καθώς η παραμικρή παράκαμψη ενός μηχανισμού προστασίας των ψηφιακών δικαιωμάτων θεωρείται παράνομη. 
3.3 Australian Copyright Amendment (Digital Agenda) Act 2000 

Το νομοθέτημα αυτό της Αυστραλίας είναι σε πολλά σημεία παρόμοιο με των Η. Π. Α. Ο νόμος αυτός εισάγει νέα κακουργήματα και αστικές ποινές σχετικά με την ηθελημένη παραβίαση, αφαίρεση ή τροποποίηση των δεδομένων συστημάτων ψηφιακών δικαιωμάτων. Ουσιαστικά περιλαμβάνει και τις πληροφορίες του κατόχου των πνευματικών δικαιωμάτων ακόμα και τους όρους και τις συνθήκες χρήσης του προστατευόμενου υλικού.  Η κατασκευή, η πώληση και η ενασχόληση με μη εγκεκριμένες συσκευές αναπαραγωγής ή αναμετάδοσης οδηγεί σε αστικές και ποινικές κυρώσεις. Ο νόμος εξαιρεί ρητά της συσκευές που προορίζονται για προσωπική χρήση. Παράλληλα ο νόμος ορίζει πως η παροχή προγράμματων υπολογιστών, η κατασκευή, η πώληση, η εισαγωγή ή η έξαγωγη, η διαφήμιση συσκευών σχεδιασμένες να παραβιάζουν τεχνολογικά μέτρα προστασίας πνευματικών δικαιωμάτων είναι παράνομες. Ο νομοθέτης όμως έχει ενσωματώσει και εξαιρέσεις στο νόμο που περιλαμβάνουν: την αναπαραγωγή προγραμμάτων υπολογιστών για δημιουργία διαλειτουργικών προϊόντων ή την διόρθωση λαθών σε προγράμματα ή για την διενέργεια τεστ ασφαλείας. Προσφέρει κάλυψη στις βιβλιοθήκες και τις δραστηριότητες που αναπτύσσουν καθώς και τους αρχειακούς οργανισμούς και επιτρέπει τη χρήση προστατευόμενου υλικού από το Στέμμα – Βασιλική οικογένεια της Αυστραλίας και καλύπτει και δραστηριότητες από ακαδημαϊκά ιδρύματα και οργανισμούς που εξυπηρετούν ΑΜΕΑ και προχωρεί στη κάλυψη τους μέσω θεσμοθετημένων αδειών χρήσης. Όλα αυτά ορίζονται ξεκάθαρα στο Μέρος VB του νόμου (PART VB).

4. ΠΡΟΒΛΗΜΑΤΑ
Καθώς τα συστήματα διαχείρισης ψηφιακών δικαιωμάτων έχουν επικεντρωθεί στη προστασία του περιεχομένου παρά στη διαχείριση των δικαιωμάτων του χρήστη. Παράλληλα με την ανάπτυξη των συστημάτων διαχείρισης ψηφιακών δικαιωμάτων ακολούθησαν και των προβλημάτων που προέκυψαν από τη λειτουργία τους. Προβλήματα που αφορούν τόσο την προστασία των προσωπικών δεδομένων όσο και τη χρήση των δεδομένων αυτών.  Από τα  στοιχεία που θα παραθέσουμε παρακάτω είναι εύκολο να συμπεράνουμε πως το μέλλον της ιδιωτικής ζωής (privacy) διαδικτυακά είναι στενά συνδεδεμένο με το μέλλον της διαδικτυακής επιβολής των πνευματικών δικαιωμάτων. 

Ένα από τα προβληματικά σημεία των συστημάτων αφορά την προστασία της ιδιωτικής ζωής των χρηστών. Προβληματισμό προκαλεί το γεγονός ότι τα συστήματα επιβάλουν περιορισμούς στο τι μπορούν να κάνουν στο προσωπικό τους χώρο οι χρήστες με τα αντίγραφα των ψηφιακών πόρων που πλήρωσαν.  

Η επιβολή των περιορισμών αυτών θίγει το από χρόνια κοινωνικά εδραιωμένο «προσωπικό χώρο» ανάμεσα στο άτομο, την οικογένεια και το ιδιωτικό του χώρο. Έτσι περιορίζεται η αυτονομία του χρήστη και καθορίζονται η χρήση και «απόλαυση» των πνευματικών προϊόντων που επιλέγει ο χρήστης προς αγορά. 

Ένα ακόμη προβληματικό σημείο που προκύπτει από τη λειτουργία των DRM αφορά τους καταναλωτές – τελικούς χρήστες και είναι ο φόβος της προσβολής του απορρήτου. Καθώς όλα τα συστήματα DRM περιλαμβάνουν clearinghouses που συλλέγουν προσωπικά δεδομένα αλλά και μερικές φορές συνοδεύονται από προγράμματα spyware
 που παρακολουθούν τις ενέργειες των χρηστών στον προσωπικό υπολογιστή τους και συλλέγουν προσωπικά δεδομένα. 

Προσωπικά δεδομένα που αφορούν τα προσωπικά ενδιαφέροντα του χρήστη όπως π.χ. πόσο συχνά πληρώνει κάποιος χρήστης για να παίζει μέσω διαδικτύου παιχνίδια,  ποιές ιστοσελίδες προτιμάει, τι θέματα τον ενδιαφέρουν, προσωπικά στοιχεία ταυτότητας κ.α.
Με τα δεδομένα αυτά κάποιος θα μπορούσε να δημιουργήσει ένα φάκελο με τις προτιμήσεις, τα ενδιαφέροντα και άλλες προσωπικές πληροφορίες και αν θέλει να δομήσει το προσωπικό του προφίλ. Οι πληροφορίες αυτές μπορούν να μεταπωληθούν σε άλλες εταιρίες διαφημιστικές ή ακόμα και να παραδοθούν στη κυβέρνηση. Σε όλη τη δυτική κοινωνία οι πληροφορίες σχετικά με την πνευματική δραστηριότητα θεωρούνται θεμελιώδη ιδιωτικό δικαίωμα. Θέματα που σχετίζονται με την ατομική αξιοπρέπεια και την ιδιωτική ζωή η παραβίαση τους πάντοτε προκαλεί κοινωνικό αντίκτυπό. 

Ένα ακόμη προβληματικό ζήτημα είναι οι περιορισμοί στη πληροφορία. Πολλοί που απασχολούνται με τα αστικά δικαιώματα των πολιτών ανησυχούν για τους φραγμούς που υψώνονται στο κυβερνοχώρο μέσω των DRM που περιορίζουν τη ροή της πληροφορίας. Ειδικοί στα νομικά ζητήματα ανησυχούν πως ο έλεγχος της πληροφορίας έχει δοθεί στους κατόχους πνευματικών δικαιωμάτων σε βάρος του τελικού χρήστη – καταναλωτή πχ τους βιβλιοθηκονόμους και τους επιστήμονες που μπορεί να επιχειρήσουν να κάνουν χρήση της δίκαιης χρήσης της πληροφορίας. Οι δημιουργοί και οι πάροχοι του προστατευόμενου πνευματικά ψηφιακού υλικού ασκούν έλεγχο πάνω στους τελικούς χρήστες και στη χρήση του υλικού καθώς και στη πρόσβαση τους σε αυτό και ως συνέπεια οι εταιρίες αποκομίζουν τεράστια οικονομικά οφέλη μέσω αυτού του ελέγχου. 

Κλείνοντας το θέμα αντιλαμβανόμαστε πως ενώ τα συστήματα αυτά κτίστηκαν για να διαχειριστούν τα πνευματικά δικαιώματα στη ψηφιακή εποχή ουσιαστικά έχουν γίνει μέσα επιβολής του copyright. 

5. ΣΥΜΠΕΡΑΣΜΑΤΑ
Τα συστήματα διαχείρισης ψηφιακών δικαιωμάτων είναι μια καινούργια πολύπλευρη σύλληψη αλλά και μια πολύπλοκη υπόθεση. Στη εργασία προσπαθήσαμε να περιγράψουμε συνοπτικά αρκετά από τα θέματα που περικλείουν αυτά τα συστήματα. Τα συστήματα αυτά, αν και σχετικά καινούργια, δεν είναι ευρέως διαδεδομένα και βρίσκονται ακόμα σε διαδικασία ανάπτυξης. ‘Εχουν όμως τραβήξει τη προσοχή των μέσων ενημέρωσης, έχουν εγείρει νομικά ζητήματα και έχουν προκαλέσει το ενδιαφέρον του νομοθέτη καθώς έχουν προκαλέσει και το τεράστιο ενδιαφέρον της βιομηχανίας για την προστασία του υλικού που διακινούν.  Τα συστήματα αυτά μοιάζουν να κομίζουν καλά νέα στη βιομηχανία και στους πάροχους ψηφιακού περιεχομένου που θέλουν να αναπτύσσουν υπηρεσίες χωρίς το φόβο απώλειας του ελέγχου του πολύτιμου περιουσιακού τους στοιχείου: του ψηφιακού περιεχομένου. Τα συστήματα αυτά βοηθούν πολλούς πάροχους υλικού που μέχρι σήμερα είχαν αναστολές στο να προσφέρουν ψηφιακά το περιεχόμενο τους και που είχαν επιφυλάξεις για την μη εγκεκριμένη αναπαραγωγή και διανομή του υλικού τους να επεκτείνουν τις δραστηριότητες τους και στο διαδίκτυο. 

Για να επεκτείνεις όμως ένα επιτυχημένο σύστημα ασφαλείας δεν είναι επαρκή η επιβολή μόνο κρυπτογραφικών προτύπων και μέτρων ασφαλείας για κρυπτογράφηση και διανομή του ψηφιακού περιεχομένου ηλεκτρονικά. Οι τεχνολογίες ασφαλείας μπορούν σίγουρα να βοηθήσουν να χτιστεί ένα ανάχωμα απέναντι στη παράκαμψη των συστημάτων και να δυσκολέψει την ήττα του σχήματος προστασίας. Αλλά οι παράγοντες κλειδιά που καθορίζουν την επιτυχημένη επέκταση των νέων υπηρεσιών που προσφέρουν τα συστήματα αυτά δεν εξαρτώνται μόνο από την ασφάλεια. Το κύριο ερώτημα που τίθεται σήμερα είναι αν ο καταναλωτής θα είναι πρόθυμος να κοστολογηθεί για να ακολουθήσει τους κανόνες που ορίζουν τα συστήματα. Οι κριτικές απόψεις για τα συστήματα διαχείρισης ψηφιακών δικαιωμάτων υποστηρίζουν πώς τα συστήματα δυσχεραίνουν τον καταναλωτή, οι  πλατφόρμες  είναι ασύμβατες με τα δικαιώματα «δίκαιης χρήσης» (fair use), οι περιορισμοί που ανακύπτουν και η πολυπλοκότητα τους δεν είναι δυνατό να οδηγήσει σε θετική αξιολόγηση από το τελικό καταναλωτή. Για να ενθαρρυνθούν οι καταναλωτές στην αγορά ψηφιακού υλικού και να αποδεχτούν τις νέες υπηρεσίες η βιομηχανία ψηφιακού περιεχομένου πρέπει να ανακαλύψει ένα ελκυστικό επιχειρηματικό μοντέλο το οποίο θα είναι προσιτό στη χρήση, με δίκαιο κόστος και θα σέβεται τα δικαιώματα του καταναλωτή. Οι τεχνολογίες ασφαλείας θα πρέπει να ακολουθήσουν το παραπάνω μοντέλο καθώς και οι κυβερνήσεις να υποστηρίξουν τα συστήματα αυτά αλλά και να προωθήσουν τη δίκαιη χρήση. 
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� Υπέρ – διανομή: μια προσέγγιση για ενθάρρυνση των τελικών χρηστών για διανομή ψηφιακών πόρων σε άλλους χρήστες. Το διανεμόμενο υλικό είναι υπό προστασία μέσω κρυπτογραφημένης μορφής. (Super-distribution)


� Βλέπε σελ. 5


� Βλέπε World Intellectual Property Organization


� Βλέπε WIPO Copyright Treaty


� Βλέπε Performance and Phonograms Treaty (WIPO Treaties)


� Λογισμικό κατασκόπευσης που αποθηκεύεται αυτόματα στον υπολογιστή του χρήστη, χωρίς την συγκατάθεση του και κατασκοπεύει τις ενέργειες του χρήστη εν κρυπτώ στο προσωπικό του υπολογιστή. Παράλληλα το λογισμικό έχει την δυνατότητα ακόμα και να αλλοιώσει τις ρυθμίσεις του υπολογιστή του χρήστη.







