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1. Εισαγωγή
Οι πρόσφατες πρόοδοι στις τεχνολογίες του Διαδικτύου, καθιστούν τη διάδοση των ψηφιακών πληροφοριών και την πρόσβαση σ’ αυτές όλο και πιο επιτακτική ανάγκη. Απαίτηση όλων των χρηστών, που ασχολούνται με το διαδίκτυο είναι η ανάπτυξη συστημάτων και εφαρμογών για την συνεχή διάδοση ψηφιακών τεκμηρίων και την εύκολη πρόσβαση σ΄ αυτά χωρίς περιορισμούς χώρου και χρόνου χρήσης τους. Η παραγωγή φθηνού πλέον ψηφιακού εξοπλισμού και η αύξηση της χρήσης του Διαδικτύου, έχει επισπεύσει τη διαθεσιμότητα των ψηφιακών πληροφοριών, σε κλίμακα, που δεν μπορούσαμε στο πρόσφατο παρελθόν να φανταστούμε. 
Η ηλεκτρονική διδασκαλία (e-learning), αποτελεί ένα προϊόν αυτής της τρέχουσας προηγμένης τεχνολογίας. Η ανάπτυξη της έχει επιφέρει μεγάλα οφέλη, τόσο στα ιδρύματα όσο και στους φοιτητές, καθώς η πρόσβαση στα μαθήματα και το εκπαιδευτικό υλικό επιτυγχάνεται, χωρίς όρια χώρου και χρόνου. Οι νέες στρατηγικές, που αναπτύσσονται για την οργάνωση και την εφαρμογή της ηλεκτρονικής διδασκαλίας, θα αναδιαμορφώσουν το ρόλο της εκπαίδευσης και θα δημιουργήσουν πλεονεκτήματα για τους σπουδαστές και για τα πανεπιστήμια. Οι ψηφιακές πληροφορίες, που στέλνονται από τους καθηγητές στους σπουδαστές, δεν θα διαδίδονται πλέον με τη μεσολάβηση εμπορικών αντιπροσώπων. Επομένως μεγαλύτερη βαρύτητα δίνεται στην ασφαλή διάδοση του ψηφιακού περιεχομένου απαγορεύοντας την πρόσβαση σε μη εξουσιοδοτημένους χρήστες. 
Η έρευνα για την ασφάλεια διακίνησης ψηφιακών δεδομένων αποτελεί ένα από τα πιο προβληματικά και προκλητικά ζητήματα κατά την οργάνωση μαθημάτων μιας ηλεκτρονικής διδασκαλίας. 
1.1 Τύποι ψηφιακών πληροφοριών

Οι ψηφιακές πληροφορίες, που διαδίδονται κατά την ηλεκτρονική διδασκαλία, μπορούν να διακριθούν σε δύο τύπους, ανάλογα με τον σκοπό που εξυπηρετούν: 
α) Payment Based Type (PBT), πρόσβαση με πληρωμή, 
και
β) Payment Free Type (PFT), ελεύθερης πρόσβασης.
Ένα παράδειγμα «πρόσβασης με πληρωμή» (PBT) είναι μια σειρά ψηφιακών μαθημάτων, στα οποία οι φοιτητές μπορούν να έχουν πρόσβαση, εφόσον έχουν καταβάλει τα δίδακτρα στο ίδρυμα, όπου φοιτούν. Παράδειγμα «ελεύθερης πρόσβασης» (PFT) αποτελούν οι γενικές πληροφορίες για τα μαθήματα, οι οδηγοί σπουδών, οι ανακοινώσεις κλπ. 
Κατά την «πρόσβαση με πληρωμή» (PBT) απαιτείται χρηματική συνδρομή προκειμένου να υπάρχει πρόσβαση στις ψηφιακές πληροφορίες και για το λόγο αυτό, κάθε παραβίαση της ασφάλειας των ψηφιακών πληροφοριών, οδηγεί άμεσα σε οικονομικές απώλειες. Στην περίπτωση της «ελεύθερης πρόσβασης» (PFT), δεν απαιτείται πληρωμή, αλλά είναι εύλογο, ότι τα ιδρύματα δεν επιθυμούν την χρήση των πληροφοριών που διαδίδουν, από οποιονδήποτε εξωτερικό χρήστη. 
Σε αντίθεση με ένα εμπορικό περιβάλλον διανομής πληροφοριών, υπάρχουν περιπτώσεις κατά τις οποίες, ενώ δεν απαιτείται πληρωμή, ωστόσο η υψηλότερη ασφάλεια διανομής αποτελεί βασική ανησυχία. Στην κοινότητα των ερευνητών για την τεχνητή νοημοσύνη, παραδείγματος χάριν, οι ψηφιακές πληροφορίες διαδίδονται συχνά προς τους συναδέλφους και ερευνητές άλλων οργανισμών. Στόχος των ερευνητών είναι να διαδοθούν τα αποτελέσματα των ερευνών ανάμεσα στα μέλη της κοινότητας, αλλά να μην αποκαλυφθούν, σκόπιμα ή κατά λάθος, σε άλλους κακόβουλους μεσάζοντες. 
Παρόμοια παραδείγματα μπορούμε να αντλήσουμε και από τον εμπορικό τομέα. Στο πρόσφατο ενδοεπιχειρησιακό (Business to Business - B2B) ηλεκτρονικό εμπόριο, είναι λογικό για μια εταιρία κατασκευής ηλεκτρονικών υπολογιστών να διανείμει ψηφιακά διάφορες πληροφορίες σε διάφορους συνεργάτες της. Η πρόκληση είναι να αποτραπεί η περαιτέρω διανομή των ψηφιακών πληροφοριών, είτε από τους ίδιους τους συνεργάτες, είτε από άλλους μεσάζοντες. Για παράδειγμα, η εταιρία κατασκευής ηλεκτρονικών υπολογιστών ΙΒΜ θα μπορούσε να διαδώσει ψηφιακά τεχνικές περιγραφές για την κατασκευή των προϊόντων της, σε διαφορετικούς προμηθευτές, οι οποίοι συνεργάζονται και παρέχουν τα συγκεκριμένα μέρη των υπολογιστών της. Έτσι, η ΙΒΜ δεν θα επιθυμούσε να διαδοθούν αυτές οι ψηφιακές πληροφορίες μεταξύ άλλων εταιριών. Οι προμηθευτές και οι εταιρίες, που χρησιμοποιούν την ψηφιακή διάδοση πληροφοριών και τη θεωρούν ικανοποιητική και χρήσιμη, προηγουμένως έχουν καταβάλει μεγάλες προσπάθειες για την προστασία των ψηφιακών πληροφοριών και την αποφυγή μη εξουσιοδοτημένης διανομής τους. Εντούτοις, δεν έχει γίνει καμία συστηματική μελέτη για τον έλεγχο και την ασφάλεια της ψηφιακής διάδοσης πληροφοριών. 
Στο μέλλον, τα πιο επιτυχημένα πρότυπα ηλεκτρονικής διδασκαλίας θα αποτελούνται από υβριδικά δίκτυα διάδοσης ψηφιακών πληροφοριών, τα οποία θα είναι συνδυασμός ακαδημαϊκού, επαγγελματικού και εταιρικού περιεχομένου. Η διαχείριση αυτών των μοντέλων από ανθρώπους είναι αναπόφευκτη και συγχρόνως αποτελεί ψεγάδι στη διαδικασία της ηλεκτρονικής διδασκαλίας. Σε πολλές περιπτώσεις, οι στρατηγικές και τα σχέδια της ηλεκτρονικής διδασκαλίας αποκαλύπτονται σε άλλους ανταγωνιστές, λόγω των ανεπαρκών συστημάτων διαχείρισης και προστασίας, τα οποία δεν μπορούν να ελέγξουν ασφαλώς τη διάδοση των ψηφιακών πληροφοριών. Αποτελεί ακόμα ερώτημα κατά πόσο οι τεχνικές δεξιότητες μπορούν να εξελιχθούν, ώστε να προστατεύονται αποτελεσματικά οι διαδεδομένες ψηφιακές πληροφορίες, μέσα στα περιβάλλοντα ηλεκτρονικής διδασκαλίας. 
2. Έρευνα. Τμήμα Μαθηματικών και Πληροφορικής. Πανεπιστήμιο Southern Queensland. 

Στη συνέχεια παρουσιάζεται η προσπάθεια μιας ομάδας ερευνητών από το τμήμα Μαθηματικών και Πληροφορικής του Πανεπιστημίου του Southern Queensland, της Αυστραλίας, για την ανάπτυξη ενός ασφαλούς συστήματος για την ψηφιακή διάδοση πληροφοριών. Πρόκειται για ένα σύστημα με αρχιτεκτονικές ασφάλειας, οι οποίες μπορούν να παρέχουν τη δυνατότητα ελέγχου στις ψηφιακές πληροφορίες. Οι αρχιτεκτονικές αυτές υποστηρίζουν τη δυνατότητα παρακολούθησης και καταγραφής της πορείας των ψηφιακών πληροφοριών. Πιο συγκεκριμένα, οι αρχιτεκτονικές, που προτείνονται, έχουν ως σκοπό να εμποδίσουν τους παραλήπτες να διαδώσουν ξανά τις λαμβανόμενες ψηφιακές πληροφορίες, εάν δεν έχουν πριν αναγνωριστεί από το σύστημα ως εξουσιοδοτημένοι χρήστες. Επιπλέον έχουν τη δυνατότητα να εμποδίζουν ακόμη και την πρόσβαση στο ψηφιακό περιεχόμενο.
Επίσης παρουσιάζονται μοντέλα εξουσιοδότησης χρηστών, τα οποία χρησιμοποιούνται για τον έλεγχο χρήσης και διαχείρισης των ψηφιακών πληροφοριών και για την προστασία από την κακόβουλη διάδοση. 
Σήμερα ένας εξουσιοδοτημένος χρήστης έχει πρόσβαση σε συγκεκριμένους ψηφιακούς πόρους. Απαιτείται να ακολουθεί κάποιους κανόνες και να τηρεί κάποιους όρους, για να αποκτήσει άδεια πρόσβασης. Αυτοί οι κανόνες και οι όροι αποτελούν πολύ σημαντικούς παράγοντες κατά την οργάνωση διάδοσης ψηφιακών πληροφοριών. Λόγω του σύνθετου περιβάλλοντος του Διαδικτύου, οι χρήστες είναι αναγκασμένοι να υπακούσουν σε διαφορετικούς κανόνες και όρους, ανάλογα με τις πολιτικές ασφάλειας του εκάστοτε φορέα ή οργανισμού με τον οποίο διαπραγματεύονται. Η νέα τάση των εταιριών και των οργανισμών, που χρησιμοποιούν μοντέλα για τη διάδοση ψηφιακών πληροφοριών, είναι ο συνεχής έλεγχος ακόμα και κατά την διάρκεια της χρήσης των ψηφιακών πληροφοριών και όχι απλά, παραχώρηση ή παρεμπόδιση της πρόσβασης. Οι εξουσιοδοτήσεις, οι κανόνες και οι όροι πρόσβασης και χρήσης χρησιμοποιούνται για το χτίσιμο μιας ασφαλούς αρχιτεκτονικής. Ο συνεχής έλεγχος παρέχει μια δυναμική επαλήθευση πρόσβασης στα ψηφιακά τεκμήρια. 
2.1 Κίνητρο έρευνας
Πολλά τεκμήρια, συμπεριλαμβανομένων των βιβλίων μελέτης, βρίσκονται σε ψηφιακή μορφή και κατά την ηλεκτρονική διδασκαλία, διαδίδονται μέσω του διαδικτύου. Αυτά τα τεκμήρια διαδίδονται συνήθως σε άλλα εκπαιδευτικά ιδρύματα και οργανισμούς και είναι απαραίτητο να προστατευθούν από τις τυχαίες ή κακόβουλες επιθέσεις. Οι ψηφιακές πληροφορίες, που διαδίδονται ελεύθερα (PFT), είναι διαφορετικές από αυτές, που για την χρήση τους απαιτείται πληρωμή (PBT). Στην περίπτωση που απαιτείται πληρωμή, για να επιτραπεί η πρόσβαση, η ψηφιακή διαρροή πληροφοριών είναι αποδεκτή και επιθυμητή. Ο στόχος ενός ψηφιακού μηνύματος για πληροφορίες, που απαιτούν πληρωμή, είναι να διανεμηθούν όσο το δυνατόν περισσότερα αντίγραφα για την προσέλκυση χρηστών, που θα πληρώσουν στη συνέχεια για την απόκτηση ολόκληρης της πληροφορίας. Αυτός είναι και ένας από τους λόγους, που έχει περιοριστεί η διάδοση των ελεύθερων πληροφοριών (PFT). Ο αριθμός αντιγράφων, που απαιτούν πληρωμή  (PBT), είναι μεγαλύτερος από τα αντίγραφα «ελεύθερης πρόσβασης» (PFT). Επομένως, οι αποφάσεις για την ασφάλεια των ψηφιακών τεκμηρίων «ελεύθερης πρόσβασης» διαφέρουν από τις λύσεις, που προτείνονται, για τα τεκμήρια «πρόσβασης με πληρωμή». 
Τα τελευταία χρόνια, η ζήτηση ψηφιακών πληροφοριών έχει αυξηθεί τόσο στον εμπορικό όσο και στον μη εμπορικό τομέα. Οι διαδεδομένες ψηφιακές πληροφορίες πρέπει να διαχειρίζονται από έναν διανομέα, ώστε να μπορεί να ελέγχει την πρόσβαση των παραληπτών στις πληροφορίες. Οι παραλήπτες των ψηφιακών πληροφοριών χρειάζονται μια άδεια πρόσβασης στις πληροφορίες, και επιπλέον μερικούς περιορισμούς, όπως να μην μπορούν να τροποποιήσουν ή και να αντιγράψουν τις πληροφορίες. Η ανεπιθύμητη διαρροή των ψηφιακών πληροφοριών κατά την ηλεκτρονική διδασκαλία είναι δεδομένη και γι’ αυτό χρειάζεται ένα ασφαλές πρωτόκολλο, το οποίο να μην ελέγχει μόνο την πρόσβαση των παραληπτών, αλλά να παρακολουθεί και να εντοπίζει και τις περαιτέρω συμπεριφορές τους, (ποιος αναμετάδωσε το τεκμήριο ή ποιος προσπάθησε να το τροποποιήσει). Παραδείγματος χάριν, το τμήμα εξ’ αποστάσεως εκπαίδευσης ενός εκπαιδευτικού ιδρύματος στέλνει ένα νέο σχέδιο μελέτης στους διοργανωτές και εκπαιδευτικούς, που θα λάβουν μέρος στην ηλεκτρονική διδασκαλία. Το τμήμα δεν επιθυμεί να διαδοθεί αυτό το πρόγραμμα ούτε να τροποποιηθεί. 

Σ’ αυτή την περίπτωση διάφορα μέτρα ασφαλείας πρέπει να ληφθούν: 
1. Διαχείριση ελέγχου πρόσβασης. Υπάρχουν πολλοί τρόποι να ελεγχθεί η πρόσβαση στην ψηφιακή πληροφορία. Καθώς οι χρήστες δεν είναι διατεθειμένοι να αγοράσουν υψηλού κόστους εξοπλισμό, πρέπει να επιλεγεί ο πιο οικονομικός και αποδοτικός για την ηλεκτρονική διδασκαλία.

2. Παρακολούθηση και εντοπισμός της χρήσης των ψηφιακών πληροφοριών. Χρειάζεται ένα λογισμικό παρακολούθησης, που να μην απαιτεί πολύ εργασία και προσπάθεια, τόσο από την πλευρά του προμηθευτή όσο και από την πλευρά του παραλήπτη. 
3. Πλάνο ανάκλησης. Αποτελεί ένα σημαντικό χαρακτηριστικό γνώρισμα των συστημάτων ηλεκτρονικής διδασκαλίας. Σε περίπτωση παραβίασης αφαιρούν την άδεια πρόσβασης από τον παραβάτη. Υπάρχουν πολλά είδη πλάνων ανάκλησης, άλλα πιο ισχυρά και άλλα πιο αδύναμα. 
4. Περιορισμοί. Είναι ένας σημαντικός παράγοντας στην ηλεκτρονική διδασκαλία. Καθορίζουν εάν η παροχή άδειας ή η ανάκληση της πρόσβασης ισχύει ή όχι. 
3. Έλεγχος χρήσης 
Για να επιτευχθούν οι παραπάνω απαιτήσεις, σημαντική είναι η ανάπτυξη ενός συστήματος ελέγχου χρήσης των ψηφιακών πληροφοριών. 

Ένα σύστημα ελέγχου χρήσης πρέπει να λαμβάνει υπόψη του οκτώ βασικούς παράγοντες: 
· τα υποκείμενα: δηλαδή οι χρήστες, οι τελικοί παραλήπτες της ψηφιακής πληροφορίας

· γνωρίσματα των υποκειμένων, όπως αναγνωριστικά, ονόματα ομάδων, ιδιότητες, ομάδες μελών κλπ

· τα αντικείμενα, οι ίδιες οι ψηφιακές πληροφορίες και οι ψηφιακοί πόροι, που διαδίδονται μέσω του διαδικτύου

·  τα γνωρίσματα των αντικειμένων, δηλαδή δικλίδες ασφαλείας, λίστες πρόσβασης, ιδιοκτησία αντικειμένου κλπ. Για παράδειγμα σε ένα ηλεκτρονικό κατάστημα, η τιμή του προϊόντος αποτελεί γνώρισμα αντικειμένου. Το γνωστό βιβλίο «Harry Potter», κοστίζει $20 για να διαβαστεί και $1000 για να μεταπωληθεί.
·  τα δικαιώματα, η δυνατότητα πρόσβασης ενός υποκειμένου σε ένα αντικείμενο, π.χ. η ανάγνωση ή η τροποποίηση του ψηφιακού αντικειμένου. Τα δικαιώματα πρόσβασης και χρήσης καθορίζονται ανάλογα με τα αιτήματα πρόσβασης από το υποκείμενο. Για την έκδοση δικαιωμάτων πρόσβασης και χρήσης λαμβάνονται υπόψη οι ιδιότητες των υποκειμένων, τα γνωρίσματα των αντικειμένων, οι υποχρεώσεις και οι όροι πρόσβασης, κατά τη διάρκεια των αιτημάτων χρήσης.
· οι εξουσιοδοτήσεις, οι υποχρεώσεις, και οι όροι στο πρότυπο ελέγχου χρήσης (σχήμα 1). 


Οι εξουσιοδοτήσεις, οι υποχρεώσεις και οι όροι είναι παράγοντες απόφασης, που χρησιμοποιούνται από τις λειτουργίες απόφασης για να καθορίσουν, εάν ένα υποκείμενο επιτρέπεται να έχει πρόσβαση σε ένα αντικείμενο. Συνήθως η εξουσιοδότηση απαιτείται πριν την πρόσβαση, αλλά επίσης είναι δυνατό αυτή να απαιτηθεί και κατά τη διάρκεια της πρόσβασης. Αυτό μπορεί να επιτευχθεί με τον επανέλεγχο ενός καταλόγου ανάκλησης πιστοποιητικών (Certificate Revocation List - CRL), ενώ η πρόσβαση είναι υπό εξέλιξη. Μια πρόσβαση μπορεί να ανακληθεί αμέσως, εάν το σχετικό πιστοποιητικό εμφανίζεται στον κατάλογο CRL. Έτσι οι εξουσιοδοτήσεις μπορούν να δοθούν, είτε πριν, είτε κατά τη διάρκεια της πρόσβασης. Για παράδειγμα, στην καρτοκινητή τηλεφωνία απαιτείται αγορά χρόνου ομιλίας πριν την πρόσβαση, αλλά μπορεί να προστεθεί χρόνος ομιλίας και αργότερα, ενώ είναι πιθανή η λήξη της πρόσβασης σε περίπτωση κατάχρησης του χρόνου ομιλίας. Αντίθετα στη σταθερή τηλεφωνία απαιτείται ανανέωση της πρόσβασης αφότου έχει τελειώσει η χρήση και έχει υπολογιστεί ο χρόνος χρήσης. 

Οι κανονισμοί ή υποχρεώσεις είναι απαιτήσεις με τις οποίες το υποκείμενο πρέπει να συμφωνήσει πριν ή κατά τη διάρκεια της τρέχουσας πρόσβασης. Ένα παράδειγμα μιας υποχρέωσης, που συμφωνείται πριν είναι η απαίτηση ότι ένας χρήστης πρέπει να παρέχει κάποιες προσωπικές πληροφορίες και κάποια στοιχεία επαφής για να του επιτραπεί η πρόσβαση στην ψηφιακή βιβλιοθήκη της IEEE. Από την άλλη η υποχρέωση ότι ένας χρήστης πρέπει να κρατήσει ορισμένα διαφημιστικά παράθυρα ανοικτά κατά τη διάρκεια της πρόσβασης σε κάποια υπηρεσία, είναι μια υποχρέωση, που επιβάλλεται κατά τη διάρκεια μιας τρέχουσας πρόσβασης. Τα γνωρίσματα των υποκειμένων και των αντικειμένων πρέπει να ληφθούν υπόψη κατά την απόφαση επιβολής κανονισμών πρόσβασης. 
Τέλος οι όροι εξαρτώνται από το περιβάλλον χρήσης και πρόσβασης και από τις απατήσεις του συστήματος, που χρησιμοποιείται ως μέσο για την πρόσβαση στην ψηφιακή πληροφορία.. Παραδείγματος χάριν, ένα μέλος της ψηφιακής βάσης της IEEE μπορεί να έχει πρόσβαση στα πλήρη έγγραφα του οργανισμού. 
4. Πρότυπα αυθεντικοποίησης
Με βάση τους τρεις παραπάνω παράγοντες απόφασης: εξουσιοδοτήσεις, υποχρεώσεις, και όροι, αναπτύσσονται πρότυπα για τον έλεγχο χρήσης. Με τον όρο πρότυπα, εννοούμε τα εργαλεία, που εστιάζουν στη διαδικασία επιβολής, ενώ δεν περιλαμβάνουν τα διαχειριστικά ζητήματα. Υποθέτουμε ότι υπάρχει ένα αίτημα χρήσης για ένα ψηφιακό αντικείμενο πληροφοριών. Η λήψη αποφάσεων μπορεί να γίνει, είτε πριν, είτε κατά τη διάρκεια πρόσβασης στο ψηφιακό αντικείμενο. Με βάση αυτά τα κριτήρια, έχουμε 6 πιθανά πρότυπα για τον έλεγχο χρήσης: 
προ-εγκρίσεις, εγκρίσεις κατά τη διάρκεια πρόσβασης, προ-υποχρεώσεις, υποχρεώσεις κατά τη διάρκεια πρόσβασης, προϋποθέσεις και τέλος, όροι κατά τη διάρκεια πρόσβασης. Ανάλογα με τις απαιτήσεις πρόσβασης στα ψηφιακά έγγραφα, είναι δυνατό να χρησιμοποιηθούν περισσότερες από μια από τις παραπάνω περιπτώσεις προτύπων. 
Αναλυτικά τα παραπάνω πρότυπα είναι τα εξής:  
Α. Πρότυπο προέγκρισης (UCM preA: Usage Control Model - pre-Authorization) 

Κατά την εφαρμογή ενός προτύπου προέγκρισης η διαδικασία απόφασης εκτελείται πριν να επιτραπεί η πρόσβαση. Ένα τέτοιο πρότυπο έχει τα ακόλουθα συστατικά: 
Υποκείμενο (Sub), Ψηφιακό αντικείμενο (DiM), Δικαιώματα πρόσβασης (R), ιδιότητες του υποκειμένου (ATT Sub) και ιδιότητες του αντικειμένου (ATT DiM)
Παράδειγμα εφαρμογής του παραπάνω μοντέλου είναι η πρόσβαση στον ιστότοπο ενός ιδρύματος, όπου ζητείται το όνομα του χρήστη και ο κωδικός πρόσβασης για να ελεγχθεί εάν ο χρήστης μπορεί να έχει πρόσβαση στα έγγραφα.

Άρα ισχύει το παρακάτω κατηγόρημα: επιτρεπόμενη πρόσβαση (Sub, DiM, R) => preA (ATT (Sub), ATT(DiM), R), όπου το Β είναι απαραίτητος όρος για το Α. Έτσι λοιπόν αν βάση των γνωρισμάτων του χρήστη και του ψηφιακού αντικειμένου δίνονται δικαιώματα πρόσβασης από πριν, επιτρέπεται η πρόσβαση του υποκειμένου πάνω στο ψηφιακό αντικείμενο. 

Το παραπάνω πρότυπο (UCM preA) παρέχει μια μέθοδο έγκρισης για το αν ένα υποκείμενο μπορεί να έχει πρόσβαση στο ψηφιακό έγγραφο ή όχι. Σε αυτή τη φάση, οι ψηφιακές πληροφορίες που διαδίδονται στα περιβάλλοντα ηλεκτρονικής διδασκαλίας είναι περιορισμένες. 
Β. Έγκριση κατά τη διάρκεια πρόσβασης (UCM onA: Usage Control Model ongoing-Authorizations Model).

Ένα τέτοιο πρότυπο χρησιμοποιείται για να ελέγξει την παραχώρηση εγκρίσεων κατά τη διάρκεια των διαδικασιών πρόσβασης. Το πρότυπο αυτό έχει τα ακόλουθα συστατικά: 
Υποκείμενο (Sub), Ψηφιακό αντικείμενο (DiM), Δικαιώματα πρόσβασης (R), ιδιότητες του υποκειμένου (ATT Sub) και ιδιότητες του αντικειμένου (ATT Dim), όπως και στο προηγούμενο πρότυπο και επιπλέον λειτουργίες αποφάσεων παροχής εγκρίσεων κατά τη διάρκεια της πρόσβασης στο ψηφιακό αντικείμενο (onA on DiM). Το πρότυπο (onA) χρησιμοποιείται για να ελέγξει αν το υποκείμενο πρέπει να συνεχίσει να έχει πρόσβαση στο ψηφιακό αντικείμενο ή όχι.
Κατά την εφαρμογή αυτού το προτύπου η τρέχουσα έγκριση είναι ενεργή σε όλη τη διάρκεια της χρήσης, και το κατηγόρημα (onA) ελέγχεται επανειλημμένα και αποφασίζεται η συνέχιση ή μη της πρόσβασης. Αυτοί οι έλεγχοι εκτελούνται περιοδικά και βασίζονται στον χρόνο πρόσβασης ή στο γεγονός. Όταν οι ιδιότητες αλλάζουν και οι απαιτήσεις παύουν να ικανοποιούνται πλέον, διακόπτεται η πρόσβαση. Παραδείγματος χάριν, αν στα έγγραφα διαγωνισμάτων ενός μαθήματος, η πρόσβαση επιτρέπεται μόνο σε ένα χρήστη τη φορά, όταν ένας άλλος χρήστης ζητήσει πρόσβαση και περάσει την προ-έγκριση, ο προηγούμενος χρήστης διακόπτεται. 
Με παρόμοιο τρόπο λειτουργούν και τα υπόλοιπα τέσσερα μοντέλα πρόσβασης, που αναφέρθηκαν στην αρχή. 

5. Αρχιτεκτονική ασφάλειας
Οι εφαρμογές, που χρησιμοποιούνται, για την παραχώρηση πρόσβασης σε ψηφιακά αντικείμενα, στηρίζονται σε αρχιτεκτονικές, που έχουν αναπτυχθεί με βάση κάποια όργανα ελέγχου. Τα όργανα ελέγχου αποτελούν βασικό αντικείμενο συζήτησης στις επιστημονικές κοινότητες ελέγχου πρόσβασης. Το υποκείμενο μπορεί να αποκτήσει δικαιώματα πρόσβασης μόνο μέσω αυτών των οργάνων ελέγχου.
5.1 Η δομή του οργάνου ελέγχου 
Ο διεθνής οργανισμός προτυποποίησης ISO έχει δημοσιεύσει πρότυπα για το πλαίσιο ελέγχου πρόσβασης με τη χρησιμοποίηση των οργάνων ελέγχου αναφοράς. Με βάση τα πρότυπα αυτά, το όργανο ελέγχου αναφοράς διάδοσης αποτελείται από τη Δυνατότητα Απόφασης Χρήσης (Usage Decision Facility-UDF) και τη Δυνατότητα Επιβολής Χρήσης (Usage Enforcement Facility-UEF), όπως φαίνεται στο σχήμα 3. 


Κάθε δυνατότητα περιλαμβάνει διάφορες λειτουργικές ενότητες:
H Δυνατότητα Επιβολής Χρήσης (UEF) περιλαμβάνει τις παρακάτω λειτουργικές ενότητες: Ενότητα Προσαρμογής (Customization Module), Ενότητα Οργάνων Ελέγχου (Monitor Module) και Ενότητα Αναπροσαρμογών (Update Module). 
Η Δυνατότητα Απόφασης Χρήσης (UDF) περιλαμβάνει τις λειτουργικές ενότητες: Ενότητα Έγκρισης (Authorization Module), Ενότητα Όρων (Conditions Module) και Ενότητα Υποχρεώσεων (Obligations Module). 
Όταν ένα υποκείμενο στέλνει ένα αίτημα πρόσβασης μέσω της Ενότητας Προσαρμογής (Customization Module) στην Ενότητα Έγκρισης (Authorization Module), η Ενότητα Έγκρισης επαληθεύει τη διαδικασία έγκρισης και τους ελέγχους για το εάν το αίτημα επιτρέπεται ή όχι. Μπορεί να επιστρέψει θετική ή αρνητική απάντηση ή άλλες πληροφορίες για το αποτέλεσμα της έγκρισης. Αυτές οι πληροφορίες μπορούν να χρησιμοποιηθούν από την Ενότητα Προσαρμογής (Customization Module) για να εγκριθεί η πρόσβαση στα ψηφιακά αντικείμενα. 
Η Ενότητα Όρων (Conditions Module) χρησιμοποιείται, για να αποφασιστεί εάν οι υπό όρους απαιτήσεις ικανοποιούνται ή όχι. 
Η Ενότητα Υποχρεώσεων (Obligation Module) εφαρμόζεται για να ελέγξει, εάν οι υποχρεώσεις έχουν εκτελεσθεί ή όχι, πριν ή κατά τη διάρκεια της πρόσβασης. Όταν οποιαδήποτε υποχρέωση αλλάζει, πρέπει να ελεγχθεί από την Ενότητα Οργάνων Ελέγχου (Monitor Module) και το αποτέλεσμα πρέπει να εκτελεστεί από την Ενότητα Αναπροσαρμογών (Update Module). 

5.2 Αρχιτεκτονικές 
Υπάρχουν δύο είδη Οργάνων Ελέγχου Αναφοράς (Reference Monitors):
Όργανο Ελέγχου Αναφοράς του Διακομιστή (Server Reference Monitor-SRM), και Όργανο Ελέγχου Αναφοράς του Πελάτη (Client Reference monitor-CRM). Οι διακομιστές παρέχουν τις ψηφιακές πληροφορίες και οι πελάτες απαιτούν την πρόσβαση σ’ αυτές. Όπως και ένα παραδοσιακό όργανο ελέγχου αναφοράς, έτσι και το SRM λειτουργεί σε περιβάλλον συστημάτων κεντρικών υπολογιστών και διαχειρίζεται την πρόσβαση στις ψηφιακές πληροφορίες, που βρίσκονται στον κεντρικό υπολογιστή. Από την άλλη το CRM λειτουργεί στο περιβάλλον των πελατών, ενώ μπορεί να ελέγχει και την πρόσβαση στην ψηφιακή πληροφορία, όταν λειτουργεί ως κεντρικός υπολογιστής για άλλους πελάτες. Για παράδειγμα, ο πελάτης ενεργεί ως κεντρικός υπολογιστής, όταν το ψηφιακό έγγραφο διαδίδεται σε άλλους χρήστες μέσω αυτού. Τα SRM και CRM μπορούν να συνυπάρξουν μέσα σε ένα σύστημα. Στην πραγματικότητα απαιτείται να χρησιμοποιούνται και τα δύο από ένα σύστημα για μεγαλύτερη ασφάλεια. 
5.2.1. Αρχιτεκτονική SRM-only (Server Reference Monitor-Server side only)
Ένα σύστημα με όργανο ελέγχου SRM-only εκτελεί τις εργασίες ελέγχου πρόσβασης στην ψηφιακή πληροφορία μόνο από την πλευρά των κεντρικών υπολογιστών. Σε αυτήν την περίπτωση τα ψηφιακά αντικείμενα μπορεί να αποθηκευτούν ή και όχι στο σύστημα του πελάτη. Εάν το ψηφιακό αντικείμενο επιτρέπεται να παραμείνει στο σύστημα του πελάτη, σημαίνει ότι το αποθηκευμένο αντίγραφο του ψηφιακού αντικειμένου στο σύστημα του πελάτη δεν είναι απαραίτητο να ελεγχθεί. Μπορεί να χρησιμοποιηθεί και να τροποποιηθεί ελεύθερα από τον χρήστη. Για παράδειγμα, μια ενημέρωση τραπεζικού λογαριασμού, που έχει αποσταλεί στον χρήστη, μπορεί να αποθηκευτεί στον προσωπικό του υπολογιστή και η τράπεζα δεν ενδιαφέρεται πλέον, για το, πώς θα χρησιμοποιηθεί αυτό το έγγραφο από τον πελάτη, από τη στιγμή που ο ίδια κρατά τις πρωτότυπες πληροφορίες στις βάσεις δεδομένων της. Παρόλα αυτά αν το ψηφιακό έγγραφο ή μερικά μέρη του είναι ανάγκη να προστατευθούν και να ελέγχονται κεντρικά, τα ψηφιακά αντικείμενα πρέπει να παραμείνουν στον κεντρικό υπολογιστή του διακομιστή και δεν επιτρέπεται η αποθήκευση από την πλευρά του πελάτη. 

5.2.2 Αρχιτεκτονική CRM-only (Client Reference Monitor-Client side only)
Σε ένα σύστημα που στηρίζεται στο CRM δεν χρειάζεται να υπάρχει όργανο ελέγχου αναφοράς για τον διακομιστή. Είναι προτιμότερο το όργανο ελέγχου αναφοράς να υπάρχει στο σύστημα πελατών για τον έλεγχο χρήσης των ψηφιακών εγγράφων. Σε ένα τέτοιο περιβάλλον τα ψηφιακά αντικείμενα μπορούν να αποθηκευτούν, είτε κεντρικά, είτε τοπικά. Η χρήση των ψηφιακών αντικειμένων, που σώζονται στην πλευρά του πελάτη εξ’ ονόματος ενός κεντρικού υπολογιστή βρίσκονται ακόμα υπό τον έλεγχο του CRM. Η χρήση του διανεμημένου ψηφιακού εγγράφου περιορίζεται από ορισμένους κανόνες χρήσης και οι χρήστες καλούνται να αποδείξουν ότι κατέχουν τα κατάλληλα πιστοποιητικά για να αποκτήσουν πρόσβαση σ’ αυτό.

5.2.3 Η αρχιτεκτονική SRM και CRM 
Ένα σύστημα που χρησιμοποίει και τις δύο παραπάνω αρχιτεκτονικές μαζί, μπορεί να παρέχει ένα περιεκτικό έλεγχο πρόσβασης. Η αρχιτεκτονική SRM μπορεί να χρησιμοποιηθεί για τον έλεγχο της διανομής των ψηφιακών πληροφοριών, ενώ η CRM μπορεί να χρησιμοποιηθεί για την ίδια τη διάδοση ψηφιακών εγγράφων. Έτσι για παράδειγμα, με την SRM, τα ψηφιακά αντικείμενα μπορούν προετοιμαστούν για τη διανομή. Ενώ τα ίδια ψηφιακά αντικείμενα μπορούν να ελεγχθούν περαιτέρω και να αναπροσαρμοστούν από την CRM. Κατά συνέπεια, ο κεντρικός υπολογιστής μπορεί να περιορίσει ή να αποτρέψει την περιττή έκθεση των ψηφιακών αντικειμένων που δεν είναι απαραίτητο να διανεμηθούν. Αν ένας χρήστης ζητήσει ένα ψηφιακό έγγραφο, που περιλαμβάνει κάποιες μυστικές πληροφορίες, η SRM μπορεί να προσαρμόσει τα ζητούμενα αντικείμενα πριν από τη διανομή, έτσι ώστε, το έγγραφο, που τελικά θα διανεμηθεί, δεν θα περιλαμβάνει οποιεσδήποτε από τις μυστικές πληροφορίες. Εάν το έγγραφο δεν μπορεί να διαδοθεί, η CRM στην πλευρά των πελατών θα ενημερώσει γι’ αυτή την εξέλιξη. 
Ο συνδυασμός και η συνεργασία των δύο παραπάνω αρχιτεκτονικών (SRM και CRM architectures) παρέχει μια λύση για τον περιορισμό της πρόσβασης στα ψηφιακά τεκμήρια και την προστασία των ψηφιακών τεκμηρίων από την κακόβουλη διάδοση.

6. Συγκρίσεις
Σχετικές έρευνες έχουν γίνει και για την ασφαλή και επιλεκτική διάδοση των εγγράφων XML. Προτάθηκε ένα σύστημα ελέγχου πρόσβασης που να υποστηρίζει την επιλεκτική διανομή ενός εγγράφου XML μεταξύ μεγάλων κοινοτήτων χρηστών με τη χρήση μιας σειράς μεθόδων πρόσβασης με χρήση ψηφιακών κλειδιών. Οι πολιτικές που καθορίζονται στο σύστημα αυτό λαμβάνουν υπόψη και τις παραμέτρους χρήστη, καθώς και το περιεχόμενο και τις δομές των τεκμηρίων. Η προσέγγιση αυτή βασίζεται στην κρυπτογράφηση των ψηφιακών εγγράφων και έχει ως σκοπό να επιτρέψει τη διανομή του ίδιου εγγράφου σε όλους τους χρήστες, και να επιβάλει τις δηλωμένες πολιτικές ελέγχου πρόσβασης. Η προσέγγιση αυτή προτείνει την κρυπτογράφηση διαφορετικών μερών του ίδιου εγγράφου με τη χρήση διαφορετικών κλειδιών κρυπτογράφησης, και επιλεκτικά τη διανομή αυτών των κλειδιών στους διάφορους χρήστες. 
Αυτή η πρόταση είναι διαφορετική από τις προηγούμενες σε δύο πτυχές. Κατ' αρχήν, εστιάζει στις μεθόδους προστασίας με τη χρήση κλειδιών. Επομένως, πρόκειται για τη διαχείριση ψηφιακών τεκμηρίων μόνο από την πλευρά του διακομιστή και χωρίς οποιαδήποτε σκέψη για το πώς θα ελέγχεται το XML έγγραφο, όταν πλέον οι χρήστες αποκτήσουν πρόσβαση σ’ αυτό με τη χρήση των κλειδιών, που θα τους διανεμηθούν. Επίσης, οι χρήστες μπορούν να έχουν πρόσβαση στα ψηφιακά έγγραφα με τα κλειδιά τους οποιαδήποτε στιγμή, ακόμη και αν χάσουν την ιδιότητα που τους έδινε το δικαίωμα πρόσβασης (π.χ. αν ένας φοιτητής είχε δικαίωμα πρόσβασης στα ψηφιακά μαθήματα με τη χρήση ενός κωδικού, ενδεχομένως να έχει πρόσβαση και στο μέλλον, μετά την αποφοίτηση του, εάν δεν διαγραφεί από το σύστημα). Αυτό σημαίνει ότι δεν γίνεται επανέλεγχος κατά τη διάρκεια πρόσβασης. 
Η αρχιτεκτονική που προτείνεται από τους ερευνητές του πανεπιστημίου της Αυστραλίας διαφέρει σε δύο βασικά σημεία με την παραπάνω πρόταση. Η αρχιτεκτονική, που προτείνεται, παρέχει μια πλούσια ποικιλία επιλογών, που μπορεί να εξετάσει τα ψηφιακά τεκμήρια και από τις δύο πλευρές, δηλαδή των κεντρικών υπολογιστών και των χρηστών. Επιπλέον, με βάση την αρχιτεκτονική αυτή ο χρήστης είναι αναγκασμένος να ικανοποιεί τις υποχρεώσεις και τους όρους του συστήματος τόσο πριν, όσο και κατά τη διάρκεια της πρόσβασης. 
7. Συμπεράσματα 
Στην παραπάνω εργασία έγινε μια ανάλυση για την διάδοση ψηφιακών πληροφοριών κατά τη διάρκεια της ηλεκτρονικής διδασκαλίας. Παρουσιάστηκαν πρότυπα και αρχιτεκτονικές πρόσβασης με τη χρήση συστημάτων ελέγχου πρόσβασης. Αναλύθηκαν οι παράγοντες που πρέπει να λαμβάνονται υπόψη για την απόφαση παραχώρησης δικαιωμάτων πρόσβασης και χρήσης σε ψηφιακές πληροφορίες. Προτάθηκε ένα μοντέλο ελέγχου κατά τη διάρκεια της πρόσβασης. 
Για την προστασία των ψηφιακών τεκμηρίων από την κακόβουλη διάδοση, έχει προταθεί η κοινή χρήση δύο αρχιτεκτονικών οργάνων ελέγχου αναφοράς και από την πλευρά των εξυπηρετητών, αλλά και από την πλευρά των πελατών. Οι παραπάνω μέθοδοι μπορούν να χρησιμοποιηθούν για τον έλεγχο πρόσβασης στα ψηφιακά τεκμήρια σε περιβάλλοντα ηλεκτρονικής διδασκαλίας, εφόσον παρέχουν έναν αυστηρό έλεγχο πρόσβασης στις ψηφιακές πληροφορίες και συγχρόνως μπορούν να προστατεύσουν τα ευαίσθητα μηνύματα από τη διάδοση.
ΓΛΩΣΣΑΡΙ
ATT DiM – Attributes of Digital Message: Χαρακτηριστικά γνωρίσματα ψηφιακού αντικειμένου/πληροφορίας

ATT Sub – Attributes of Subject: Χαρακτηριστικά γνωρίσματα υποκειμένου/ χρήστη
DiM – Digital Message: Ψηφιακό αντικείμενο/πληροφορία
R – Rights: Δικαιώματα πρόσβασης
Sub – Subject: Υποκείμενο/χρήστης
UCM onA: Usage Control Model ongoing-Authorizations Model: Πρότυπο για έλεγχο παραχώρησης εγκρίσεων πρόσβασης κατά τη διάρκεια των διαδικασιών πρόσβασης.
Usage Decision Facility-UDF: Δυνατότητα Απόφασης Χρήσης
Usage Enforcement Facility-UEF: Δυνατότητα Επιβολής Χρήσης
Business to Business - B2B: Ενδοεπιχειρησιακό ηλεκτρονικό εμπόριο
Certificate Revocation List – CRL: Κατάλογος Ανάκλησης Πιστοποιητικών
Ε-learning: Ηλεκτρονική διδασκαλία
Payment Based Type (PBT): Πρόσβαση με πληρωμή 

Payment Free Type (PFT): Ελεύθερη πρόσβασης
SRM-only: Server Reference Monitor-Server side only: Ένα σύστημα με όργανο ελέγχου SRM-only εκτελεί τις εργασίες ελέγχου πρόσβασης στην ψηφιακή πληροφορία, μόνο από την πλευρά των κεντρικών υπολογιστών.
UCM preA: Usage Control Model - pre-Authorization: Κατά την εφαρμογή ενός προτύπου προέγκρισης η διαδικασία απόφασης εκτελείται πριν να επιτραπεί η πρόσβαση.

CRM-only Client Reference Monitor-Client side only: Σε ένα σύστημα που στηρίζεται στο CRM δεν χρειάζεται να υπάρχει όργανο ελέγχου αναφοράς για τον διακομιστή.
 Update Module: Ενότητα ενημέρωσης
Authorization Module: Ενότητα έγκρισης
 Monitor Module: Ενότητα Οργάνων Ελέγχου
 Conditions Module: Ενότητα Όρων
 Customization Module: Ενότητα Προσαρμογής
 Obligations Module: Ενότητα Υποχρεώσεων
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ΜΕΤΑΠΤΥΧΙΑΚΟ ΠΡΟΓΡΑΜΜΑ ΣΠΟΥΔΩΝ


«Επιστήμη της Πληροφορίας - Διοίκηση και Οργάνωση Βιβλιοθηκών με έμφαση στις Νέες Τεχνολογίες της Πληροφορίας»








Σχήμα 1. Παράγοντες που λαμβάνονται υπόψη για την ανάπτυξη μοντέλων ασφάλειας των ψηφιακών πληροφοριών





Σχήμα 2. Εξουσιοδότηση πρίν την πρόσβαση (pre) κατά τη διάρκεια (ongoing) και μετά το πέρας αυτής (post)





Σχήμα 3. Όργανο Ελέγχου Αναφοράς
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