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ΦΕΒΡΟΥΑΡΙΟΣ 2007

ΚΕΡΚΥΡΑ

                    ΠΡΟΛΟΓΟΣ

    Τα τελευταία χρόνια έχει ευρέως παρατηρηθεί η αύξηση των χρηστών του Διαδικτύου, οι οποίοι χρησιμοποιούν ποικίλες εφαρμογές του, από απλή επικοινωνία μέσω e-mail μέχρι συναλλαγές, επαγγελματικές συμφωνίες και άλλες παρόμοιες λειτουργίες.

    Ωστόσο, για να προχωρήσει κανείς σε τέτοιου είδους χρήση του Διαδικτύου, θα πρέπει πρώτα με κάποιο τρόπο να κατοχυρωθεί ο ίδιος και η άποψή του. Ακόμη και για να δημοσιεύσει κάποιος κάτι στο Διαδίκτυο, πρέπει να έχει τη δυνατότητα να κατοχυρώσει τα πνευματικά δικαιώματα του υλικού που δημοσιεύει. Έτσι, όσοι είναι ήδη χρήστες νιώθουν ασφάλεια για τις συναλλαγές τους, και οι υποψήφιοι χρήστες πείθονται πιο εύκολα.

    Ο τρόπος έχει βρεθεί και ονομάζεται Ηλεκτρονική Υπογραφή. Από άποψη μορφής, είναι εντελώς διαφορετική από την ιδιόχειρη, αλλά από άποψη ισχύος, εδώ και μια πενταετία περίπου, είναι ισοδύναμη μ’ αυτήν*. Είναι μοναδική για κάθε χρήστη και, λόγω της διάρθρωσής της, δεν μπορεί ο ίδιος ο χρήστης να την επιλέξει ή να τη δημιουργήσει.

    Αυτή τη δουλειά την αναλαμβάνουν αρμόδιοι φορείς. Επικεφαλής των φορέων αυτών τίθεται η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων. Η Εταιρία αυτή, καθώς και οι υπόλοιποι φορείς, αναλαμβάνουν την έκδοση των ηλεκτρονικών υπογραφών, αλλά και την έκδοση πιστοποιητικών εγκυρότητας της υπογραφής και ακεραιότητας του χρήστη της.

    Παρακάτω, θα δούμε πώς λειτουργούν όλα αυτά, αλλά και ένα παράδειγμα εφαρμογής τους.

* Σύμφωνα με το ισχύον νομοθετικό πλαίσιο, το οποίο έγκειται στο Προεδρικό Διάταγμα 150/ 2001.

Α’ ΜΕΡΟΣ: Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων.
· Ποια είναι η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (Ε.Ε.Τ.Τ.);

    Είναι η Εθνική Ρυθμιστική Αρχή η οποία επιβλέπει και ρυθμίζει την τηλεπικοινωνιακή αγορά και την αγορά των ταχυδρομικών υπηρεσιών. Στοχεύει στην προώθηση της ανάπτυξης της αγοράς, την εξασφάλιση της ομαλής της λειτουργίας στα πλαίσια του υγιούς ανταγωνισμού και της διασφάλισης των συμφερόντων των χρηστών. Η Ε.Ε.Τ.Τ. είναι διοικητικά αυτοτελής και οικονομικά ανεξάρτητη.
    Ιδρύθηκε το 1992 ως Εθνική Επιτροπή Τηλεπικοινωνιών και οι αρμοδιότητές της επικεντρώνονταν στην εποπτεία της απελευθερωμένης αγοράς των τηλεπικοινωνιών. Αργότερα, της ανατέθηκε και η ευθύνη για την εποπτεία και ρύθμιση της αγοράς των ταχυδρομικών υπηρεσιών και μετονομάστηκε σε Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (Ε.Ε.Τ.Τ.). Με τον Ν.2867/2000 ενισχύθηκε ο εποπτικός, ελεγκτικός και ρυθμιστικός ρόλος της Ε.Ε.Τ.Τ..
    Εκτός από τις δικές της λειτουργίες, η Ε.Ε.Τ.Τ. έχει αναλάβει κι άλλες αρμοδιότητες. Όσον αφορά την ηλεκτρονική υπογραφή, έχει αναλάβει την εποπτεία των φορέων που είναι αρμόδιοι για την παροχή υπηρεσιών πιστοποίησης. 

· Σε ποιο σημείο εμπλέκεται η Ε.Ε.Τ.Τ. με την ηλεκτρονική υπογραφή;

    Η Ε.Ε.Τ.Τ. ελέγχει τους Π.Υ.Π. , και αναλαμβάνει το ρόλο επόπτη σε ζητήματα όπως διαδικασίες και μέτρα για δημιουργία ασφαλών υπογραφών. Οι υποψήφιοι Π.Υ.Π. δεν παίρνουν άδεια από την Ε.Ε.Τ.Τ., αλλά κάνουν μια απλή αίτηση. Δεν είναι, λοιπόν, στο χέρι της Ε.Ε.Τ.Τ. να απορρίψει ή να εγκρίνει κάποιον. Όλα γίνονται αξιοκρατικά και με αντικειμενικότητα.
Β’ ΜΕΡΟΣ: Η ηλεκτρονική υπογραφή και ό,τι πρέπει να ξέρουμε γύρω απ’ αυτήν.
· Τι είναι η ηλεκτρονική υπογραφή;

    Ηλεκτρονική υπογραφή ονομάζεται κάθε κλειδωμένη σύντμηση ηλεκτρονικού κειμένου, που παρέχει εγγύηση της αυθεντικότητας και μη αλλοίωσής του. Με πιο απλά λόγια, εννοούμε δεδομένα σε ηλεκτρονική μορφή, τα οποία είναι συνημμένα σε άλλα ηλεκτρονικά δεδομένα ή σχετίζονται λογικά με αυτά και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας. 

    Έχει επιβεβαιωτική λειτουργία, βοηθώντας τον παραλήπτη να βεβαιωθεί ότι το μήνυμα που παραλαμβάνει ανήκει στον αποστολέα, χωρίς αλλοιώσεις, και εμπιστευτική λειτουργία, όπου μόνο ο παραλήπτης μπορεί να διαβάσει το μήνυμα. Σύμφωνα με το Ελληνικό Δίκαιο, και ειδικότερα το Νόμο 2672/1999, εγκυρότερος είναι ο όρος «ψηφιακή υπογραφή», που αναλύεται ως εξής: «Η ψηφιακής μορφής υπογραφή σε δεδομένα ή λογικά συνεχιζόμενη μ’ αυτά, που χρησιμοποιείται από τον υπογράφοντα ως ένδειξη υπογραφής του περιεχομένου των δεδομένων αυτών»,  και πρέπει να πληροί τις παρακάτω προϋποθέσεις: 

α) να συνδέεται μονοσήμαντα με τον υπογράφοντα, 

β) να ταυτοποιεί τον υπογράφοντα, 

γ) να δημιουργείται με μέσα τα οποία ο υπογράφων μπορεί να διατηρήσει υπό τον έλεγχό του, και 

δ) να συνδέεται με τα δεδομένα στα οποία αναφέρεται κατά τρόπο, ώστε να μπορεί να αποκαλυφθεί /εντοπιστεί  οποιαδήποτε αλλοίωση των εν λόγω δεδομένων.

    Ωστόσο, μέχρι στιγμής, η ψηφιακή υπογραφή δεν εξισώνεται με την ιδιόχειρη, κάτι που αλλάζει αργότερα με το Π.Δ. 150 του 2001.

· Κρυπτογράφηση

    Υπάρχει ανάγκη για εμπιστευτικότητα μεταξύ των συναλλασσομένων. Γι’ αυτό το λόγο, και γενικότερα για λόγους ασφάλειας, το κείμενο (αντικείμενο συναλλαγής) κρυπτογραφείται από το συγγραφέα του με καθορισμένη μαθηματική συνάρτηση και αποστέλλεται σε μορφή κωδικοποιημένου μηνύματος. Ο παραλήπτης γνωρίζει τον τρόπο κρυπτογράφησης και έχει τη δυνατότητα να το αποκωδικοποιήσει και να το επαναφέρει σε μορφή απλού κειμένου για να το διαβάσει.

    Για να κρυπτογραφηθεί ένα κείμενο, χρησιμοποιείται ένα «κλειδί» (κώδικας /αλγόριθμος). Ο αλγόριθμος παίρνει την ονομασία του από τον αριθμό που μεταλλάσσεται και βρίσκεται με μια σειρά μαθηματικών πράξεων.

    Αρχικά, το κλειδί για τον αποστολέα και τον παραλήπτη ήταν το ίδιο. Αυτό το σύστημα εφαρμόστηκε τη δεκαετία του ’80, κυρίως σε κλειστά συστήματα επικοινωνίας. Αργότερα, καθιερώθηκε η χρήση δυο κλειδιών, ενός ιδιωτικού και ενός δημοσίου: το ιδιωτικό χρησιμοποιούταν για τη σφράγιση των ηλεκτρονικών μηνυμάτων και ήταν απόρρητο, ενώ το δημόσιο «άνοιγε» τα μηνύματα και δεν ήταν απόρρητο. 

    Για κάθε ιδιωτικό κλειδί, υπάρχει και το αντίστοιχό του δημόσιο. Το ιδιωτικό το γνωρίζει μόνο ο αποστολέας, και μόνο μ’ αυτό μπορεί να επέμβει στο περιεχόμενο του κειμένου, ενώ το δημόσιο το χρησιμοποιούν όσοι έχουν συναλλαγή μαζί του, για να μπορούν να διαβάσουν τα μηνύματα που τους αποστέλλει. 

· Δημόσιο κλειδί
    Το δημόσιο κλειδί αποτελεί σύστημα ασύμμετρης κρυπτογράφησης.

    Το ιδιωτικό κλειδί χρησιμοποιείται για τη δημιουργία της υπογραφής από το συγγραφέα, ενώ το δημόσιο χρησιμοποιείται για την επαλήθευση της υπογραφής από τον παραλήπτη.

    Κατά τη διαδικασία δημιουργίας και επαλήθευσης, εισάγεται και η έννοια της συνάρτησης κατακερματισμού. Από κάθε μήνυμα παράγεται μια σύνοψη (σειρά από bits συγκεκριμένου μεγέθους). Η σύνοψη, ουσιαστικά, είναι η ψηφιακή αναπαράσταση του μηνύματος και είναι μοναδική για το μήνυμα που αντιπροσωπεύει.
· Δημιουργία και επαλήθευση της ηλεκτρονικής υπογραφής. Βήματα που εκτελούνται από τον αποστολέα και τον παραλήπτη.

Αποστολέας: 

1. Δημιουργεί σύνοψη του μηνύματος με αλγόριθμο κατακερματισμού.

2. Γίνεται κρυπτογράφηση της σύνοψης με το ιδιωτικό κλειδί, και έτσι παράγεται η ψηφιακή υπογραφή. Η υπογραφή έχει τη μορφή μιας σειράς ψηφίων.

3. Η ψηφιακή υπογραφή προσαρτάται στο κείμενο και το μήνυμα μεταδίδεται στο δίκτυο.

Παραλήπτης:

1. Αποσπά την ψηφιακή υπογραφή από το μήνυμα.

2. Εφαρμόζει στο μήνυμα τον αλγόριθμο κατακερματισμού και δημιουργεί μια σύνοψη.

3. Χρησιμοποιεί το δημόσιο κλειδί για την αποκρυπτογράφηση της σύνοψης.

4. Συγκρίνει και επαληθεύει τις συνόψεις. Αν το μήνυμα έχει μεταβληθεί, η σύνοψη του παραλήπτη θα είναι διαφορετική από αυτή που έχει κρυπτογραφηθεί, οπότε δεν είναι δυνατό να ανοιχτεί και να διαβαστεί το μήνυμα.

· Ηλεκτρονικό έγγραφο και ηλεκτρονική υπογραφή

1. Ηλεκτρονικό έγγραφο: σύνολο δεδομένων που έχουν εγγραφεί στο μαγνητικό δίσκο ενός Η /Υ (αφού γίνουν αντικείμενο επεξεργασίας και μπορούν να αποτυπωθούν κατά τρόπο αναγνώσιμο).

2. Μέλημα του νομοθέτη: η απόδοση στο ηλεκτρονικό έγγραφο ισοδύναμης νομικής και αποδεικτικής ισχύος με εκείνη που αποδίδεται στο ιδιωτικό έγγραφο (θεσμοθέτηση ειδικού νομικού πλαισίου για τις ψηφιακές υπογραφές).

3. Παρακάτω αναφέρονται περιπτώσεις, στις οποίες τα ηλεκτρονικά έγγραφα έχουν αποδεικτική δύναμη, χωρίς να φέρουν ηλεκτρονική υπογραφή:

i. Έγγραφα που ανταλλάσσουν μεταξύ τους υπηρεσίες δημοσίου, Ν.Π.Δ.Δ., Ο.Τ.Α., και όλες αυτές με φυσικά ή νομικά πρόσωπα Ιδιωτικού Δικαίου.

ii. Μηχανογραφική τήρηση των βιβλίων.

iii. Υποβολή φορολογικής δήλωσης μέσω Διαδικτύου.

4. Σε άλλες περιπτώσεις, όπως στις ακόλουθες, τα ηλεκτρονικά έγγραφα δεν έχουν αποδεικτική δύναμη, ακόμη και με ηλεκτρονική υπογραφή:

i. Συμβάσεις ενώπιον δικαστηρίου, δημόσιων αρχών ή δημόσιων λειτουργιών.

ii. Συμβάσεις εγγυοδοσίας, Οικογενειακού και Κληρονομικού Δικαίου.

iii. Συστατικά αξιόγραφα, όπως συναλλαγματικές, επιταγές, κλπ..

5. Τέλος, υπάρχουν είδη εγγράφων που πρέπει υποχρεωτικά να φέρουν ηλεκτρονική υπογραφή:

i. Αποφάσεις, πιστοποιητικά, βεβαιώσεις που διακινούνται μέσω e-mail μεταξύ δημοσίων υπηρεσιών, Ν.Π.Δ.Δ., Ο.Τ.Α., ή μεταξύ αυτών και φυσικών ή νομικών προσώπων Ιδιωτικού Δικαίου.

ii. Γνωμοδοτήσεις, αντίγραφα πρακτικών, εισηγήσεις – εκθέσεις που διακινούνται μέσω e-mail από δημοσίων υπηρεσιών, Ν.Π.Δ.Δ. και Ο.Τ.Α. προς φυσικά πρόσωπα Ιδιωτικού Δικαίου.

· Πιστοποίηση της Ηλεκτρονικής Υπογραφής

1. Παρουσιάζεται η ανάγκη ταυτοποίησης του αποστολέα, και της επαλήθευσης ότι αυτός είναι ο κάτοχος του δημόσιου κλειδιού. Εξασφαλίζεται, έτσι, η εγκυρότητα και η αυθεντικότητα του μηνύματος, η ασφάλεια του παραλήπτη και η δέσμευση του υπογράφοντος ως προς την ηλεκτρονική συναλλαγή*.

2. Ο Παροχέας Υπηρεσιών Πιστοποίησης είναι ο «οργανισμός» που αναλαμβάνει την έκδοση ενός ηλεκτρονικού πιστοποιητικού που πιστοποιεί την ταυτότητα του προσώπου και το δημόσιο κλειδί του. Δημοσιεύει ψηφιακά δεδομένα σχετικά με την επαλήθευση της κατοχής του πιστοποιητικού και εγγυάται για τα στοιχεία του φυσικού προσώπου.

3. Κύριος τύπος πιστοποιητικού είναι αυτό του δημόσιου κλειδιού. Εκεί αναφέρεται το δημόσιο κλειδί και επιβεβαιώνεται ότι το συγκεκριμένο πρόσωπο είναι ο δικαιούχος του αντίστοιχου κλειδιού.

4. Η Ηλεκτρονική Υπογραφή δημιουργείται με βάση το περιεχόμενο του μηνύματος και αποτελεί την ψηφιακή του «ετικέτα».

5. Το περιεχόμενο της Ηλεκτρονικής Υπογραφής διαφοροποιείται ανάλογα με το περιεχόμενο του μηνύματος.

* Με τον όρο «ηλεκτρονικές συναλλαγές» δεν αναφερόμαστε απαραίτητα σε οικονομικές συναλλαγές, αλλά σε κάθε ανταλλαγή δεδομένων μέσω Internet.

· Παροχείς Υπηρεσιών Πιστοποίησης

    Εκδίδουν τα πιστοποιητικά που συσχετίζουν το δημόσιο κλειδί με τον δικαιούχο του, και είναι υπεύθυνοι για την έκδοση, διάθεση και διαχείριση των πιστοποιητικών.

    Οι Π.Υ.Π. προσφέρουν μια σειρά υπηρεσιών που ξεκινούν από τη δημιουργία του πιστοποιητικού και διαρκούν καθ’ όλη τη διάρκεια ζωής του. Οι προσφερόμενες υπηρεσίες είναι, συνοπτικά, οι ακόλουθες:

1. Υπηρεσία Εγγραφής (συγκεντρώνει όλα τα απαραίτητα δικαιολογητικά για την έκδοση πιστοποιητικού).

2. Υπηρεσία Έκδοσης Πιστοποιητικών.

3.  Υπηρεσία Δημοσίευσης και Διανομής (εκδίδει κατάλογο με τα εκδοθέντα πιστοποιητικά).

4. Υπηρεσία Διαχείρισης, Δημοσίευσης και Ανάκλησης (διαχείριση του καταλόγου, ανανέωσή του και ενημέρωση της Λίστας Ανακληθέντων Πιστοποιητικών).

· Νομικά ζητήματα

    Παρατηρείται τα τελευταία χρόνια μια ανοδική τάση στη χρήση ηλεκτρονικών μέσων επικοινωνίας, και αυτό οφείλεται στα πλεονεκτήματα που προσφέρονται. Προωθείται, μαζί με όλα τ’ άλλα, η χρήση του Διαδικτύου για τη σύναψη εμπορικών συμβάσεων, για το ηλεκτρονικό εμπόριο και, γενικότερα, για τις εμπορικές συναλλαγές.

    Τίθεται, λοιπόν, το ζήτημα του νομικού πλαισίου για τις συναλλαγές αυτές. Μέχρι στιγμής, έχει εκδοθεί Οδηγία από την Ε.Ε. για τη νομική ρύθμιση στις εμπορικές συναλλαγές. Το Ευρωκοινοβούλιο, προκειμένου να διασφαλίσει τη γνησιότητα της ηλεκτρονικής υπογραφής, προέβλεψε την έκδοση αναγνωρισμένου Πιστοποιητικού Ηλεκτρονικής Υπογραφής, μιας ηλεκτρονικής βεβαίωσης, η οποία συνδέει δεδομένα επαλήθευσης της υπογραφής με ένα φυσικό πρόσωπο, επιβεβαιώνοντας έτσι την ταυτότητά του. Η Ελλάδα συνέπραξε με την Οδηγία αυτή, με το Π.Δ. 150/2001.

    Η ηλεκτρονική υπογραφή έχει, πλέον, την ίδια ισχύ με την ιδιόχειρη. Όποια  συναλλαγή απαιτεί την παρουσία ιδιόχειρης υπογραφής, μπορεί να συναφθεί μέσω Internet. Οι ηλεκτρονικές υπογραφές είναι νόμιμες και γνήσιες ενώπιον του   δικαστηρίου.
· Το Προεδρικό Διάταγμα 150/2001 για την Ηλεκτρονική Υπογραφή

1. Εξισώνεται η ιδιόχειρη με την ηλεκτρονική υπογραφή, εφόσον επαληθεύεται η ταυτοπροσωπία και η μοναδικότητα του «κατόχου» της ηλεκτρονικής υπογραφής.

2. Όποιος θέλει να έχει ηλεκτρονικές συναλλαγές, απευθύνεται στους αρμόδιους φορείς για να του ορίσουν την προσωπική του ηλεκτρονική υπογραφή. 

3. Οι φορείς δίνουν στο χρήστη μια προσωπική ηλεκτρονική υπογραφή (σε μορφή ψηφιακού αλγορίθμου) και έναν αριθμό–PIN για πρόσβαση σ’ αυτήν, συγκεντρωμένα σ’ ένα software. Το software εγκαθίσταται στο προσωπικό PC του χρήστη. Έτσι, ολοκληρώνει τις ψηφιακές συναλλαγές του στο Διαδίκτυο με τη χρήση της ηλεκτρονικής υπογραφής του, δίνοντας τη συγκατάθεσή του.

4. Το software ο χρήστης μπορεί να το χρησιμοποιεί και από άλλους υπολογιστές, αφού μπορεί να το έχει μαζί του, μεταφέροντάς το σε μορφή μιας «έξυπνης» κάρτας (smart card). 

· Η «Έξυπνη» Κάρτα

· Μοιάζει με μια οποιαδήποτε κάρτα (π. χ. κάρτα τραπέζης, τηλεκάρτα, κλπ.).

· Έχει ενσωματωμένο μικροεπεξεργαστή και μνήμη.

· 8 bit επεξεργαστή

· 32k  μνήμη ROM
· 512 bytes RAM
· Είναι δύσκολο να πλαστογραφηθεί.

· Έχει ισχυρή ταυτοποίηση (PIN και φυσική κατοχή).

· Μέσα στην κάρτα εκτελούνται κρυπτογραφικές πράξεις.

· Σε μια κάρτα μπορούν να λειτουργούν πάνω από μια εφαρμογές.

· Μπορεί ο χρήστης να την έχει πάντα μαζί του (αφού είναι εύκολα μεταφέρσιμες).

· Η Ηλεκτρονική Υπογραφή στην ηλεκτρονική αλληλογραφία – Δημιουργία ηλεκτρονικής υπογραφής
    Σύμφωνα με τον κο. Γιώργο Επιτήδειο, ο καλύτερος τρόπος για να πετύχουμε προσωπική προβολή μέσα στο Internet μέσω του ηλεκτρονικού ταχυδρομείου είναι οι ηλεκτρονικές υπογραφές (τα λεγόμενα sigs). Ένα παράδειγμα sig είναι το ακόλουθο:

############################################################

	Γιώργος Επιτήδειος                    
	Internet Business Consulting

	Οικονομολόγος

	gepiti@eexi.gr
	Knowledge is Power


############################################################

    Η ηλεκτρονική υπογραφή προστίθεται στο τέλος κάθε e-mail και αποτελείται από:

· Το περίγραμμα. Αρχίζει με μια σειρά από ειδικούς χαρακτήρες π.χ. αστεράκια (*), κάγκελα (#), παύλες (-) κ.λπ. και τελειώνει με άλλη μια. Η πρώτη σειρά υποδηλώνει πως τελείωσε το mail και αρχίζει η ηλεκτρονική υπογραφή και η δεύτερη πως τελείωσε. Δεν γράφουμε τίποτε κάτω από την δεύτερη γραμμή. 

· Τα στοιχεία του αποστολέα. Αυτά τοποθετούνται στο αριστερό μέρος της υπογραφής και περιλαμβάνουν το όνομα του υπογράφοντος, την e-mail διεύθυνσή του και ότι άλλο αυτός θεωρεί σκόπιμο (πολλοί βάζουν το τηλέφωνό τους ή την ταχυδρομική τους διεύθυνση κ.λπ.). 

· Ένα μήνυμα. Αυτό είναι το πιο σημαντικό τμήμα του sig. Πρόκειται για εκείνο που θέλει να θυμούνται γι' αυτόν οι άλλοι. Την παλαιότερη εποχή (πριν αρχίσει η εμπορική εκμετάλλευση του δικτύου) ήταν συνήθως κάποιο ρητό. Σήμερα όλο και πιο συχνά είναι το επάγγελμα του αποστολέα ή κάποιο συγκεκαλυμμένο διαφημιστικό μήνυμα σχετικά πάλι με τον αποστολέα. 
    Η ηλεκτρονική υπογραφή αποτελεί μια πρακτική έμμεσης προβολής και διαφήμισης που λειτουργεί όπως οι διαφημιστικές αφίσες που υπάρχουν στον δρόμο. Το βλέμμα μας πέφτει επάνω τους, παίρνει το μήνυμά τους (επιχειρηματικό, ιδεολογικό ή άλλο) και επηρεάζεται απ' αυτό. 

Προσοχή! Ποτέ το sig σας να μην είναι μεγαλύτερο από 5 σειρές. Όσο πιο πολλά προσπαθείτε να του βάλετε τόσο λιγότερη επίδραση έχουν στον αναγνώστη.
Πώς δημιουργούμε μια Ηλεκτρονική Υπογραφή.
    Δημιουργούμε με ένα A.S.C.I.I. editor (π.χ. το notepad) την υπογραφή μας (αν θέλουμε μπορούμε να χρησιμοποιήσουμε και το Word for Windows και να σώσουμε το αρχείο σαν text file δηλαδή σαν αρχείο .txt).
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    Επιλέγουμε από την μπάρα επιλογών Edit - Preferences - Mail & Groups - Identity και στην προτροπή Signature File γράφουμε το path στο οποίο βρίσκεται το αρχείο με την υπογραφή μας. Αντί γι' αυτό, μπορούμε να κάνουμε κλικ στο Choose και θα ανοίξουν μπροστά μας τα περιεχόμενα του σκληρού μας δίσκου για να ορίσουμε από εκεί πιο αρχείο θα χρησιμοποιείται σαν sig. Από δω και στο εξής κάθε email που στέλνετε θα συνοδεύεται από την υπογραφή που έχετε δημιουργήσει.

Γιώργος Επιτήδειος © 2005
Γ’ ΜΕΡΟΣ: Ένα παράδειγμα χρήσης της ηλεκτρονικής υπογραφής σε κρατικό οργανισμό.
·  Το σύστημα «ΕΡΜΗΣ» του Χρηματιστηρίου Αθηνών.
1. Τι είναι;

    Είναι ένα σύστημα ηλεκτρονικής σύνδεσης και επικοινωνίας του Χ.Α. με τις εισηγμένες εταιρίες, μέσω του Διαδικτύου. Πρόκειται για μια P.K.I.  εφαρμογή (Public Key Infrastructure - Υποδομή Δημοσίου Κλειδιού), που αποτελεί το μοναδικό τρόπο επικοινωνίας του Χ.Α. με τις εταιρίες, ως προς την ηλεκτρονική υποβολή δεδομένων και στοιχείων.

2. Στόχος
    Να μπορεί το σύστημα να αποκρίνεται ταχύτατα στις ανάγκες των εταιριών, με όσο το δυνατό λιγότερες γραφειοκρατικές διαδικασίες. Να υπάρχει άμεση, αξιόπιστη και πλήρης πληροφόρηση προς τους επενδυτές.

    Το σύστημα επιτρέπει την αποστολή πληροφοριών μέσα από ένα περιβάλλον, το οποίο εξασφαλίζει την εγκυρότητα και ακεραιότητα των δεδομένων κατά την μεταφορά τους. Αυτό επιτυγχάνεται με τη χρήση άριστων τεχνολογιών ασφάλειας και την εφαρμογή του παρόντος νομοθετικού πλαισίου.

·  Πώς λειτουργεί το σύστημα «ΕΡΜΗΣ»

1. Κάθε χρήστης του συστήματος, εφόσον πληροί τις απαραίτητες προϋποθέσεις, αποκτά μια «έξυπνη» κάρτα με δυο πιστοποιητικά: α) πιστοποιητικό ταυτοποίησης και β) αναγνωρισμένο πιστοποιητικό. Η κάρτα λειτουργεί μόνο με τον κωδικό αριθμό PIN. Ο χρήστης έχει δικαιώματα και υποχρεώσεις απέναντι στον εκδότη της κάρτας, που καθορίζονται με σχετικό κανονισμό.

2. Με τη χρήση της παραπάνω κάρτας, κάθε χρήστης αποκτά πρόσβαση στο σύστημα, αφού ελεγχθεί η ταυτότητά του. Όπου χρειάζεται η ηλεκτρονική υπογραφή του, αυτή δημιουργείται με ασφαλή εντολή και μπορεί να αντικαταστήσει την ιδιόχειρη.

3. Η κάρτα έχει ισχύ ενός έτους και πρέπει να ανανεώνεται εγκαίρως. 

4. Με απλά λόγια, ο χρήστης έχει πρόσβαση στην εφαρμογή, αφού επαληθευθεί η ταυτότητά του, αλλά όχι σε όλες τις λειτουργίες, παρά μόνο σε όσες έχει εξουσιοδοτηθεί.

5. Ελάχιστη προϋπόθεση για την πρόσβαση στην εφαρμογή είναι, ο χρήστης να είναι νόμιμος κάτοχος «έξυπνης» κάρτας.

· Ο ρόλος της Α.Σ.Υ.Κ.  Α.Ε. στην ανάπτυξη και λειτουργία του συστήματος «ΕΡΜΗΣ» του Χρηματιστηρίου.

    Το σύστημα «ΕΡΜΗΣ» βρίσκεται στην πρώτη Φάση Ανάπτυξής του. Στα πλαίσια της φάσης αυτής λειτουργούν τρεις υπηρεσίες:

α) Υπηρεσία Εταιρικών Ανακοινώσεων,

β) Υπηρεσία Οικονομικών – Λογιστικών Καταστάσεων,

γ) Υπηρεσία Αντληθέντων Κεφαλαίων.

    Προς το παρόν, τις απαιτούμενες υπηρεσίες ψηφιακής πιστοποίησης παρέχει η εταιρία Α.Σ.Υ.Κ. Α.Ε. (Ανάπτυξη Συστημάτων & Υποστήριξης Κεφαλαιαγοράς Α.Ε.), ως «αρχή πιστοποίησης» και παροχέας υπηρεσιών πιστοποίησης.

    Συγκεκριμένα, εκτελεί τις παρακάτω λειτουργίες:

1. Οργάνωση και παροχή υπηρεσιών ψηφιακής πιστοποίησης για τις ανάγκες του συστήματος «ΕΡΜΗΣ».

2. Υποστήριξη ομαλής λειτουργίας του συστήματος σε περιβάλλον παραγωγής προς τους χρήστες μέσω του Διαδικτύου.

3. Η ολοκλήρωση των υπηρεσιών του συστήματος με την υπάρχουσα υπολογιστική και δικτυακή υποδομή του Χ.Α., καθώς και με την υποδομή P.K.I. και τις υπηρεσίες πιστοποίησης της Α.Σ.Υ.Κ.. 
· Οι Υπηρεσίες Ψηφιακής Πιστοποίησης της Α.Σ.Υ.Κ.

    Η Α.Σ.Υ.Κ. έχει εγκαταστήσει σύστημα «Υποδομής Δημόσιου Κλειδιού» για να λειτουργήσει ως «εθελοντικά διαπιστευμένος» παροχέας υπηρεσιών πιστοποίησης. 

    Η επίσημη εγκαθίδρυση της υποδομής P.K.I. της Α.Σ.Υ.Κ., μέσω της δημιουργίας και αποθήκευσης των κρυπτογραφικών κλειδιών των Αρχών Πιστοποίησης της Α.Σ.Υ.Κ. πραγματοποιήθηκε σε ειδική τελετή «Δημιουργίας Κρυπτογραφικών Κλειδιών», παρουσία εξειδικευμένων ελεγκτών της Deloitte & Touche (Εταιρία – Ιδρυτής του συστήματος «ΕΡΜΗΣ»).
    Βασικός στόχος της Α.Σ.Υ.Κ., μέσω της υποδομής P.K.I. που έχει αναπτύξει και της σχετικής τεχνογνωσίας που έχει αποκτήσει, είναι η παροχή ψηφιακής πιστοποίησης προς εξουσιοδοτημένους χρήστες εφαρμογών με τη χρήση «έξυπνων» καρτών και τη χρήση της τεχνολογίας των «ηλεκτρονικών υπογραφών».

     Συμπληρωματικά, παρέχονται οι αναγκαίες συμβουλευτικές υπηρεσίες για την ολοκλήρωση των παραπάνω υπηρεσιών με εφαρμογές ηλεκτρονικού επιχειρείν και την καλύτερη δυνατή ενίσχυση των μηχανισμών ασφαλείας τους.

    Προς το παρόν, οι υπηρεσίες P.K.I. εξυπηρετούν τη λειτουργία του συστήματος «ΕΡΜΗΣ» του Χ.Α., καθώς και άλλων εφαρμογών εντός του Ομίλου Ε.Χ.Α.Ε. Φυσικά, στόχος της Α.Σ.Υ.Κ. είναι η επέκταση της πελατειακής της βάσης και εκτός του Ομίλου Ε.Χ.Α.Ε., στα πλαίσια του επιχειρησιακού σχεδίου της περί της διαφοροποίησης των εσόδων της.

                                      ΕΠΙΛΟΓΟΣ

    Καθώς οι εποχές αλλάζουν, αλλάζουν και οι ανάγκες των ανθρώπων. Εφόσον το Internet έχει μπει στις ζωές μας και έχει γίνει καθημερινή ασχολία για τους περισσότερους, παρουσιάζεται και η ανάγκη για ασφαλή χρήση του, λαμβάνοντας υπ’ όψιν όλες τις παραμέτρους. Κανείς δε θέλει να χρησιμοποιεί κάτι που προσφέρεται παγκοσμίως, ελεύθερα και χωρίς επιπτώσεις, και ξαφνικά να βρίσκεται εκτεθειμένος. 

    Είδαμε παραπάνω πόσο αναγκαία είναι η επικύρωση των ηλεκτρονικών συναλλαγών μας με μια υπογραφή. Επίσης, είδαμε πώς λειτουργεί η όλη εφαρμογή και πώς εξυπηρετεί, αποτελεσματικά μέχρι τώρα, έναν μεγάλο κρατικό φορέα, όπως είναι το Χρηματιστήριο Αθηνών. Ακόμη, είδαμε πώς οι Υπηρεσίες Παροχών Πιστοποίησης λειτουργούν ως δικλείδες ασφαλείας για του κατόχους Ηλεκτρονικής Υπογραφής, αλλά και για τους αποδέκτες των μηνυμάτων τους. Προς το παρόν, είναι η καλύτερη λύση για την ασφάλεια του χρήστη και τη μη έκθεσή του σε ανεπιθύμητο κοινό. 

    Η Ηλεκτρονική Υπογραφή, ως «θεσμός», είναι πολύ αποτελεσματική και καλά οργανωμένη, και ανταποκρίνεται στις ανάγκες του σήμερα. Στο μέλλον, κανείς δεν ξέρει τι μπορεί να προκύψει, αλλά, τουλάχιστον, το παρόν των ηλεκτρονικών συναλλαγών, αλλά και των συναλλασσομένων, είναι εξασφαλισμένο. 
                         ΗΛΕΚΤΡΟΝΙΚΗ ΒΙΒΛΙΟΓΡΑΦΙΑ

· www.go-online.gr/ebusiness/specials/article.html?article_id=561

· www.go-online.gr/ebusiness/specials/article.html?article_id=931

· www.go-online.gr/ebusiness/specials/article.html?article_id=577

· www.go-online.gr/ebusiness/specials/article.html?article_id=571

· www.eett.gr/opencms/sites/EETT/EETT
· www.eett.gr/opencms/sites/EETT/Electronic_Commynications/DigitalSignatures/IntroEsign.html
                                  ΒΙΒΛΙΟΓΡΑΦΙΑ
· Μάγκος Εμ., Σημειώσεις για το μάθημα «Ασφάλεια Υπολογιστών και Προστασία Δεδομένων» του Γ’ Εξαμήνου, ακαδ. Έτος 2005-2006, Τμήμα Πληροφορικής, Ιόνιο Πανεπιστήμιο [α) Μάθημα 7ο, σελ. 9, β) Μάθημα 8ο, σελ 11-12].
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