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                               ΤΜΗΜΑ ΑΡΧΕΙΟΝΟΜΙΑΣ- ΒΙΒΛΙΟΘΗΚΟΝΟΜΙΑΣ

ΙΟΝΙΟ ΠΑΝΕΠΙΣΤΗΜΙΟ

ΕΡΓΑΣΙΑ ΣΤΟ ΜΑΘΗΜΑ ΤΗΣ ΗΛΕΚΤΡΟΝΙΚΗΣ ΔΗΜΟΣΙΕΥΣΗΣ

Η ΗΛΕΚΤΡΟΝΙΚΗ ΥΠΟΓΡΑΦΗ ΣΤΙΣ ON LINE ΣΥΝΑΛΛΑΓΕΣ
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.   Περίληψη
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.   Εισαγωγή
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.   Συναλλαγές στην εποχή της πληροφόρησης
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.   Η κρυπτογραφία
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.   Η ψηφιακή υπογραφή
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.   Δημιουργία και επαλήθευση της ηλεκτρονικής υπογραφής
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.   Εξοπλισμός που απαιτείται για την δημιουργία και την επαλήθευση της ψηφιακής υπογραφής 
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.   Η πιστοποίηση της ψηφιακής υπογραφής
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.   Ε.Ε.Τ.Τ (Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων )

· .   Που και γιατί είναι αναγκαία η χρήση ηλεκτρονικών υπογραφών και ηλεκτρονικών πιστοποιητικών ταυτοποίησης ;

· .   Τι προβλέπει το ισχύον θεσμικό πλαίσιο για τις ηλεκτρονικές υπογραφές ;

· .   Τι πρέπει να προσέχει ο υπογράφων και τι ο αποδέκτης των ηλεκτρονικών υπογραφών ;

· .   Ποιες είναι σήμερα οι σημαντικότερες εφαρμογές και ποιες οι προοπτικές των ηλεκτρονικών υπογραφών ;

· .   Γλωσσάριο

· .   Βιβλιογραφία

ΕΙΣΑΓΩΓΗ
Η αναγκαιότητα για την προφύλαξη σημαντικών πληροφοριών και επαγγελματικών μυστικών ξεκινά από την αρχαιότητα και συνεχίζεται μέχρι σήμερα. Εμφανίσθηκε στην αρχή σαν μια μορφή τέχνης που βασίστηκε στην ευστροφία των ανθρώπων για την δημιουργία κωδίκων ασφαλούς επικοινωνίας, και κατέληξε στις μέρες μας να αποτελεί μια επιστήμη, με γερά θεμελιωμένες μαθηματικές αρχές, με εργαλεία που δανείζεται από την θεωρία της πολυπλοκότητας, την θεωρία των Αριθμών, την θεωρία των πιθανοτήτων και την στατιστική. Είναι πλέον μια επιστήμη που πλησιάζει και ακουμπά τα σύνορα επιστημών όπως είναι η Βιολογία και η κβαντική Φυσική.

Αν κάνουμε μια ιστορική αναδρομή μπορούμε να αναφέρουμε ενδεικτικά πως:
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Οι πρώτες προσπάθειες για προφύλαξη πληροφοριών έγινε το 1500 π.Χ.. στην Βαβυλώνα. Εκεί αναφέρεται το πρώτο κρυπτογραφημένο κείμενο. Ένα κείμενο οδηγιών του πώς να κατασκευάζει κανείς σμάλτο, για την επάλειψη πήλινων αγγείων. Ο κατασκευαστής κατέγραψε την μέθοδο αυτή σε κώδικα, θέλοντας έτσι να αποκρύψει την τεχνική που χρησιμοποίησε, από αντίπαλους επαγγελματίες αγγειοπλάστες.
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Στον δεύτερο παγκόσμιο πόλεμο δημιουργήθηκε ένα νέο όπλο που δεν έμοιαζε με κανένα προηγούμενο. Το όπλο αυτό ονομάστηκε κρυπτογραφία. Ήταν η ικανότητα δηλαδή να μεταδίδονται μηνύματα, πληροφορίες, σχέδια και οδηγίες μέσα από κανάλια επικοινωνίας. Οι Γερμανοί χρησιμοποίησαν πολύπλοκες μεθόδους ενώ οι σύμμαχοι με την βοήθεια του πρωτοεμφανιζόμενου τότε  ηλεκτρονικού υπολογιστή κατέβαλαν κάθε δυνατή προσπάθεια για να “σπάσουν” τις μεθόδους αυτές.
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Λίγο αργότερα η τέχνη του να αποκρυπτογραφείς μηνύματα αποτέλεσε τεχνική υψίστης στρατιωτικής σημασίας. Η Βρετανία και οι Ηνωμένες Πολιτείες συγκεκριμένα, επιστράτευσαν τους καλύτερους μαθηματικούς έτσι ώστε να καταστεί δυνατή η δημιουργία μεθοδολογιών και συστηματικών προσεγγίσεων, ώστε να αντιμετωπίσουν κάθε δυνατή επινόηση. Το 1944 μάλιστα έγινε μια δραματική επιχείρηση της στρατηγικής σημασίας που φέρει η αποκρυπτογράφηση μηνυμάτων. Η Βρετανική Υπηρεσία Μυστικών Πληροφοριών αποκωδικοποίησε πληροφορίες που αφορούσαν διαταγές και οδηγίες για τον βομβαρδισμό της πόλης του Coventry.

      Σήμερα η λεγόμενη κρυπτογραφία διαφέρει πολύ όσον αφορά τον λόγο ύπαρξης της, καθώς χρησιμοποιείται για διαφορετικές εφαρμογές. Ο σκοπός όμως που εξυπηρετεί, παραμένει ο ίδιος και αφορά την παραποίηση της πληροφορίας έτσι ώστε να μπορεί να γίνεται αντιληπτή μόνο από αυτόν στον οποίο απευθύνεται.

Η κρυπτογραφία έχει εφαρμογές σε πάρα πολλές δραστηριότητες της καθημερινής μας ζωής όπως είναι η συναλλαγές μέσω της πιστωτικής κάρτας και ο προσωπικός αριθμός (Pin) του καθενός. Συναλλαγές που πρέπει με κάθε τρόπο να παραμένουν ασφαλείς. Είναι λοιπόν σημαντική και αναγκαία η πιστοποίηση της γνησιότητας των πληροφοριών που λαμβάνονται ηλεκτρονικά. Πρέπει να πιστοποιούνται οι ημερομηνίες αποστολής εγγράφων όπως είναι οι φορολογικές δηλώσεις, η ταυτότητα του αποστολέα, η ταυτότητα του ηλεκτρονικού υπολογιστή καθώς και πλήθος στοιχείων που μέχρι τώρα βασίζονταν σε παραδοσιακά μέσα επεξεργασίας  πληροφοριών.

Η τάση αυτή που επικρατεί επιτάσσει λοιπόν και την αποκατάσταση των παραδοσιακών τρόπων πιστοποίησης με βάση την υπογραφή με το χέρι, τις σφραγίδες των οργανισμών και την ανάλυση του γραφικού χαρακτήρα.  

Η ψηφιακή ηλεκτρονική υπογραφή είναι το μέσο σήμερα με το οποίο τα περισσότερα από τα παραπάνω στοιχεία μπορούν να πιστοποιηθούν. 

ΣΥΝΑΛΛΑΓΕΣ ΣΤΗΝ ΕΠΟΧΗ ΤΗΣ ΠΛΗΡΟΦΟΡΗΣΗΣ

Το ηλεκτρονικό εμπόριο και η συνεχόμενη ανάπτυξη  του εμπορίου καθιστούν επιτακτική την ανάγκη για ασφάλεια στις συναλλαγές μας. Θα πρέπει  επισημάνουμε πως με το όρο ηλεκτρονικές συναλλαγές δεν εννοούμε μόνο τις οικονομικές συναλλαγές αλλά κάθε ανταλλαγή δεδομένων που γίνεται στο διαδίκτυο. Τα  δεδομένα αυτά απαγορεύεται να αλλοιωθούν κατά την μετάδοση τους και ο παραλήπτης θα πρέπει να τα λαμβάνει χωρίς την παραμικρή τους αλλοίωση. Ο παραλήπτης θα πρέπει επίσης να είναι σίγουρος για την ταυτότητα του αποστολέα. Σε μια συναλλαγή οποιοσδήποτε  συμμετέχει δεν θα πρέπει να μπορεί να αρνηθεί την συμμετοχή του στην συναλλαγή εκ των υστέρων. 

Ο τρόπος πάντως με τον οποίο συναλλάσσονται ηλεκτρονικά τα δεδομένα μας καθημερινά, φαίνεται εύκολος και σίγουρα μας διευκολύνει. Όμως πόση αξιοπιστία μας παρέχει ο τρόπος αυτός και πόσο σίγουροι είμαστε ότι τα στοιχεία και οι πληροφορίες μας παραμένουν ασφαλείς κατά την συναλλαγή;
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  Η ΚΡΥΠΤΟΓΡΑΦΙΑ 

Η ανάγκη αυτή για αξιοπιστία και εμπιστευτικότητα ικανοποιείται μόνο με την κρυπτογραφία.

Στην κρυπτογραφία ο αποστολέας χρησιμοποιώντας κάποια μαθηματική συνάρτηση μετατρέπει το αρχικό κείμενο σε μορφή μη κατανοητή για οποιονδήποτε τρίτο.

Τα σύγχρονα κρυπτοσυστήματα χρησιμοποιούν αλγόριθμους και κλειδιά (σειρά από bits συγκεκριμένου μήκους ) για να διατηρούν την πληροφορία ασφαλή και χρησιμοποιούνται και στην κρυπτογράφηση αλλά και στην αποκρυπτογράφηση. Ο παραλήπτης έχοντας γνώση του τρόπου κρυπτογράφησης όταν λάβει τα δεδομένα αποκρυπτογραφεί το κείμενο και το μετατρέπει στην μορφή που είχε πριν.

Στην δεκαετία του ´80 χρησιμοποιήθηκε ένα σύστημα, στο οποίο το κλειδί της κρυπτογράφησης ήταν ακριβώς το ίδιο με το κλειδί της αποκρυπτογράφησης. Το σύστημα αυτό ονομάστηκε συμμετρικό κρυπτογραφικό σύστημα- symmetric cryptosystem.

Στο σύστημα αυτό το κλειδί ήταν γνωστό μόνο στους συναλλασσόμενους και εφαρμόστηκε κυρίως για την μεταφορά τραπεζικών δεδομένων. Η μέθοδος αυτή όμως παρουσίασε πολλά μειονεκτήματα στην εφαρμογή της σε ανοιχτά δίκτυα με πολλούς χρήστες όπου οι απαιτήσεις είναι μεγαλύτερες και αυξάνονται συνεχώς.

Σήμερα χρησιμοποιούνται δύο κλειδιά, ένα ιδιωτικό και ένα δημόσιο. Το σύστημα αυτό ονομάζεται ασύμμετρο κρυπτογραφικό σύστημα- asymmetric or public key cryptosystem. Το ιδιωτικό κλειδί (private key) χρησιμοποιείται για το σφράγισμα του ηλεκτρονικού μηνύματος και είναι απόρρητο. Το δημόσιο κλειδί (public key) είναι αυτό το οποίο ο χρήστης μπορεί να δημοσιοποιήσει σε τρίτους και χρησιμοποιείται για την αποσφράγιση του μηνύματος. Δεν είναι απόρρητο. Μόνο με το δημόσιο κλειδί μπορεί λοιπόν ο παραλήπτης να “διαβάσει” τις πληροφορίες.

Τα πλεονεκτήματα της ασύμμετρης κρυπτογραφίας έναντι της συμμετρικής φαίνονται από την διανομή του δημόσιου κλειδιού. Οποιοσδήποτε μπορεί να πάρει το δημόσιο κλειδί ενός χρήστη και να το χρησιμοποιήσει για να του στείλει ένα κρυπτογραφημένο μήνυμα. Δεν υπάρχει όμως ο κίνδυνος να το διαβάσει κάποιος άλλος αφού ξεκλειδώνει μόνο με το αντίστοιχο ιδιωτικό (μυστικό) κλειδί.

ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ      
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Με τον όρο ψηφιακή ή ηλεκτρονική υπογραφή εννοούμε δεδομένα σε ηλεκτρονική μορφή τα οποία είναι συνημμένα σε άλλα ηλεκτρονικά δεδομένα ή συσχετίζονται λογικά με αυτά και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας.

Οι ψηφιακές υπογραφές αποτελούν το ηλεκτρονικό ισοδύναμο των χειρόγραφων  υπογραφών. Σύμφωνα με το άρθρο 3 του προεδρικού διατάγματος 150/2001 η ψηφιακή υπογραφή εξομοιώνεται με την ιδιόχειρη. Η ηλεκτρονική υπογραφή που βασίζεται σε αναγνωρισμένο πιστοποιητικό και δημιουργείται από ασφαλή διάταξη δημιουργίας υπογραφής, επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο.

Οι ψηφιακές υπογραφές χρησιμοποιούν την κρυπτογραφία του δημόσιου κλειδιού. Ο χρήστης διαθέτει δύο κλειδιά (το ιδιωτικό και το δημόσιο). Αν κάποιος γνωρίζει μόνο το ένα κλειδί είναι πρακτικά αδύνατον να καταφέρει τον υπολογισμό του άλλου. Η διαφοροποίηση από την κρυπτογράφηση, έγκειται στο ότι για την δημιουργία της ηλεκτρονικής υπογραφής ο αποστολέας χρησιμοποιεί το ιδιωτικό του κλειδί και για την επαλήθευση της ο παραλήπτης χρησιμοποιεί το δημόσιο κλειδί του αποστολέα.

Η ηλεκτρονική υπογραφή πρέπει να πληροί τους παρακάτω όρους;
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   Να συνδέεται μονοσήμαντα με τον υπογράφοντα
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 Να είναι ικανή να καθορίσει ειδικά και αποκλειστικά την ταυτότητα του υπογράφοντος
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  Να δημιουργείται με μέσα τα οποία ο υπογράφων να μπορεί να διατηρήσει υπό τον αποκλειστικό του έλεγχο.
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  Να συνδέεται με τα δεδομένα στα οποία αναφέρεται κατά τρόπο, ώστε να μπορεί να εντοπιστεί οποιαδήποτε μεταγενέστερη αλλοίωση των εν λόγω δεδομένων.
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Στην διαδικασία της δημιουργίας και της επαλήθευσης της ηλεκτρονικής υπογραφής εμπλέκεται η έννοια της συνάρτησης  one way hash- ή συνάρτησης κατακερματισμού.


Πρόκειται για μηχανισμούς που στην είσοδο τους δέχονται ένα οποιοδήποτε μήνυμα, μεγάλο ή μικρό, ενώ στην έξοδο δίνουν ένα μεγάλο αλφαριθμητικό σταθερού μήκους. Η σύνοψη του μηνύματος (message digest) είναι μια ψηφιακή αναπαράσταση του μηνύματος. Είναι μοναδική για το μήνυμα και το αντιπροσωπεύει. Η πιθανότητα δύο μηνύματα να έχουν την ίδια σύνοψη είναι εξαιρετικά μικρή.


Το ενδιαφέρον με τις συναρτήσεις hash είναι ότι έχουν εξαιρετικά μεγάλη ευαισθησία στο περιεχόμενο του μηνύματος εισόδου. Αν αυτό μεταβληθεί στο παραμικρό τότε το αλφαριθμητικό εξόδου διαφέρει σημαντικά από το προηγούμενο.


Είναι υπολογιστικά αδύνατον κάποιος να καταφέρει να εξάγει το αρχικό μήνυμα. Η ηλεκτρονική υπογραφή είναι στην ουσία η κρυπτογραφημένη με το ιδιωτικό κλειδί του αποστολέα, σύνοψη και είναι διαφορετική για κάθε μήνυμα.

Θεωρώντας ότι ο αποστολέας έχει ένα συγκεκριμένο ζευγάρι κλειδιών και το ιδιωτικό του κλειδί είναι στην πλήρη κατοχή του, τότε το γεγονός ότι ο αποστολέας χρησιμοποιεί το ιδιωτικό του κλειδί για να κρυπτογραφήσει το μήνυμα, πιστοποιεί στον παραλήπτη που το αποκρυπτογραφεί με το αντίστοιχο δημόσιο κλειδί, την ταυτότητα του αποστολέα. Αυτός είναι και ο τρόπος αυθεντικοποίησης της ταυτότητας του αποστολέα μηνύματος. 

Μια ψηφιακή υπογραφή μπορεί να πλαστογραφηθεί εάν ο δικαιούχος του ιδιωτικού κλειδιού δεν το έχει υπό τον πλήρη έλεγχο του. 

ΔΗΜΙΟΥΡΓΙΑ ΚΑΙ ΕΠΑΛΗΘΕΥΣΗ ΤΗΣ ΗΛΕΚΤΡΟΝΙΚΗΣ ΥΠΟΓΡΑΦΗΣ


Η δημιουργία και η επαλήθευση της ηλεκτρονικής υπογραφής αποτελούν τις δυο διαδικασίες με βάση τις οποίες μπορεί να γίνει χρήση της υπογραφής.


Ακολουθούνται ορισμένες ενέργειες ώστε να καταστεί δυνατή η λειτουργία του μηχανισμού των δύο διαδικασιών.

Αποστολέας
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Δημιουργεί τη σύνοψη του μηνύματος (message digest) που θέλει να στείλει χρησιμοποιώντας κάποιον αλγόριθμο κατακερματισμού (oneway hash). Ανεξάρτητα από το μέγεθος του μηνύματος, αυτό που θα παραχθεί θα είναι μία συγκεκριμένου μήκους σειράς ψηφίων.        
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  Με το ιδιωτικό του κλειδί κρυπτογραφεί τη σύνοψη. Αυτό που παράγεται είναι η ψηφιακή υπογραφή. Η υπογραφή είναι ουσιαστικά μία σειρά ψηφίων συγκεκριμένου πλήθους.
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Η κρυπτογραφημένη σύνοψη (ψηφιακή υπογραφή) προσαρτάται στο κείμενο και το μήνυμα με τη ψηφιακή υπογραφή μεταδίδονται μέσω του δικτύου (σημειώνεται ότι ο αποστολέας αν επιθυμεί μπορεί να κρυπτογραφήσει το μήνυμά του με το δημόσιο κλειδί του παραλήπτη)

       Παραλήπτης
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Ο παραλήπτης αποσπά από το μήνυμα την ψηφιακή υπογραφή (κρυπτογραφημένη -με το ιδιωτικό κλειδί του αποστολέα- σύνοψη).
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Εφαρμόζοντας στο μήνυμα που έλαβε τον ίδιο αλγόριθμο κατακερματισμού, ο παραλήπτης δημιουργεί τη σύνοψη του μηνύματος.
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Στη συνέχεια, αποκρυπτογραφεί με το δημόσιο κλειδί του αποστολέα, την κρυπτογραφημένη σύνοψη του μηνύματος (ψηφιακή υπογραφή).
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Συγκρίνονται οι δύο συνόψεις και, αν βρεθούν ίδιες, το μήνυμα που έλαβε ο παραλήπτης είναι ακέραιο. Αν το μήνυμα έχει μεταβληθεί, η σύνοψη που θα παράγει ο παραλήπτης θα είναι διαφορετική από τη σύνοψη που έχει κρυπτογραφηθεί.
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εικ.1. σχεδιάγραμμα δημιουργίας ψηφιακής υπογραφής  
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εικ.2. σχεδιάγραμμα επαλήθευσης ψηφιακής υπογραφής 

ΕΞΟΠΛΙΣΜΟΣ  ΠΟΥ ΑΠΑΙΤΕΙΤΑΙ ΓΙΑ ΤΗΝ ΔΗΜΙΟΥΡΓΙΑ  ΚΑΙ ΕΠΑΛΗΘΕΥΣΗ ΤΗΣ ΗΛΕΚΤΡΟΝΙΚΗΣ ΥΠΟΓΡΑΦΗΣ
Για την δημιουργία μιας ψηφιακής υπογραφής πάνω σε συγκεκριμένα ηλεκτρονικά δεδομένα, θα πρέπει κάποιος, -εκτός από τα απαραίτητα κρυπτογραφικά κλειδιά και το αντίστοιχο έγκυρο πιστοποιητικό-, να διαθέτει και μια ολοκληρωμένη διάταξη δημιουργίας υπογραφής η οποία να απαρτίζεται από κατάλληλη σύνθεση υλιισμικού (hardware) και λογισμικού (software). Στην διάταξη αυτή περιλαμβάνονται ο φορέας των κρυπτογραφικών κλειδιών (π.χ. σκληρός δίσκος υπολογιστή, έξυπνη κάρτα, USB token, κ.λπ.), ο τυχόν απαραίτητος αναγνώστης του φορέα αυτού (π.χ. αναγνώστης έξυπνης κάρτας, θύρα USB, κ.λπ.), το τερματικό επικοινωνίας του χρήστη (π.χ. PC, pda, smart phone, κ.λπ.), τα λειτουργικά συστήματα και οι οδηγοί (drivers) των συσκευών αυτών, καθώς και το λογισμικό επικοινωνίας (interface) του χρήστη που χρησιμοποιείται για τη δημιουργία της ηλεκτρονικής υπογραφής.

Ιδίως για την δημιουργία αναγνωρισμένης ηλεκτρονικής υπογραφής, η νομοθεσία απαιτεί τη χρήση ασφαλούς διάταξης δημιουργίας υπογραφής (α.δ.δ.υ.). Ως τέτοια προσδιορίζεται (Παράρτημα ΙΙΙ Οδηγίας και ΠΔ 150/2001) η διάταξη η οποία, µέσω ενδεδειγμένων τεχνικών και διαδικαστικών μέσων, διασφαλίζει τουλάχιστον ότι τα δεδομένα δημιουργίας υπογραφής (ιδιωτικά κλειδιά) που χρησιμοποιούνται για την παραγωγή υπογραφών :
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 «Απαντούν, κατ’ ουσίαν, μόνο μια φορά και ότι το απόρρητο είναι διασφαλισμένο» -το οποίο σημαίνει ότι τα σχετικά κρυπτογραφικά κλειδιά πρέπει να δημιουργούνται με τους κατάλληλους αλγόριθμους δημιουργίας τυχαίων κωδικών, είτε απευθείας μέσα σε συσκευή του χρήστη, είτε από κατάλληλες κρυπτογραφικές μονάδες του ΠΥΠ οι οποίες μεταφέρουν άμεσα τα δημιουργηθέντα ιδιωτικά κλειδιά σε προσωπικές συσκευές του χρήστη για τον οποίο προορίζονται, χωρίς να τα εκθέτουν ή να διατηρούν αντίγραφά τους.
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 «Δεν μπορούν να αντληθούν από αλλού και ότι η υπογραφή προστατεύεται από πλαστογραφία με τα μέσα της σύγχρονης τεχνολογίας» -όρος που, εκτός από την απαγόρευση της διατήρησης με οποιονδήποτε τρόπο αντιγράφου του ιδιωτικού κλειδιού, στην ουσία του επιβάλλει την χρήση της τεχνολογίας ασύμμετρης κρυπτογραφίας.
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 «Μπορούν να προστατεύονται αποτελεσματικά από τον νόμιμο υπογράφοντα κατά της χρησιμοποίησης από τρίτους» -που σημαίνει ότι τα ιδιωτικά κλειδιά δεν πρέπει να μπορούν να εξαχθούν ή/και να αντιγραφούν από τον φορέα τους, ούτε να ενεργοποιηθούν χωρίς την προηγούμενη χρήση μιας επιπλέον ‘μεθόδου επιβεβαίωσης της ταυτότητας’ του χρήστη (π.χ. χρήση μυστικού κωδικού αναγνώρισης (PIN) ή/και ανάγνωση βιομετρικών δεδομένων του δικαιούχου).

Η ΠΙΣΤΟΠΟΙΗΣΗ ΤΗΣ ΨΗΦΙΑΚΗΣ ΥΠΟΓΡΑΦΗΣ




Με την λήψη ενός μηνύματος με ηλεκτρονική υπογραφή, ο παραλήπτης επαληθεύοντας την ηλεκτρονική υπογραφή βεβαιώνεται ότι το μήνυμα είναι ακέραιο. Ο παραλήπτης, όμως, πρέπει να είναι βέβαιος ότι ο αποστολέας του μηνύματος είναι όντως αυτός που ισχυρίζεται ότι είναι. Θεωρώντας ότι ο κάτοχος του ιδιωτικού κλειδιού είναι πράγματι αυτός που ισχυρίζεται ότι είναι ο αποστολέας του μηνύματος που υπέγραψε, δεν μπορεί να αρνηθεί το περιεχόμενο του μηνύματος που έστειλε.

Κατά συνέπεια, απαιτείται να διασφαλιστεί ότι ο δικαιούχος του ιδιωτικού κλειδιού, και μόνον αυτός, δημιούργησε την ηλεκτρονική υπογραφή και ότι το δημόσιο κλειδί του αποστολέα που χρησιμοποιεί ο παραλήπτης για την επαλήθευση της υπογραφής είναι όντως του αποστολέα. Απαιτείται δηλαδή, η ύπαρξη ενός μηχανισμού τέτοιου, ώστε ο παραλήπτης να μπορεί να είναι σίγουρος για την ταυτότητα του προσώπου με το δημόσιο κλειδί.

Η Πάροδος Υπηρεσιών Πιστοποίησης (ΠΥΠ) είναι ο «οργανισμός» που παρέχει την υπηρεσία εκείνη με την οποία πιστοποιείται η σχέση ενός προσώπου με το δημόσιο κλειδί του. Ο τρόπος με τον οποίο γίνεται αυτό, είναι με την έκδοση ενός πιστοποιητικού (ένα ηλεκτρονικό αρχείο) στο οποίο ο ΠΥΠ πιστοποιεί την ταυτότητα του προσώπου και το δημόσιο κλειδί του.

Κύριος τύπος ψηφιακών πιστοποιητικών είναι τα πιστοποιητικά δημοσίου κλειδιού (public key certificate). Το πιστοποιητικό αναφέρει το δημόσιο κλειδί και επιβεβαιώνει ότι το συγκεκριμένο πρόσωπο που αναφέρεται στο πιστοποιητικό είναι ο δικαιούχος του αντίστοιχου ιδιωτικού κλειδιού. Έτσι ο παραλήπτης που λαμβάνει ένα μήνυμα με ψηφιακή υπογραφή, μπορεί να είναι σίγουρος ότι το μήνυμα έχει σταλεί από το πρόσωπο που το υπογράφει.

Το ψηφιακό πιστοποιητικό, είναι εν ολίγοις ένα διαβατήριο. Η συσχέτιση ενός δημοσίου κλειδιού με τον δικαιούχο του γίνεται με χρήση της ψηφιακής υπογραφής του ΠΥΠ, ο οποίος με την ψηφιακή του υπογραφή, υπογράφει το πιστοποιητικό του δικαιούχου.

Η κατοχή του ψηφιακού πιστοποιητικού διασφαλίζεται από την αποκλειστική κατοχή συγκεκριμένων ψηφιακών δεδομένων (ιδιωτικό κλειδί) από το φυσικό πρόσωπο. Ο ΠΥΠ δημοσιεύει ψηφιακά δεδομένα σχετικά με την επαλήθευση της κατοχής του πιστοποιητικού (δημόσιο κλειδί) και εγγυάται για τα στοιχεία του φυσικού προσώπου.

Η ηλεκτρονική υπογραφή δημιουργείται με βάση τα δεδομένα αποκλειστικής κατοχής (ιδιωτικό κλειδί) και τα προς υπογραφή δεδομένα. Αποτελεί μια ψηφιακή «ετικέτα» η οποία επισυνάπτεται στα προς υπογραφή δεδομένα. 

Σκοπός είναι: η ταυτοποίηση του υπογράφοντος, δηλαδή η σύνδεση της ηλεκτρονικής συναλλαγής με το φυσικό πρόσωπο που υπογράφει, η εγγύηση της γνησιότητας των ψηφιακών δεδομένων και η δέσμευση του υπογράφοντος ως προς την ηλεκτρονική συναλλαγή, δηλαδή ο υπογράφων δεν μπορεί να αρνηθεί την συμβολή του στην εν λόγω συναλλαγή. Σε αντιδιαστολή με την ιδιόχειρη υπογραφή, το ακριβές περιεχόμενο της ηλεκτρονικής υπογραφής διαφοροποιείται ανάλογα με τα προς υπογραφή δεδομένα αφού προκύπτει με βάση και αυτά.








Ο ΡΟΛΟΣ ΤΗΣ ΕΕΤΤ

Τις εταιρείες που παρέχουν υπηρεσίες πιστοποίησης αλλά και βεβαιώσεις για την ασφάλεια της ηλεκτρονικής υπογραφής ελέγχει η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ), η οποία διαπιστώνει εάν οι συγκεκριμένες εταιρείες λειτουργούν με τέτοια υποδομή και κανόνες ώστε να είναι σε θέση να παρέχουν υπηρεσίες πιστοποίησης της ηλεκτρονικής υπογραφής. Σε μια τέτοια περίπτωση η ΕΕΤΤ μπορεί να τους παρέχει τη δυνατότητα να αναθέτουν και σε τρίτους το έργο αυτό.

Οι διατάξεις του Προεδρικού Διατάγματος 150 του 2001 δεν θίγουν διατάξεις που επιβάλλουν τη χρήση ορισμένου τύπου, ούτε διατάξεις για την αποδεικτική ή άλλη χρήση εγγράφων ή διατάξεις με τις οποίες απαγορεύεται να διακινούνται και να καθίστανται γνωστά έγγραφα. Επίσης, το διάταγμα περιέχει ορισμούς των εννοιών ηλεκτρονική υπογραφή, προηγμένη ηλεκτρονική υπογραφή, ψηφιακή υπογραφή, υπογράφων, δεδομένα δημιουργίας υπογραφής, διάταξη δημιουργίας υπογραφής και άλλων. Ορίζει τις έννομες συνέπειες των ηλεκτρονικών υπογραφών δηλαδή ότι η ηλεκτρονική υπογραφή επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο. Στο διάταγμα αναφέρεται ποια νομοθεσία δεσμεύει τα φυσικά ή νομικά πρόσωπα που εκδίδουν πιστοποιητικά ηλεκτρονικών υπογραφών στην Ελλάδα και στο εξωτερικό αλλά και τις ευθύνες με τις οποίες βαρύνονται οι πάροχοι υπηρεσιών πιστοποίησης. Περιέχει διατάξεις για την προστασία των προσωπικών δεδομένων στην διαδικασία έκδοσης πιστοποιητικών.

Το άρθρο 3 του Π.Δ. αναγνωρίζει ότι «η προηγμένη ηλεκτρονική υπογραφή που βασίζεται σε αναγνωρισμένο πιστοποιητικό και δημιουργείται από ασφαλή διάταξη δημιουργίας υπογραφής επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο». Το άρθρο 7 αναφέρεται στους παροχείς υπηρεσιών πιστοποίησης οι οποίοι υπόκεινται στις διατάξεις του ν. 2472/1997 και του ν. 2774/1999 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

Η ηλεκτρονική υπογραφή αποτελεί την «ψηφιοποίηση» της κανονικής υπογραφής και την επικόλλησή της σε ένα έγγραφο. Με αυτόν τον τρόπο δεν πιστοποιείται μόνο η ταυτότητα του χρήστη αλλά και η εγκυρότητα του εγγράφου, καθώς η οποιαδήποτε εκ των υστέρων αλλοίωσή του είναι δυνατόν να εντοπιστεί.
ΠΟΥ ΚΑΙ ΓΙΑΤΙ ΕΙΝΑΙ ΑΝΑΓΚΑΙΑ Η ΧΡΗΣΗ ΗΛΕΚΤΡΟΝΙΚΩΝ ΥΠΟΓΡΑΦΩΝ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΩΝ ΠΙΣΤΟΠΟΙΗΤΙΚΩΝ ΤΑΥΤΟΠΟΙΗΣΗΣ.

Η διενέργεια ολοκληρωμένων ηλεκτρονικών συναλλαγών μέσα από τα σύγχρονα ανοικτά δίκτυα επικοινωνιών, όπως είναι το internet και τα δίκτυα κινητής τηλεφωνίας, προσφέρει σημαντικά οφέλη στους συναλλασσόμενους, όπως ταχύτητα και ευελιξία στις συναλλαγές και προηγμένες δυνατότητες αυτόματης διαχείρισής τους.

Παρόλα αυτά, η προώθηση και η μαζική αποδοχή ολοκληρωμένων ηλεκτρονικών μεθόδων (χωρίς να είναι απαραίτητη η φυσική παρουσία των συναλλασσομένων) για την διεκπεραίωση σημαντικών καθημερινών συναλλαγών στους βασικούς τομείς της οικονομίας (διοίκηση, εμπόριο, τραπεζικές υπηρεσίες, κ.λ.π.), εξακολουθεί να αναπτύσσεται τόσο στην Ελλάδα όσο και στο ευρωπαϊκό και διεθνές περιβάλλον με αρκετές επιφυλάξεις.

Οι βασικές, σήμερα, μέθοδοι ηλεκτρονικής ταυτοποίησης των συναλλασσόμενων  (π.χ. κωδικός χρήστη /κωδικός πρόσβασης) και διαφύλαξης της ακεραιότητας των δεδομένων (π.χ. συμμετρική κρυπτογράφηση), λειτουργούν με την χρήση κοινών κλειδιών ή κωδικών από τους συναλλασσόμενους, με συνέπεια να μην μπορούν να υποστηρίξουν εφαρμογές που απαιτούν ασφαλή, αξιόπιστη και εγγυημένη πιστοποίηση της ταυτότητας (ταυτοποίηση) των χρηστών αυτών των κλειδιών έναντι κάθε τρίτου, ούτε και να εξασφαλίσουν την πιστοποίηση της προέλευσης (αυθεντικότητα), την ακεραιότητα και την εμπιστευτικότητα των διακινούμενων ή και αρχειοθετούμενων ηλεκτρονικών  δεδομένων. 

Έτσι, τα έντυπα μέσα που χρησιμοποιούνται για την καταγραφή και την απόδειξη μιας συναλλαγής (π.χ. ενυπόγραφα ιδιωτικά έγγραφα, επικυρωμένα φωτοαντίγραφα ταυτοτήτων, σφραγισμένοι φάκελοι, θεωρημένα τιμολόγια, κ.λπ.) αποτελούν τα κύρια αποδεικτικά στοιχεία μιας συναλλαγής. Η πλήρης αντικατάστασή τους με αντίστοιχα ψηφιακά δεδομένα που επιτρέπουν ολοκληρωμένες ηλεκτρονικές συναλλαγές, προϋποθέτει την χρήση ασφαλών και τεχνικώς αξιόπιστων μεθόδων πιστοποίησης της προέλευσης και της ακεραιότητας των δεδομένων και κυρίως αποδείξεων για την μη αποκήρυξη της συναλλαγής.

Οι προηγμένες ηλεκτρονικές (ή ψηφιακές) υπογραφές και τα ψηφιακά πιστοποιητικά ταυτοποίησης, που στηρίζονται στην σύγχρονη τεχνολογία της ασύμμετρης κρυπτογραφίας ικανοποιούν τις παραπάνω απαιτήσεις, αφού μπορούν να εξασφαλίσουν την αυθεντικότητα (authentication) και την ακεραιότητα (integrity) των σχετικών δεδομένων, την ταυτοποίηση (identification) των συναλλασσόμενων και κάτω από προϋποθέσεις  τη νομική δέσμευση του υπογράφοντα ή αλλιώς την μη αποκήρυξη (non repudiation) της συναλλαγής ενώ, παράλληλα, μπορούν να προσφέρουν αξιόπιστη λύση και στο ζήτημα της εμπιστευτικότητας (confidentiality) των δεδομένων κατά την διακίνηση ή και την αρχειοθέτησή τους.
ΤΙ ΠΡΟΒΛΕΠΕΙ ΤΟ ΙΣΧΥΟΝ ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ ΓΙΑ ΤΙΣ ΗΛΕΚΤΡΟΝΙΚΕΣ ΥΠΟΓΡΑΦΕΣ 

Η νομική αναγνώριση των ηλεκτρονικών υπογραφών σε διεθνές επίπεδο, ξεκίνησε από τα μέσα της προηγούμενης δεκαετίας με την θέσπιση σχετικών νόμων σε διάφορα κράτη. Μπορούμε να διακρίνουμε δύο διαφορετικές νομικές προσεγγίσεις: 
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  Τη μινιμαλιστική προσέγγιση (minimalist approach), όπου «κάθε αξιόπιστη τεχνολογική μέθοδος απόδειξης της προέλευσης και της αυθεντικότητας των ψηφιακών δεδομένων πρέπει να γίνεται νομικώς αποδεκτή», και
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  Την αναλυτική προσέγγιση (prescriptive approach), σύμφωνα με την οποία «μόνο συγκεκριμένες τεχνολογικές μέθοδοι, οι οποίες ικανοποιούν συγκεκριμένα κριτήρια ασφάλειας και η Ευρωπαϊκή Ένωση, με την Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 13ης Δεκεμβρίου 1999 ‘Σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές’ (ΕΕL 13/19.1.2000) (εφεξής Οδηγία) ακολούθησε μία μικτή προσέγγιση δύο επιπέδων (two-tier approach), η οποία συνδυάζει και τις δύο παραπάνω κατευθύνσεις.

          Έτσι, η Ευρωπαϊκή Οδηγία αναγνωρίζει γενικά ως ηλεκτρονικές υπογραφές οι οποίες μπορούν να χρησιμοποιηθούν ως αποδεικτικά στοιχεία σε νομικές διαδικασίες (ά. 5§2 της Οδηγίας), όλα τα δεδομένα σε ηλεκτρονική μορφή τα οποία είναι συνημμένα σε, ή λογικά συσχετιζόμενα µε, άλλα ηλεκτρονικά δεδομένα και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας.

Ο ορισμός αυτός καλύπτει κάθε ηλεκτρονική μέθοδο απόδειξης της προέλευσης των δεδομένων, από τις πιο απλές (π.χ. απλή αναγραφή του ονόματος του συντάξαντα στο τέλος μιας ηλεκτρονικής επιστολής, αυτόματη σύναψη της ηλεκτρονικής διεύθυνσης αποστολής σε ένα e-mail ή του αριθμού του τηλεφώνου αποστολής σε ένα SMS μήνυμα, κλπ), ως την πιο σύνθετες (π.χ. προηγμένες μέθοδοι κρυπτογράφησης δεδομένων, χρήση βιομετρικών στοιχείων, κλπ), ανεξάρτητα δηλαδή, από τον βαθμό τεχνικής ασφάλειας που παρέχουν.

Από την κανονιστική πλευρά, η Οδηγία διακρίνει ποιοτικά μία συγκεκριμένη κατηγορία ηλεκτρονικών υπογραφών αποκαλούμενες συχνά ως αναγνωρισμένες ηλεκτρονικές υπογραφές στην οποία κατηγορία αποδίδει πλήρη και άμεση νομική ισοδυναμία με τις ιδιόχειρες υπογραφές, σύμφωνα με το ισχύον δίκαιο του κάθε κράτους μέλους. Σε αυτήν την κατηγορία ανήκουν όλες οι προηγμένες ηλεκτρονικές υπογραφές που, επιπλέον, βασίζονται σε αναγνωρισμένο πιστοποιητικό και δημιουργούνται από ασφαλή διάταξη δημιουργίας υπογραφής». 

Ως προηγμένες ηλεκτρονικές υπογραφές’ (οι οποίες στο εθνικό μας δίκαιο –π.δ. 150/2001- αποκαλούνται και ‘ψηφιακές υπογραφές’), η Οδηγία προσδιορίζει τις ηλεκτρονικές υπογραφές που ικανοποιούν τις εξής απαιτήσεις: 
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συνδέονται μονοσήμαντα με τον υπογράφοντα, 
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είναι ικανές να ταυτοποιήσουν τον υπογράφοντα,
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δημιουργούνται με μέσα τα οποία ο υπογράφων μπορεί να διατηρήσει υπό τον αποκλειστικό του έλεγχο, και 
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συνδέονται με τα δεδομένα στα οποία αναφέρονται κατά τρόπο ώστε να μπορεί  να εντοπιστεί οποιαδήποτε αλλοίωση στα εν λόγω δεδομένα. (ά. 2§2).

 Οι συγκεκριμένες απαιτήσεις μπορούν να ικανοποιηθούν σήμερα μόνο με την χρήση της τεχνολογίας της ασύμμετρης κρυπτογραφίας η οποία κάνει χρήση ιδιωτικών (δεδομένα δημιουργίας υπογραφής) και δημοσίων (δεδομένα επαλήθευσης υπογραφής) κρυπτογραφικών κλειδιών που χρησιμοποιούνται συμπληρωματικά το ένα προς το άλλο για την παραγωγή και την επαλήθευση της ηλεκτρονικής υπογραφής. 

Ως αναγνωρισμένο πιστοποιητικό ορίζεται από την Οδηγία η ηλεκτρονική βεβαίωση που εκδίδεται από κάποιον Πάροχο Υπηρεσιών Πιστοποίησης και η οποία συνδέει μονοσήμαντα τα δεδομένα επαλήθευσης μιας υπογραφής (ή δημόσιο κλειδί) με ένα συγκεκριμένο φυσικό πρόσωπο, τηρώντας κάποιους βασικούς όρους.  

Τέλος, ως ασφαλής διάταξη δημιουργίας υπογραφής ορίζεται το διατεταγμένο υλικό ή και λογισμικό που χρησιμοποιείται για την εφαρμογή του ιδιωτικού κλειδιού (ή, των δεδομένων δημιουργίας υπογραφής) από τον υπογράφοντα και το οποίο διασφαλίζει την αξιοπιστία της δημιουργίας της υπογραφής βάσει συγκεκριμένων απαιτήσεων.

 Η Οδηγία προβλέπει την ελεύθερη παροχή υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής, απαγορεύοντας οποιοδήποτε σύστημα αδειοδότησης της λειτουργίας των Παρόχων Υπηρεσιών Πιστοποίησης προσδιορίζοντας, όμως τις προϋποθέσεις λειτουργίας  και την ευθύνη των ΠΥΠ που εκδίδουν αναγνωρισμένα πιστοποιητικά προς το κοινό. Παράλληλα προβλέπει την δυνατότητα Εθελοντικής Διαπίστευσης των ΠΥΠ, καθώς και διαδικασία Διαπίστωσης της συμμόρφωσης των προϊόντων ηλεκτρονικών υπογραφών με τις απαιτήσεις ασφάλειας και αξιοπιστίας της Οδηγίας (βάσει σχετικών γενικώς αναγνωρισμένων προτύπων) από σχετικούς αρμόδιους φορείς.

       Στην Ελλάδα, η πρώτη νομοθετική πρόβλεψη για ψηφιακές υπογραφές (οι οποίες ταυτίζονται εννοιολογικά με τις προηγμένες ηλεκτρονικές υπογραφές της Οδηγίας) γίνεται ήδη από το άρθρο 14 του ν. 2672/98 όπου παρέχεται μια αρχική, αλλά περιορισμένη αναγνώρισή τους σε διαδικασίες του δημόσιου τομέα.

Ακολούθησε το π.δ. 150/2001 (ΦΕΚ Α'/125 25-6-2001) το οποίο εναρμόνισε το εθνικό μας δίκαιο με την παραπάνω Οδηγία και καθόρισε την Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (ΕΕΤΤ) ως αρμόδια αρχή για την εποπτεία των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης ηλεκτρονικής υπογραφής, καθώς και για την λειτουργία μηχανισμών Εθελοντικής Διαπίστευσης των ΠΥΠ και Διαπίστωσης της συμμόρφωσης των προϊόντων ηλεκτρονικής υπογραφής.

Τον Οκτώβριο του 2002, εκδόθηκε το π.δ. 342/02 το οποίο προσδιορίζει περαιτέρω κάποιους όρους για τη διακίνηση ψηφιακά υπογεγραμμένων μηνυμάτων ηλεκτρονικού ταχυδρομείου στις επικοινωνίες του δημόσιου τομέα.
ΤΙ ΠΡΕΠΕΙ ΝΑ ΠΡΟΣΕΧΕΙ Ο ΥΠΟΓΡΑΦΩΝ ΚΑΙ ΤΙ Ο ΑΠΟΔΕΚΤΗΣ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ ΥΠΟΓΡΑΦΩΝ
Τόσο ο υπογράφων όσο και ο αποδέκτης μιας ηλεκτρονικής υπογραφής, πρέπει, κατ’ αρχήν, να κατανοούν τον τρόπο χρήσης και λειτουργίας των ηλεκτρονικών υπογραφών που χρησιμοποιούν. Πρέπει, επίσης, να λάβουν γνώση όλων των σχετικών όρων στα κείμενα που τους παρέχει ο ΠΥΠ (π.χ. Σύμβαση Συνδρομητή με τον ΠΥΠ, Πολιτική Πιστοποιητικού κ.λπ.) διότι εκεί αναγράφονται όλοι οι όροι χρήσης και οι περιορισμοί του πιστοποιητικού που υποστηρίζει την συγκεκριμένη ψηφιακή υπογραφή.

Ειδικότερα ο υπογράφων (κάτοχος των κρυπτογραφικών κλειδιών και υποκείμενο του σχετικού πιστοποιητικού τους) θα πρέπει να συμμορφώνεται πλήρως με τους όρους της συνδρομητικής σύμβασης που σύναψε με τον ΠΥΠ για την απόκτηση του σχετικού πιστοποιητικού του, διότι, σε αντίθετη περίπτωση, είναι πιθανόν να επωμισθεί ο ίδιος την ευθύνη για την οποιαδήποτε τυχόν  πλημμέλεια των συναλλαγών που θα πραγματοποιηθούν με την χρήση της σχετικής ηλεκτρονικής υπογραφής του. Οι βασικότερες υποχρεώσεις του υπογράφοντα οι οποίες περιλαμβάνονται, συνήθως, σε όλες τις τυποποιημένες σχετικές συνδρομητικές συμβάσεις που συντάσσουν οι ΠΥΠ, είναι οι εξής:
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  Να δηλώνει πραγματικά και ενημερωμένα στοιχεία της ταυτότητάς του κατά την αίτησή του για την έκδοση του σχετικού πιστοποιητικού ηλεκτρονικής υπογραφής του στην Υπηρεσία Εγγραφής του ΠΥΠ και να ελέγχει την ορθή μεταφορά τους στο πιστοποιητικό, πριν το χρησιμοποιήσει.
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  Να τηρεί με επιμέλεια την μυστικότητα και την αποκλειστική χρήση των σχετικών ιδιωτικών κλειδιών του (μη έκθεση σε τρίτους),
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 Να ζητά από τον ΠΥΠ την ανάκληση (ή την αναστολή) του σχετικού πιστοποιητικού του εάν βεβαιωθεί για (ή υποψιασθεί) οποιαδήποτε έκθεση των ιδιωτικών κλειδιών του σε τρίτους, καθώς και στην περίπτωση που απολέσει τον φορέα ή και τον έλεγχο των ιδιωτικών κλειδιών του.
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 Να χρησιμοποιεί τα συγκεκριμένα κρυπτογραφικά κλειδιά του μόνο στις επιτρεπόμενες για το σχετικό πιστοποιητικό τους χρήσεις και να μην υπερβαίνει στις σχετικές συναλλαγές του τα τυχόν όρια που προβλέπονται από την σύμβαση και την εφαρμοζόμενη  πολιτική του συγκεκριμένου πιστοποιητικού.  

Από την άλλη πλευρά, ο αποδέκτης μιας ηλεκτρονικής υπογραφής πριν βασισθεί στα περιεχόμενα του σχετικού πιστοποιητικού (ώστε να διαμορφώσει συγκεκριμένη πεποίθηση για ένα γεγονός ή να προβεί σε μια σε μια σχετική πράξη), θα πρέπει να ελέγξει και να αποδεχτεί τους όρους χρήσης του πιστοποιητικού, οι οποίοι, συνήθως, αναφέρονται συνοπτικά σε μια τυποποιημένη και δημοσιευμένη από τον ΠΥΠ Σύμβαση Αποδέκτη (Relying Party Agreement) ή και ενσωματώνονται (μαζί με άλλους όρους) στην προσδιοριζόμενη Πολιτική Πιστοποιητικού (Certificate Policy). Για να στηριχθεί στην ηλεκτρονική υπογραφή κάποιου τρίτου, ένας αποδέκτης της θα πρέπει, πρώτα, να εξασφαλίσει ότι το συγκεκριμένο πιστοποιητικό του υπογράφοντα (που επαληθεύει την υπογραφή): 
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 είναι αυθεντικό, με την έννοια ότι υπάρχει τουλάχιστον μία αλληλουχία πιστοποιητικών (με όλους τους μεσολαβούντες υπό-εκδότες) η οποία να καταλήγει σε μια αξιόπιστη γι' αυτόν ρίζα εμπιστοσύνης'(συνήθως το αυτό-υπογραφόμενο πιστοποιητικό Root CA ενός γνωστού ΠΥΠ).
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  είναι έγκυρο, δηλαδή ότι δεν έχει λήξει ή ανακληθεί η ισχύς του. Αυτό σημαίνει ότι ο αποδέκτης θα πρέπει να ελέγξει, όχι μόνο την διάρκεια ισχύος (ημερομηνία λήξης) που αναγράφεται μέσα στο ίδιο το εξεταζόμενο πιστοποιητικό, αλλά και τις σχετικές  Λίστες Ανακληθέντων Πιστοποιητικών που δημοσιεύει ο ίδιος ο εκδότης του. Ο έλεγχος αυτός μπορεί να γίνει είτε μέσω ειδικών αυτοματοποιημένων εφαρμογών που εμπιστεύεται ο χρήστης, είτε μέσω σχετικής Απ' ευθείας Υπηρεσίας Ενημέρωσης Ανάκλησης Πιστοποιητικών (Online Certificate Status Protocoll - OCSP) που πιθανώς να παρέχει ο ΠΥΠ ή τρίτος.

[image: image45.png]


  είναι κατάλληλο για την συναλλαγή ή την χρήση στην οποία ο αποδέκτης του πρόκειται να προβεί. Για να θεωρηθεί κατάλληλο ένα πιστοποιητικό θα πρέπει η προτιθέμενη χρήση του να μην απαγορεύεται από την σχετική Πολιτική Πιστοποιητικού. Επίσης, εάν από τον τύπο της επιχειρούμενης συναλλαγής έχει καθοριστεί ή και πρέπει να ακολουθηθεί μια συγκεκριμένη Πολιτική (ηλεκτρονικής) Υπογραφής, τότε η χρήση του συγκεκριμένου πιστοποιητικού θα πρέπει να προβλέπεται ή, έστω, να επιτρέπεται από την εφαρμοζόμενη Πολιτική Υπογραφής.

Η Πολιτική Υπογραφής (Signature Policy) είναι ένα συγκεκριμένο κείμενο, το οποίο αναφέρει διεξοδικά όλους τους απαραίτητους όρους για την έγκυρη εναπόθεση ή και επαλήθευση μιας ηλεκτρονικής υπογραφής, οι οποίοι εφαρμόζονται σε έναν καθορισμένο κύκλο συναλλαγών. Η Πολιτική Υπογραφής επιλέγεται με συμφωνία των μερών ή, συνηθέστερα, επιβάλλεται από την πλευρά του αποδέκτη των υπογραφών ως γενικός όρος συναλλαγών. Αποτελώντας, μάλιστα, και αντικείμενο πρόσφατης προτυποποίησης από τους αρμόδιους ευρωπαϊκούς οργανισμούς προτυποποίησης, η Πολιτική Υπογραφής μπορεί να προσδιορίζει, εκτός από τα αποδεκτά είδη /πολιτικές πιστοποιητικών, τις τυχόν απαραίτητες ιδιότητες του υπογράφοντα, την πιθανή υποχρέωση για εναπόθεση αξιόπιστης χρονοσήμανσης στην δημιουργηθείσα υπογραφή, την ανάγκη για επανέλεγχο της ανάκλησης του πιστοποιητικού πριν την οριστική αποδοχή της υπογραφής, κάποιες συγκεκριμένες ρίζες εμπιστοσύνης που απαιτείται να χρησιμοποιηθούν για την επαλήθευση των πιστοποιητικών.

ΠΟΙΕΣ ΕΙΝΑΙ ΣΗΜΕΡΑ ΟΙ ΣΗΜΑΝΤΙΚΟΤΕΡΕΣ ΕΦΑΡΜΟΓΕΣ ΚΑΙ ΠΟΙΕΣ ΟΙ ΠΡΟΟΠΤΙΚΕΣ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ ΥΠΟΓΡΑΦΩΝ

Σε διεθνές επίπεδο, η χρήση των ηλεκτρονικών υπογραφών και των ηλεκτρονικών πιστοποιητικών ήδη πλαισιώνει και παρέχει υψηλότερα επίπεδα ασφάλειας σε συναλλαγές διαφόρων τύπων όπως:
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 Τυποποιημένες εφαρμογές ηλεκτρονικών συναλλαγών, όπως η ηλεκτρονική ανταλλαγή δεδομένων (Electronic Data Interchange -EDI)
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  Ηλεκτρονικά τιμολόγια που συντάσσονται σε μορφή άλλη από EDI
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  Ηλεκτρονικές δημόσιες προμήθειες
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  Ηλεκτρονική ψηφοφορία
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 Συστήματα ηλεκτρονικών πληρωμών (π.χ. πιστωτικές κάρτες EuroPay, MasterCard & VISA μέσω του κοινού πρωτοκόλλου τους EMV)
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  Ηλεκτρονικά διαβατήρια και ηλεκτρονικές ταυτότητες (γενικής ή ειδικής χρήσης π.χ. ναυτικές διεθνείς ταυτότητες) που συνήθως φέρουν ενσωματωμένα και κάποια βιομετρικά στοιχεία (φωτογραφία, δακτυλικά αποτυπώματα, κ.λ.π.) του κατόχου τους
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 Υπηρεσίες ασφαλούς ηλεκτρονικού ταχυδρομείου (S/MIME)
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 Συστήματα υπογραφής αυθεντικότητας διακινούμενου λογισμικού (π.χ. Microsoft Authenticode)
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 Κλειστές υποδομές PKI για εφαρμογές ασφαλείας μεγάλων οργανισμών (π.χ. ΝΑΤΟ)
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 Πιστοποίηση της ταυτότητας εξυπηρετητών διαδικτύου (web servers), κ.ά.


Στην Ευρωπαϊκή Ένωση, εκτός από πλήθος άτυπων εφαρμογών στις τηλεπικοινωνίες, τραπεζικές εφαρμογές, εμπόριο κλπ, έχουν θεσμοθετηθεί και βρίσκονται ήδη σε λειτουργία τυπικές εφαρμογές των ηλεκτρονικών υπογραφών, οι προϋποθέσεις των οποίων πηγάζουν από το νόμο. 

Ένας άλλος τομέας εφαρμογής ηλεκτρονικών υπογραφών στην Ε.Ε είναι :
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 Τα ηλεκτρονικά τιμολόγια, τα οποία σύμφωνα και με την Ευρωπαϊκή Οδηγία 01/115/ΕΚ, εφόσον φέρουν ηλεκτρονική υπογραφή μπορούν να γίνονται αποδεκτά από τις αρμόδιες αρχές των κρατών μελών.

Άλλη εφαρμογή αποτελούν 
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 Οι ηλεκτρονικές δημόσιες προμήθειες στο πλαίσιο των σχετικών σχεδίων Οδηγιών της ΕΕ. Επίσης, θεσμικά όργανα της Ευρωπαϊκής Ένωσης, όπως η Υπηρεσία Επίσημων Δημοσιεύσεων, σχεδιάζουν την χρήση των ηλεκτρονικών υπογραφών για τα έγγραφα που εκδίδουν σε ηλεκτρονική μορφή (π.χ. την Εφημερίδα των Ευρωπαϊκών Κοινοτήτων,  τη δημοσίευση προκηρύξεων, κ.λπ.).

Στην Ελλάδα, μια από τις πρώτες εφαρμογές νομικά έγκυρης ηλεκτρονικής υπογραφής επίσημων εγγράφων, η οποία λειτουργεί ήδη από το 2002, είναι το σύστημα ασφαλούς ηλεκτρονικής επικοινωνίας του Χρηματιστηρίου Αθηνών (ΧΑ) με τις εισηγμένες σ’ αυτό εταιρίες. Το σύστημα αυτό ονομάζεται “ΕΡΜΗΣ” (ή ‘H.E.R.M.E.S.’ -Hellenic Exchanges Remote MEssaging Services) και βασίζεται στις ψηφιακές υπογραφές εξουσιοδοτημένων φυσικών προσώπων (εκπροσώπων των εισηγημένων), στα οποία παρέχονται δύο διαφορετικά ζεύγη κλειδιών και πιστοποιητικών (ένα για την ταυτοποίησή τους στο σύστημα και ένα για την αναγνωρισμένη ηλεκτρονική υπογραφή τους στις υποβαλλόμενες ηλεκτρονικά δηλώσεις τους) εναποθετημένα σε μια προσωποποιημένη έξυπνη κάρτα. Το σύστημα «ΕΡΜΗΣ» επιτρέπει την αποστολή πληροφοριών μέσω ενός περιβάλλοντος που διασφαλίζει την αξιοπιστία και την ακεραιότητα των δεδομένων κατά την ηλεκτρονική επικοινωνία με τη χρήση προηγμένων τεχνολογιών ασφάλειας και την αξιοποίηση του υφιστάμενου νομοθετικού πλαισίου (Π.Δ. 150/2001) για τις «ηλεκτρονικές υπογραφές» (Digital Signatures). Μεταξύ των χρησιμοποιούμενων τεχνολογιών περιλαμβάνονται:
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 «υποδομή δημόσιου κλειδιού» (Public Key Infrastructure - PKI),
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 «αναγνωρισμένα πιστοποιητικά» (Qualified Certificates), και
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 «προηγμένες ηλεκτρονικές υπογραφές» με τη χρήση «έξυπνων καρτών»(Smart Cards), τύπου SmartAccess Card, ως μέρος ασφαλούς διάταξης δημιουργίας υπογραφής.


· Ασύμμετρο κρυπτογραφικό σύστημα(asymmetric or public key cryptosystem): σύστημα στο οποίο χρησιμοποιούνται δύο κλειδιά, ένα δημόσιο και ένα ιδιωτικό.

· Ε.Ε.Τ.Τ :(Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων). Διαπιστώνει αν οι εταιρείες που παρέχουν υπηρεσίες πιστοποίησης, αλλά και βεβαιώσεις για την ασφάλεια της ηλεκτρονικής υπογραφής, λειτουργούν με τέτοια υποδομή και κανόνες ώστε να είναι σε θέση να παρέχουν υπηρεσίες πιστοποίησης της ηλεκτρονικής υπογραφής.

· Ηλεκτρονική συναλλαγή : κάθε ανταλλαγή δεδομένων που γίνεται στο διαδίκτυο.

· Ηλεκτρονική υπογραφή: με τον όρο αυτό εννοούμε όλα τα δεδομένα σε ηλεκτρονική μορφή, τα οποία είναι συνημμένα σε άλλα ηλεκτρονικά δεδομένα ή συσχετίζονται λογικά με αυτά και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας.

· Κρυπτογραφία : μέθοδος με την οποία ο αποστολέας χρησιμοποιώντας κάποια μαθηματική συνάρτηση μετατρέπει το αρχικό κείμενο σε μορφή μη κατανοητή για οποιονδήποτε τρίτο.

· Πάροδος υπηρεσιών πιστοποίησης (ΠΥΠ): ο οργανισμός που παρέχει την υπηρεσία εκείνη με την οποία πιστοποιείται η σχέση ενός προσώπου με το δημόσιο κλειδί του.
· Πιστοποιητικά δημοσίου κλειδιού (public key certificate) : κύριος τύπος ψηφιακών πιστοποιητικών
· Πολιτική υπογραφής(signature policy) : πρόκειται για ένα συγκεκριμένο κείμενο, το οποίο αναφέρει διεξοδικά  όλους τους απαραίτητους όρους για την έγκυρη εναπόθεση ή και επαλήθευση μιας ηλεκτρονικής υπογραφής, οι οποίοι εφαρμόζονται σε έναν καθορισμένο κύκλο συναλλαγών. 

· Συμμετρικό κρυπτογραφικό σύστημα( symmetric cryptosystem): σύστημα, στο οποίο το κλειδί της κρυπτογράφησης ήταν ακριβώς ίδιο με το κλειδί της αποκρυπτογράφησης. Χρησιμοποιήθηκε στη δεκαετία του ’80 κυρίως για τη μεταφορά τραπεζικών δεδομένων.

· Συνάρτηση κατακερματισμού (one way hash): πρόκειται για μηχανισμό που στην είσοδο του δέχεται ένα οποιοδήποτε μήνυμα, μεγάλο ή μικρό, ενώ στην έξοδο δίνει ένα μεγάλο αλφαριθμητικό σταθερού μήκους. Η σύνοψη του μηνύματος (message digest) είναι μια ψηφιακή αναπαράσταση του μηνύματος. 

· Ψηφιακή υπογραφή  βλέπε Ηλεκτρονική υπογραφή
ΒΙΒΛΙΟΓΡΑΦΙΑ ΣΤΟ ΔΙΑΔΙΚΤΥΟ
· http://www.e-one.gr
· www.go-online.gr
· www.electronicsignature.gr
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