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Το ηλεκτρονικό εμπόριο και η ανεπιθύμητη ηλεκτρονική αλληλογραφία(spamming).
ΠΕΡΙΛΗΨΗ
       Ξεκινώντας την εργασία μας, κάναμε μία εισαγωγή για το παγκόσμιο διαδίκτυο- Internet το οποίο στις μέρες μας: αφενός μεν εξυπηρετεί την επικοινωνία μεταξύ των κατοίκων όλου του κόσμου επιτελώντας έτσι ένα κοινωνικό σκοπό, αφετέρου δε προσφέρει ποικίλες δυνατότητες στους χρήστες όπως: η πρόσβαση σε απομακρυσμένες βάσεις δεδομένων και βιβλιοθήκες, η ανάκτηση εικόνων, κειμένων, προγραμμάτων κ.α. Στη συνέχεια, αφού απαντήσαμε σε κάποια βασικά ερωτήματα που σχετίζονται με το Ιnternet  και αφού αναφερθήκαμε στο σκοπό και τις λειτουργίες που αυτό επιτελεί, καταλήξαμε στο ηλεκτρονικό εμπόριο. Το ηλεκτρονικό εμπόριο είναι απόρροια της διάδοσης του διαδικτύου, χαρακτηρίζει την εποχή μας, μπορεί να λαμβάνει συγκεκριμένες μορφές, ενώ πρωταγωνιστούν σε αυτό διάφορες εμπλεκόμενες οντότητες βασικές ή δευτερεύουσες τις οποίες αναφέραμε αναλυτικά. Στην πορεία, αναλύοντας  τα προτερήματα και τα μειονεκτήματα του ηλεκτρονικού εμπορίου καταλήξαμε στο συμπέρασμα ότι κατά τις ηλεκτρονικές συναλλαγές ναι μεν υπάρχει μία θετική επίδραση στον τρόπο παραγγελιών, πώλησης, στο κόστος των προϊόντων αλλά και στο marketing, ωστόσο ελλοχεύουν πολλοί κίνδυνοι τους οποίους δεν μπορεί να υποψιαστεί ο χρήστης του διαδικτύου και αφορούν κυρίως τα προσωπικά του δεδομένα και την εκμετάλλευση αυτών. Έτσι προκειμένου να δώσουμε μία λύση στο πρόβλημα, προσδιορίσαμε καταρχήν τους κίνδυνους αυτούς και προτείναμε ποικίλα μέτρα προφύλαξης που μπορούν να εφαρμόσουν οι εμπλεκόμενες οντότητες  του ηλεκτρονικού εμπορίου για το σκοπό αυτό. Επίσης αναφέραμε και το νομικό πλαίσιο που καθοδηγείται από την πολιτεία πάνω στο θέμα αυτό. Τρόπους προφύλαξης από πλευράς χρηστών καθώς και το νομικό πλαίσιο που επικρατεί από την πολιτεία. Αναφερθήκαμε και στο spamming, το δεύτερο ζήτημα στο οποίο εμβαθύναμε. Αυτό με τη σειρά του, αποτελεί μείζων πρόβλημα στις μέρες μας για όλες τις χώρες και γίνεται από κοινού προσπάθεια επίλυσής του. Έτσι θεωρήσαμε καλό να ορίσουμε αρχικά τι είναι  το spam καθώς και να αναφέρουμε τα χαρακτηριστικά του και τους λόγους για τους οποίους  αποτελεί πρόβλημα στις μέρες μας και νευραλγικό σημείο στον χώρο του ηλεκτρονικού εμπορίου. Ακόμη θεωρήσαμε σκόπιμο να προσθέσουμε  τις απόψεις που επικρατούν σήμερα σχετικά με το ζήτημα του spamming καθώς και τις διαστάσεις που αυτό έχει λάβει. Ολοκληρώνοντας, καταλήξαμε στο συμπέρασμα ότι βάσει τόσο του νομικού πλαισίου που υφίσταται το ηλεκτρονικό εμπόριο και το spamming, όσο και των μέτρων προφύλαξης που μπορούν να εφαρμοστούν από κάθε επίπεδο  εμπλεκομένων στις συναλλαγές χρήστες, μπορούμε να πετύχουμε ένα σωστό και ασφαλές περιβάλλον ηλεκτρονικού επιχειρείν.
ΕΙΣΑΓΩΓΗ

      Το Internet είναι ένα σύνολο από εκατομμύρια διασυνδεδεμένους υπολογιστές, που εξυπηρετεί εκατομμύρια χρήστες σε όλο τον κόσμο. Θα μπορούσαμε έτσι, να το παρομοιάσουμε με ένα «παγκόσμιο ηλεκτρονικό χωριό», το οποίο περιλαμβάνει «κάτοικους»-χρήστες, οι οποίοι ανεξάρτητα από υπηκοότητα, ηλικία, θρήσκευμα και χρώμα, μοιράζονται πληροφορίες και ανταλλάσσουν ελεύθερα απόψεις πέρα από γεωγραφικά και κοινωνικά σύνορα. Το Internet αποτελεί παγκόσμιο διαδίκτυο, δηλαδή συνένωση χιλιάδων δικτύων διαφόρων μεγεθών, τα οποία καλύπτουν σχεδόν ολόκληρη την υφήλιο. Θα μπορούσε να χαρακτηριστεί και ως μια «παγκόσμια βιβλιοθήκη» μέσω της οποίας αφενός έχουμε πρόσβαση σε απομακρυσμένες βάσεις δεδομένων,  αφετέρου σε βιβλιοθήκες. Έτσι, έχουμε την δυνατότητα να ανακτάμε αρχεία με προγράμματα, εικόνες, κείμενα κ.λ.π, όπως και να διαβάζουμε ηλεκτρονικές εφημερίδες, περιοδικά, ακόμη και να παρακολουθούμε ραδιοφωνικά και τηλεοπτικά προγράμματα. Παράλληλα, το Internet επιτελεί και έναν σπουδαίο κοινωνικό ρόλο για τον λόγο ότι ερχόμαστε σε επαφή με άλλους ανθρώπους γρήγορα και εύκολα. Έχουμε την δυνατότητα να ανταλλάσσουμε ηλεκτρονικά μηνύματα ή να μιλάμε «ζωντανά» με έναν φίλο μας που βρίσκεται για παράδειγμα στις ΗΠΑ, στην Κίνα ή σε κάποιο άλλο μέρος του κόσμου, να γνωρίσουμε καινούριους ανθρώπους, να εγγραφούμε σε λίστες συζητήσεων αν μας ενδιαφέρουν οι απόψεις των άλλων γύρω από κάποιο θέμα, ή ακόμη να παίζουμε μια σειρά από παιχνίδια με πολλούς αντιπάλους ταυτόχρονα, οι οποίοι μπορεί να βρίσκονται διασκορπισμένοι σε διάφορα μέρη της γης.
Εν κατακλείδι, με το Internet μπορούμε να κάνουμε τον «γύρο του κόσμου» χωρίς να χρειαστεί να μετακινηθούμε από τον υπολογιστή μας!
       Στην προσπάθειά μας να αποσαφηνίσουμε οποιαδήποτε απορία σχετικά με το διαδίκτυο, καταλήγουμε στο συμπέρασμα ότι απορία πολλών, αποτελεί το πώς συνδέονται όλοι αυτοί οι ηλεκτρονικοί υπολογιστές μεταξύ τους. Υπάρχουν δυο τρόποι σύνδεσης:

· Σύνδεση για μικρές αποστάσεις: Με την βοήθεια καλωδίων συνδέουμε υπολογιστές οι οποίοι βρίσκονται στον ίδιο χώρο.
· Σύνδεση για μεγάλες αποστάσεις: Χρησιμοποιούνται ποικίλλοι τρόποι σύνδεσης όπως:κοινές τηλεφωνικές γραμμές, μισθωμένες τηλεπικοινωνιακές γραμμές διαφόρων τηλεπικοινωνιακών τεχνολογιών, ασύρματες ζεύξεις και επιπλέον συνδέσεις μέσω τηλεπικοινωνιακών δορυφόρων. Σύμφωνα με τις σχετικές εκτιμήσεις, αυτός ο παγκόσμιος ιστός υπολογιστών και χρηστών, σήμερα αγγίζει κατά προσέγγιση τον αριθμό των δέκα εκατομμυρίων ηλεκτρονικών υπολογιστών και των εκατό εκατομμυρίων χρηστών, ενώ επεκτείνεται διαρκώς με ραγδαίους ρυθμούς. Στη συνέχεια, αφού αναφερθήκαμε στον τρόπο σύνδεσης των υπολογιστών στο διαδίκτυο, προσδιορίζουμε δυο από τα βασικότερα χαρακτηριστικά του Internet. Πρώτον, το Internet αποδεικνύεται «ευέλικτο» εφόσον έχει την δυνατότητα να συνδέει υπολογιστές διαφορετικού τύπου, πράγμα που σημαίνει ότι μπορεί να συνδέει υπολογιστές οι οποίοι διαφέρουν όσον αφορά την αρχιτεκτονική του υλικού τους(hardware), το λειτουργικό σύστημα που χρησιμοποιούν και το πρωτόκολλο δικτύωσης που εφαρμόζεται στο τοπικό τους δίκτυο. Ένα ακόμη ενδιαφέρον χαρακτηριστικό του Internet είναι ότι είναι «αποκεντρωμένο» και «αυτοδιαχειριζόμενο». Αυτό σημαίνει ότι δεν υπάρχει με λίγα λόγια, κάποιος κεντρικός οργανισμός που να το διευθύνει και να παίρνει συνολικά αποφάσεις σχετικά με το είδος των πληροφοριών που διακινούνται, τις υπηρεσίες που παρέχονται από τους διάφορους υπολογιστές του ή τη διαχείρισή του. Καθένα από τα μικρότερα δίκτυα που το αποτελούν, διατηρεί την αυτονομία του και είναι το ίδιο υπεύθυνο για το είδος των πληροφοριών που διακινεί, τις υπηρεσίες που προσφέρουν οι υπολογιστές του και τη διαχείρισή του.
ΚΥΡΙΟ ΜΕΡΟΣ
      Απόρροια της διάδοσης του Internet, είναι η εμφάνιση του ηλεκτρονικού εμπορίου και η δημιουργία των ηλεκτρονικών καταστημάτων. Το πρόθεμα «-e» που σημαίνει ηλεκτρονικό στα ελληνικά, χρησιμοποιείται σαν πρώτο συνθετικό σε πολλές λέξεις, ώστε να δοθεί «ηλεκτρονική» διάσταση στο νόημα της και να δειχθεί οτιδήποτε λαμβάνει χώρα μέσα στο πλαίσια του διαδικτύου. Έτσι, λέξεις όπως εμπόριο, επιχείρηση και επιχειρείν μετατρέπονται σε ηλεκτρονικό εμπόριο(e-comerce), ηλεκτρονική επιχείρηση(e-enterprise) και ηλεκτρονικό επιχειρείν(e-business). Ως ηλεκτρονικό εμπόριο, εννοούμε την χρήση 
υπολογιστών και τηλεπικοινωνιακών συστημάτων και τεχνολογιών για την διεκπεραίωση μιας πλήρους εμπορικής συναλλαγής.

      Μια τέτοια τυπική συναλλαγή μπορεί να περιλαμβάνει:

· Την παρουσίαση των εμπορευμάτων.

· Την προσέλκυση των πελατών(διαφήμιση, marketing).

· Την αλληλεπίδραση με τον πελάτη(κατάλογοι εμπορευμάτων, πωλήσεις).

· Την πραγματοποίηση παραγγελιών-πωλήσεων(καταγραφή παραγγελιών, πληρωμές).

· Την υποστήριξη των πελατών(after sales support, order tracking).

· Την επικοινωνία με τους προμηθευτές.
Ένας ειδικότερος όρος που έχει επικρατήσει είναι το «Internet commerce», με τον οποίο εννοούμε την πραγματοποίηση μιας τυπικής εμπορικής συναλλαγής. Οι βασικές μορφές του είναι:

· Επιχείρηση με επιχείρηση(Business to bussiness ή B2B).
· Επιχείρηση με κράτος(Business to goverment).
· Επιχείρηση με καταναλωτή(Business to consumer ή B2C).
· Καταναλωτή με καταναλωτή(Consumer to consumer ή C2C).
      Όσον αφορά τις συναλλαγές του ηλεκτρονικού εμπορίου αποτελούνται από τις εξής οντότητες:
Οντότητες που εμπλέκονται άμεσα στην εμπορική ηλεκτρονική συναλλαγή:
· Χρήστης: Είναι το πρόσωπο το οποίο επιδιώκει την απόκτηση μιας υπηρεσίας του διαδικτύου ή ενός προϊόντος με την βοήθεια της χρήσης 
· τεχνολογιών, οι οποίες βοηθούν την ανάπτυξη του ηλεκτρονικού εμπορίου.
· ΠΥΔ: Παροχέας υπηρεσιών διαδικτύου(Internet service provider).Προκειμένου ο χρήστης να έχει την δυνατότητα πρόσβασης στις βασικές υπηρεσίες του διαδικτύου, προσφέρεται από την παραπάνω οντότητα το υλικό(hardware) ή και το λογισμικό(software) με σκοπό την επίτευξη αυτής της τυπικής πρόσβασης.
· ΠΦΜ: Παροχέας φυσικού μέσου επικοινωνίας (Carrier provider). Είναι η οντότητα που παρέχει όλη την τεχνολογική υποδομή για την μετάδοση και επικοινωνία δεδομένων για παράδειγμα τις αναλογικές και ψηφιακές γραμμές, τον εξοπλισμό αναμετάδοσης σημάτων με χρήση ψηφιακών κέντρων, δορυφόρων κ.λ.π. Αυτές τις οντότητες τις αποτελούν μεγάλοι τηλεπικοινωνιακοί οργανισμοί π.χ ΟΤΕ.
· ΠΤΥ: Παροχέας τελικής υπηρεσίας. Είναι η οντότητα που προσφέρει στον χρήστη ακριβώς την υπηρεσία που αναζητά βάση κάποιου πρωτοκόλλου π.χ αναζήτηση πληροφοριών με χρήση μηχανών αναζήτησης(search maschines) ή αγορά προϊόντων με χρήση τεχνολογιών ανάπτυξης ηλεκτρονικού εμπορίου κ.λ.π.
Δευτερεύουσες οντότητες, οι οποίες δεν εμπλέκονται άμεσα κατά την ηλεκτρονική εμπορική συναλλαγή:
· ΕΤΟ: Έμπιστες τρίτες οντότητες. Σε αυτές καταφεύγουν οι εμπλεκόμενοι μιας συναλλαγής για την επίλυση διάφορων προβλημάτων και την επικύρωση των στοιχείων της συναλλαγής, εκδίδοντας ψηφιακά πιστοποιητικά προς όφελος των εμπλεκομένων.
· Λοιποί ενδιάμεσοι: Σε αυτήν την οντότητα, εμπλέκονται περισσότερο τράπεζες, οι οποίες διεκπεραιώνουν τις οικονομικές συναλλαγές κάθε είδους, είτε δηλαδή όταν αυτές πραγματοποιούνται με την μορφή τεχνολογίας ψηφιακού χρήματος, είτε με την μορφή πιστωτικών καρτών.  
Πλεονεκτήματα και μειονεκτήματα του ηλεκτρονικού εμπορίου.
· Σημαντικό πλεονέκτημα του ηλεκτρονικού εμπορίου, είναι το γεγονός ότι επιτρέπει την δημιουργία νέων υπηρεσιών και προϊόντων και την γρήγορη διανομή τους.
Με άλλα λόγια, επιδρά θετικά στον τρόπο παραγγελιών, στον τρόπο πώλησης, στο κόστος των προϊόντων, αλλά και στο marketing. Το ηλεκτρονικό επιχειρείν(e-business), φαίνεται να κερδίζει έδαφος στον χώρο των οικονομικών συναλλαγών.
    Ωστόσο όμως, το διαδίκτυο εγκυμονεί και κάποιους κινδύνους. Σε αυτό το σημείο, για να αναπτύξουμε αυτή την αρνητική πτυχή του Internet, θα πρέπει να αναφερθούμε σε κάποια χαρακτηριστικά τα οποία οφείλουν να υφίστανται στην επικοινωνία ώστε να αποδεικνύεται αυτή ασφαλής. Έτσι, οι πληροφορίες που παρέχονται, θα πρέπει να είναι «εμπιστευτικές» δηλαδή να προφυλάσσεται το περιεχόμενό τους και παράλληλα «ιδιωτικές», ώστε να προφυλάσσεται το υποκείμενό τους. Δυστυχώς, τα παραπάνω χαρακτηριστικά δηλαδή η εμπιστευτικότητα και η ακεραιότητα, δεν υφίστανται πάντα στις πληροφορίες που διακινούνται.

      Ο χώρος του ηλεκτρονικού εμπορίου κρύβει πολλούς κινδύνους για τον ανυποψίαστο χρήστη. Οι περιπτώσεις που καταγράφονται προσωπικά δεδομένα, διακρίνονται στις παρακάτω κατηγορίες. Πριν αναφερθούμε σε αυτές τις κατηγορίες, οφείλουμε να εξηγήσουμε τι αποτελεί προσωπικό δεδομένο. Προσωπικά δεδομένα λοιπόν, είναι τα στοιχεία ταυτότητας, επαγγελματικά στοιχεία, στοιχεία εκπαίδευσης ή και ακόμη, οικονομικά στοιχεία όπως είναι ο αριθμός της πιστωτικής κάρτας.   
· Συγκατάθεση του χρήστη. Η περίπτωση στην οποία ο χρήστης δίνει συνειδητά τα προσωπικά του στοιχεία όταν και εφόσον το επιθυμεί ή να αγοράσει κάποιο προϊόν ή να εξυπηρετηθεί από κάποια υπηρεσία, να κατεβάσει κάποιο πρόγραμμα στον προσωπικό του υπολογιστή ή ακόμη και να εγγραφεί σε κάποια υπηρεσία του διαδικτύου.
· Χωρίς την συγκατάθεση του χρήστη. Σε αυτήν την κατηγορία συλλέγονται τα προσωπικά στοιχεία του εκάστοτε χρήστη εν αγνοία του, μέσω των προγραμμάτων cookies, τα οποία καταγράφουν και επεξεργάζονται την συμπεριφορά του χρήστη κατά την πλοήγηση του στο διαδίκτυο. 
· Δημιουργείται ένα αρχείο και πάλι εν αγνοία του χρήστη. Σε αυτό το αρχείο έχουν καταγραφεί τα προσωπικά στοιχεία του χρήστη και κατ’ επέκταση, τα στοιχεία των ηλεκτρονικών διευθύνσεων(ιστοσελίδες), τις οποίες επισκέπτεται ο χρήστης.
Μέτρα προφύλαξης του χρήστη

      Οι χρήστες είναι σε θέση να χρησιμοποιούν όλα τα μέτρα προφύλαξης που τους παρέχονται όπως νόμιμα τεχνολογικά εργαλεία κρυπτογράφησης δεδομένων, ηλεκτρονικού ταχυδρομείου, κωδικών πρόσβασης κ.λ.π. Έτσι και αλλιώς οι χρήστες θα πρέπει να είναι προσεχτικοί σε σχέση με τα προσωπικά δεδομένα που οι ίδιοι γνωστοποιούν με κάθε πρόσβαση τους στις ιστοσελίδες του διαδικτύου. Επιπλέον, ο χρήστης έχει την δυνατότητα να εξασφαλίζει ανωνυμία στις διακινούμενες πληροφορίες και ιδιωτικότητα. Αυτό επιτυγχάνεται με την ανώνυμη πρόσβαση και χρήση επικοινωνιών. Βέβαια, μπορεί να χρησιμοποιεί και ψευδώνυμα εκεί όπου είναι νομικά αδύνατον να παραμένει τελείως ανώνυμος ώστε να μην αποκαλύπτεται η πραγματική του ταυτότητα και μόνο ο φορέας θα μπορεί να την εντοπίσει μέσω της αντιστοιχίας ψευδωνύμου που του παρέχεται. Το πρωτόκολλο SSL σε συνδυασμό με το HTTP διασφαλίζουν την εμπιστευτικότητα των πληροφοριών και τις ασφαλείς διμερείς επικοινωνίες με χρήση υπηρεσιών www. Ο χρήστης μπορεί να αναγνωρίσει αν ενεργοποιούνται κάθε φορά τα παραπάνω πρωτόκολλα αναζητώντας τα αρχικά https:// στην τοποθεσία της ηλεκτρονικής σελίδας με την οποία έχει συνδεθεί. Όταν δεν είναι γνωστός ο σκοπός για τον οποίο συλλέγονται ηλεκτρονικές ταχυδρομικές διευθύνσεις σε κάποιες ιστοσελίδες ο χρήστης δεν θα πρέπει να δίνει την δική του. Τα τεχνολογικά εργαλεία όπως για παράδειγμα Java, Active X και Java Script μπορούν να χρησιμοποιηθούν εν αγνοία του χρήστη για την συλλογή και επεξεργασία των προσωπικών του στοιχείων. Για τον λόγο αυτό, ο χρήστης θα πρέπει να είναι προσεχτικός με όλα τα download προγράμματα.
Μέσω των ρυθμίσεων ασφαλείας του προγράμματος πλοήγησης web browser, ο χρήστης έχει την δυνατότητα να απαγορεύσει την εγκατάσταση των αρχείων cookies στον υπολογιστή του, τα οποία cookies είναι ιδιαίτερα επικίνδυνα εφόσον χρησιμοποιούνται για αποθήκευση προσωπικών στοιχείων του χρήστη κατά την συμπεριφορά του στο διαδίκτυο και κατ’ επέκταση δίνουν την εικόνα του καταναλωτικού προφίλ του. Η τήρηση αρχείου προσωπικών και ευαίσθητων δεδομένων προκύπτει από μια σειρά νόμων και άρθρων τα οποία μπορεί να ζητήσει και να λάβει από όλους τους παροχείς του διαδικτύου και τους παροχείς τελικών υπηρεσιών του διαδικτύου. Πέρα από αυτό, ο χρήστης μπορεί να ενημερώνεται σχετικά με τις εξελίξεις, τις αλλαγές και τις προόδους σε θέματα προστασίας της προσωπικής ζωής και των επικοινωνιών που προκύπτουν από την ελληνική νομοθεσία. 
Μέτρα προφύλαξης για τους παροχείς υπηρεσιών του διαδικτύου.          
      Οι παροχείς υπηρεσιών διαδικτύου από την μεριά τους, θα πρέπει να χρησιμοποιούν λογισμικό ή και υλικό το οποίο έχει πιστοποιηθεί αναφορικά με την ποιότητά του και θα εξασφαλίζει ασφάλεια στις διακινούμενες πληροφορίες όπως για παράδειγμα η εγκατάσταση του Secure Shell Server(SSH), ώστε ο χρήστης να τοποθετήσει με την σειρά του έναν SSH Client. Το πρόγραμμα αυτό στηρίζεται στην χρήση κρυπτογραφίας δημόσιου κλειδιού για την διασφάλιση ιδιωτικότητας των διακινούμενων πληροφοριών. Ακόμη, ένα μέσο κρυπτογραφίας δημοσίου κλειδιού αποτελούν τα ψηφιακά πιστοποιητικά σε συνδυασμό με την χρήση του πρωτοκόλλου SSL. Παροτρύνεται λοιπόν στους παροχείς υπηρεσιών διαδικτύου η απόκτηση ενός ή περισσοτέρων ψηφιακών πιστοποιητικών και η εγκατάστασή τους στους εξυπηρετητές που εξυπηρετούν. Ωστόσο, η απόκτηση ψηφιακών πιστοποιητικών από χώρα που δεν παρέχει ικανοποιητικό επίπεδο ασφάλειας όπως χώρες εκτός από Ευρωπαϊκής Ένωσης ή Τρίτες Χώρες θα πρέπει να αποφεύγεται. 
Παράλληλα, θα πρέπει να ερευνούν την επικινδυνότητα του πληροφοριακού τους συστήματος και να καταγράφουν την πολιτική ασφάλεια του οργανισμού. Επιπλέον, είναι χρήσιμη η σύνταξη ενός κώδικα δεοντολογίας για την προστασία των προσωπικών δεδομένων του χρήστη. Ο συγκεκριμένος κώδικας στηρίζεται σε νόμο και κοινοποιείται στην διεύθυνση και σε όλο το προσωπικό ενός οργανισμού.
Επίσης, θα πρέπει οι παροχείς υπηρεσιών να παροτρύνουν τους χρήστες και να τους διευκολύνουν σε ότι αφορά τις πηγές και τους πόρους από τους  οποίους πηγάζουν πληροφορίες σχετικά με την προστασία της ιδιωτικής τους ζωής και η ασφάλεια των πληροφοριών.
    Στην συνέχεια, υπάρχουν σχετικοί νόμοι τους οποίους οφείλουν αυτοί οι οργανισμοί να ανακοινώνουν μέσω των ηλεκτρονικών σελίδων σε εμφανή σημεία τις πολιτικές διασφάλισης της ιδιωτικότητας. Ως προς τις ηλεκτρονικές φόρμες οι οποίες συμπληρώνονται από τους χρήστες, θα πρέπει να περιέχουν μόνο εκείνα τα στοιχεία που είναι απαραίτητα προς συμπλήρωση, ενώ τα επιπρόσθετα θα πρέπει με κάποιον τρόπο να εμφανίζονται ως μη υποχρεωτικά π.χ ύπαρξη αστερίσκου δίπλα στα στοιχεία αυτά ή αλλαγή του χρώματος της γραμματοσειράς. Παράλληλα, στην περίπτωση που ο χρήστης δεν συμπληρώνει τα προαναφερόμενα επιπρόσθετα στοιχεία, αυτό δεν σημαίνει ότι ο φορέας θα του περιορίζει τις επιλογές πρόσβασης. Τέλος, οι υπηρεσίες αναφορικά με τα προηγούμενα, δεν θα πρέπει με δόλιο τρόπο π.χ διαφημιστικά δώρα, αύξηση παροχών να παροτρύνουν τον χρήστη να συμπληρώσει περαιτέρω προσωπικά στοιχεία.
 Μέτρα προφύλαξης για τους παροχείς τελικών υπηρεσιών
     Οι παροχείς τελικών υπηρεσιών οφείλουν να εξασφαλίζουν την συμφωνία του χρήστη σχετικά με την συναλλαγή που πρόκειται να εκτελεστεί. Στην περίπτωση της επί γραμμής (on line) χρήστη θα πρέπει να ισχύουν κάποιες προϋποθέσεις. 
Συγκεκριμένα η συναλλαγή θα πρέπει να είναι όσο το δυνατόν περισσότερο κατανοητή από το χρήστη, να είναι σύντομη και περιεκτική, να είναι σαφής, να μην υπάρχει η δυνατότητα επίτευξης της αν δεν αποσπάται η ρητή αποδοχή της από τον χρήστη και ο ίδιος επιπλέον να έχει την δυνατότητα να αποσυρθεί σε οποιοδήποτε στάδιο της συναλλαγής. Τέλος, θα πρέπει ο χρήστης να έχει τη δυνατότητα να προμηθεύεται (download) τη συμφωνία, να τη διαβάζει ενώ αν και εφόσον επιθυμεί να την υποβάλλει στον πρόχεα τελικών υπηρεσιών ούτως ώστε να συνεχιστεί η πραγματοποίηση της συναλλαγής. Από τη άλλη πλευρά, θα πρέπει να υπάρχει η ρητή συγκατάθεση του χρήστη για την εγγραφή του στις ηλεκτρονικές ταχυδρομικές λίστες που διατηρούνται από τον παροχέα τελικών υπηρεσιών και αποσκοπούν στην προώθηση των προϊόντων του με χρήση του ηλεκτρονικού ταχυδρομείου του. Θα πρέπει επίσης να υπάρχει μία σαφής και ευκολόχρηστη διαδικασία διαγραφής του χρήστη «opt- out » από μια ταχυδρομική λίστα. Η διαδικασία αυτή θα πρέπει να είναι πάντα στη διάθεση του χρήστη. Η αρχική αποστολή ενός ηλεκτρονικού ταχυδρομικού μηνύματος προς τον χρήστη από την πλευρά του παροχέα τελικών υπηρεσιών που περιλαμβάνει οδηγίες διαγραφής από την ηλεκτρονική ταχυδρομική λίστα που διατηρεί ο παραπάνω δεν θα πρέπει να είναι ο μοναδικός τρόπος διαγραφής του χρήστη για το λόγο ότι το μήνυμα αυτό ενδέχεται να χαθεί. Συνεπώς, θα πρέπει να διατηρείται με κάποια μορφή π.χ. υπερσυνδέσμου (hyperlink) σε ευκρινές σημείο στις κεντρικές σελίδες του παροχέα τελικών υπηρεσιών. Υπάρχει η περίπτωση οι παροχείς τελικών υπηρεσιών να στέλνουν την ηλεκτρονική διεύθυνση του χρήστη σε συνεργάτες του έτσι ώστε αυτοί να έχουν την ευθύνη(ΠΥΤ) αν διαγραφούν από τις λίστες τους οι χρήστες.
Νομικές πτυχές του ηλεκτρονικού εμπορίου.(«οδηγία για το ηλεκτρονικό εμπόριο»)
    Oδηγία 2000/31/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και Συμβουλίου της 8ης Ιουνίου 2000: Σκοπός της συγκεκριμένης  οδηγίας για το ηλεκτρονικό εμπόριο, είναι η ενίσχυση της νομικής ασφάλειας του ηλεκτρονικού εμπορίου, δημιουργώντας ένα ισχυρό νομικό πλαίσιο, έτσι ώστε να αυξηθεί η εμπιστοσύνη των χρηστών του διαδικτύου. Άμεσος στόχος αυτών των μέτρων είναι να έχουν ισχύ σε ευρωπαϊκή κλίμακα δηλαδή να υπάρχει βούληση εξάλειψης αποκλίσεων στη νομοθεσία των κρατών-μελών, ούτως ώστε να κατοχυρωθεί ένα επίπεδο ασφάλειας και εμπιστοσύνης για τους καταναλωτές αλλά και για τις επιχειρήσεις.
     Το πεδίο εφαρμογής της παραπάνω οδηγίας, αναφέρεται σε όλες τις υπηρεσίες της κοινωνίας της πληροφορίας. Συγκεκριμένα: τις υπηρεσίες μεταξύ επιχειρήσεων, τις υπηρεσίες μεταξύ επιχειρήσεων και καταναλωτών, τις δωρεάν υπηρεσίες που χρηματοδοτούνται π.χ από διαφημιστικά έσοδα ή από χορηγίες και 
τις υπηρεσίες που επιτρέπουν την διεκπεραίωση ηλεκτρονικών συναλλαγών σε απευθείας σύνδεση. 

       Επίσης, καλύπτει τις εξής υπηρεσίες και δραστηριότητες σε απευθείας σύνδεση(on-line) όπως για παράδειγμα οn-line εφημερίδες και περιοδικά, οn-line βάσεις δεδομένων, οn-line χρηματοπιστωτικές υπηρεσίες, οn-line επαγγελματικές υπηρεσίες, οn-line ψυχαγωγικές υπηρεσίες, οn-line marketing και διαφήμιση, υπηρεσίες πρόσβασης στο Internet. Οι φορείς της παραπάνω διάταξης ανήκουν μόνο σε κράτη- μέλη της Ευρωπαϊκής Ένωσης. 

      «Ακρογωνιαίος λίθος» και σημαντικότερο στοιχείο της οδηγίας σύμφωνα με το άρθρο 3(κανόνας της χώρας καταγωγής ή «ρήτρα εσωτερικής αγοράς»), αποτελεί το γεγονός ότι οι φορείς παροχής υπηρεσιών της κοινωνίας της πληροφορίας υπόκεινται στην νομοθεσία του κράτους μέλους στο οποίο είναι εγκατεστημένοι και δραστηριοποιούνται. Έτσι, επιτυγχάνεται η ασφάλεια και η νομική σαφήνεια, απαραίτητες προϋποθέσεις για την προσφορά υπηρεσιών σε όλη την Ευρωπαϊκή Ένωση. Ωστόσο, το άρθρο 3 δεν εφαρμόζεται σε κάποιους τομείς π.χ στα συγγραφικά δικαιώματα.

      Σημαντικό είναι επίσης το γεγονός ότι με βάση την νομοθεσία, οι υπηρεσίες προσφέρουν άμεση, εύκολη και συνεχή πρόσβαση στα βασικά στοιχεία που τις χαρακτηρίζουν. Δηλαδή, πληροφορίες όπως επωνυμία, γεωγραφική και ηλεκτρονική διεύθυνση, αριθμό εγγραφής στο εμπορικό μητρώο, επαγγελματικό τίτλο και εγγραφή σε επαγγελματική ένωση, αριθμός ΦΠΑ. 

      Σχετικά με τους φορείς παροχής υπηρεσιών υποδομής ή υπηρεσιών πρόσβασης(εμπλεκόμενοι)σύμφωνα με την νομοθεσία, δεν θεωρούνται υπεύθυνοι για τις διαβιβαζόμενες πληροφορίες υπό την προϋπόθεση ότι δεν αποτελούν την αφετηρία της μετάδοσης των πληροφοριών και ότι δεν επιλέγουν τον αποδέκτη της μετάδοσης, ούτε της μεταδιδόμενης πληροφορίας. 

     Σε περίπτωση διαφωνίας και διένεξης μεταξύ του φορέα παροχής υπηρεσιών και του αποδέκτη αυτής της υπηρεσίας, προβλέπονται από την νομοθεσία μηχανισμοί εξώδικης επίλυσης και με τα κατάλληλα ηλεκτρονικά μέσα.

    Παράλληλα, υπάρχει αφενός μέριμνα σχετικά με την ύπαρξη εξουσίας ελέγχου και έρευνας με στόχο τον έλεγχο της αποτελεσματικότητας της οδηγίας αφετέρου δε, σχετικά με έναν αρμόδιο επικοινωνίας προκειμένου να επιτευχθεί η συνεργασία μεταξύ των κρατών μελών. 

    Το επόμενο βήμα μετά το άρθρο που προβλέπει όλες τις παραπάνω νομικές πράξεις, είναι η έκθεση Επιτροπής της 21ης Νοεμβρίου 2003. Αποτελεί την πρώτη έκθεση σχετικά με την εφαρμογή 2000/31/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 8ης Ιουνίου 2000 για ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου στην εσωτερική αγορά. Η έκθεση αυτή αξιολογεί το βαθμό εφαρμογής της προαναφερόμενης οδηγίας σε εθνικό επίπεδο για όλα τα κράτη μέλη. Συμπερασματικά, η μεταφορά της οδηγίας υπήρξε επιτυχής στα κράτη μέλη στην Ευρώπη, με εξαίρεση τις Κάτω Χώρες και μάλιστα παρατηρήθηκε σταθερή άνοδος του ηλεκτρονικού εμπορίου. 

     Ιδιαίτερο βάρος δόθηκε από τις χώρες στο άρθρο για την εσωτερική αγορά και ιδιαίτερα στις διατάξεις περί ευθύνης των εμπλεκόμενων παροχής υπηρεσιών. Μάλιστα μερικές από αυτές τις χώρες προχώρησαν και σε περαιτέρω διαδικασίες και διευκρινίσεις οι οποίες δεν προβλέπονταν από την οδηγία και αφορούν τα εξής:την ευθύνη των φορέων παροχής υπερσυνδέσμων και μηχανών αναζήτησης, τις διαδικασίες κοινοποίησης και απόσυρσης 

παράνομου περιεχομένου, τις απαιτήσεις καταχώρησης σε μητρώα φορέων παροχής υπηρεσιών, το φιλτράρισμα, την κρυπτογράφηση και την συγκράτηση δεδομένων.

     Επιπλέον, το γεγονός ότι η εφαρμογή της οδηγίας στάθηκε επιτυχής, φαίνεται και από το ότι μειώθηκαν οι δικαστικές διαδικασίες και ως επί των πλείστων η νομική αβεβαιότητα ιδιαίτερα για τους φορείς παροχής υπηρεσιών διαδικτύου. Επομένως, κατάφερε να προστατέψει νομικά τις υπηρεσίες της κοινωνίας της πληροφορίας. Η διασφάλιση της ορθής εφαρμογής της οδηγίας, η ενίσχυση της συνεργασίας και ανταλλαγής των πληροφοριών μεταξύ των κρατών μελών, η αύξηση της πληροφόρησης, ενημέρωσης και ευαισθητοποίησης των επιχειρήσεων και των πολιτών, η παρακολούθηση των πολιτικών εξελίξεων με σκοπό να προσδιοριστούν οι τομείς της μελλοντικής 

δράσης και τέλος, η ενίσχυση της διεθνούς συνεργασίας και του διαλόγου είναι ο άμεσοι στόχοι τους οποίους έχει θέσει η Επιτροπή προς μελλοντική της δράση.
SPAMMING
     Σημαντικό μειονέκτημα της διάδοσης του ηλεκτρονικού εμπορίου και κατ’ επέκταση του Internet, αποτελεί η ανεπιθύμητη αλληλογραφία(spamming). Ο όρος «spam» χρησιμοποιείται για να περιγράψει την καταχρηστική μαζική αποστολή ανεπιθύμητων ηλεκτρονικών μηνυμάτων σε έναν μεγάλο αριθμό χρηστών του διαδικτύου χωρίς αυτοί να το επιθυμούν. Το περιεχόμενο αυτών των ηλεκτρονικών μηνυμάτων μπορεί να είναι εμπορικό, ενημερωτικό ή διαφημιστικό και αφορά προϊόντα και υπηρεσίες που λαμβάνουν οι χρήστες εν αγνοία τους.
Συνεπώς, η αλληλογραφία αυτή θα μπορούσε να χαρακτηρισθεί ως απρόκλητη ή ανεπιθύμητη αλληλογραφία. Είναι κοινώς αποδεκτό ότι σε αρκετές χώρες το spam αποτελεί ένα από τα μεγαλύτερα προβλήματα αφενός για τις περισσότερες επιχειρήσεις αφετέρου δε, για τους καθημερινούς χρήστες του διαδικτύου. Ωστόσο, στην Ελλάδα τουλάχιστον, το πρόβλημα αυτό είναι ελεγχόμενο προς το παρόν. 
Συγκεκριμένα, αρκετοί χρήστες στην Ελλάδα δεν έχουν λάβει ποτέ spam, πολλοί έχουν μια μικρή εμπειρία από αυτό, ενώ ένα μικρό ποσοστό έχει αντιμετωπίσει το πρόβλημα σε όλη του την έκταση.
Τα βασικά χαρακτηριστικά του spam είναι τα εξής: 

· Απρόκλητο: Αυτό σημαίνει ότι η επικοινωνία που επιδιώκεται, είναι απρόκλητη, δηλαδή δεν υφίσταται καμία σχέση μεταξύ παραλήπτη και αποστολέα.
· Εμπορικό: Πολλές φορές το spam αφορά την αποστολή εμπορικών μηνυμάτων που έχουν σκοπό την προβολή και την διαφήμιση προϊόντων και υπηρεσιών στοχεύοντας πρώτον στην προσέλκυση πελατών και την δεύτερον σε αύξηση των πωλήσεων.
· Μαζικό: Πραγματοποιείται η μαζική αποστολή μεγάλων ποσοτήτων του ίδιου μηνύματος ή ελαφρά τροποποιημένου, προς ένα μεγάλο πλήθος παραληπτών.
· Τα μηνύματα αποστέλλονται με τη χρήση ειδικών τεχνικών που αποκρύπτουν την ταυτότητα και τα προσωπικά στοιχεία του αποστολέα, με συνέπεια να μην υπάρχει η δυνατότητα αυτός να εντοπισθεί.
· Δεν υπάρχει δυνατότητα αυτόματης διαγραφής από τις λίστες των παραληπτών του αποστολέα ή και όταν αυτό συμβαίνει, πραγματοποιείται μόνο ως τρόπος επιβεβαίωσης λειτουργίας της συγκεκριμένης ηλεκτρονικής διεύθυνσης. 
       Ως spammers αποκαλείται μια ομάδα χρηστών οι οποίοι κατέχουν άριστα την τεχνολογία και χρησιμοποιούν πολύ ανεπτυγμένο και σύγχρονο λογισμικό για την υλοποίηση των στόχων τους. Έτσι το 90% του spam που παράγεται σε παγκόσμιο επίπεδο, προέρχεται από διακόσιες περίπου ομάδες spammers. Το υπόλοιπο 10% του spam προέρχεται από μικρότερες επιχειρήσεις. Οι διακόσιες αυτές ομάδες των spammers για οικονομικούς λόγους πλαστογραφούν e-mail διευθύνσεις με σκοπό να καταστήσουν όσο δύσκολο γίνεται τον εντοπισμό τους.

     Είναι προφανές το γεγονός ότι το spam είναι μία δυσάρεστη και ενοχλητική κατάσταση για τον χρήστη ο οποίος καταναλώνει πολλές ώρες στο διαδίκτυο και είναι αναγκασμένος να λαμβάνει όλη αυτή την ανεπιθύμητη αλληλογραφία η οποία μπορεί να περιλαμβάνει εκατοντάδες μηνύματα σε μια μόνο ημέρα. 
Πέρα από απ’ αυτό, πολλές φορές προβάλλονται κακής ποιότητας προϊόντα και υπηρεσίες.
    Παράλληλα, το spam επιβαρύνει τα δίκτυα διότι καταλαμβάνει τεράστιους αποθηκευτικούς και υπολογιστικούς χώρους στα κεντρικά συστήματα διανομής αλληλογραφίας. Αναπόφευκτα, δυσχεραίνεται η πρόσβαση σε αυτού του είδους τα συστήματα. Επίσης, τα μηνύματα του spam μεταφέρουν ιούς οι οποίοι θέτουν σε κίνδυνο την ασφάλεια των συστημάτων μέσω των οποίων επιτυγχάνεται η αποστολή αυτών των μηνυμάτων. Τα συστήματα που είναι διασυνδεδεμένα με το διαδίκτυο, εφόσον προσβληθούν από ιούς, οδηγούν στην όξυνση του φαινομένου «spam».
Τρόποι αντιμετώπισης του spam από την πλευρά των χρηστών.
     Ο απλός χρήστης του διαδικτύου μπορεί να καταφύγει σε εύκολες λύσεις, προκειμένου να αποφύγει το spam στην καθημερινή του εργασία. Συγκεκριμένα, οι χρήστες καλό θα είναι  να αποφεύγουν να δημοσιεύουν την προσωπική τους ηλεκτρονική 
διεύθυνση στο διαδίκτυο. Επίσης, δεν πρέπει να αποκαλύπτουν προσωπικά στοιχεία ή στοιχεία επικοινωνίας όπως για παράδειγμα το e-mail, σε οργανισμούς οι οποίοι δεν είναι αξιόπιστοι. 
Διαφορετικά, στην περίπτωση που δεν έχει άλλη επιλογή, θα πρέπει να καταφύγει στους όρους χρήσης και την πολιτική εχεμύθειας για την οποία δεσμεύεται ο συγκεκριμένος οργανισμός. Οι χρήστες πρέπει να αποφεύγουν να απαντούν στους spammers διότι γίνονται στόχος αποστολής περισσότερων μηνυμάτων. Οι spammers βλέποντας τους χρήστες να ανταποκρίνονται στο «κάλεσμά» τους, διαπιστώνουν την εγκυρότητα της διεύθυνσής τους. Εξάλλου, με το να απαντά ο χρήστης στα μηνύματα των spammers, δεν κάνει τίποτα άλλο από το να χάνει άσκοπα τον χρόνο του και να σπαταλάει πόρους διαδικτύου χωρίς λόγο. Ωφέλιμο για την επίλυση του προβλήματος του spam, θα ήταν οι χρήστες να αναφέρουν τα μηνύματα που λαμβάνουν, σε υπηρεσίες του διαδικτύου που έχουν δημιουργηθεί για αυτόν ακριβώς τον σκοπό και μέσω των λιστών αναφοράς των spammers που αυτές συντηρούν, επιτυγχάνεται έτσι, ο περιορισμός του με τη βοήθεια των εξυπηρετητών του ηλεκτρονικού ταχυδρομείου. 
Επιπροσθέτως, ο χρήστης θα πρέπει να ελέγχει το σύστημά του ώστε να είναι σωστά διαμορφωμένο και ασφαλές με αποτέλεσμα να μην έχουν πρόσβαση οι spammers σε αυτό. Τα επόμενα βήματα του χρήστη για την προστασία του από τους spammers είναι η αξιοποίηση του λογισμικού προστασίας από τους ιούς (antivirus), το οποίο θα έχει την δυνατότητα να προσαρμόζεται και να παρέχει προστασία ακόμη και απέναντι στους πιο πρόσφατους ιούς, στην ενεργοποίηση ρυθμίσεων προστασίας των συστημάτων, οι οποίες βρίσκονται στην περιοχή για προχωρημένους(advanced) και στις ιδιότητες σύνδεσης στο δίκτυο του υπολογιστή και τέλος, στην χρησιμοποίηση ειδικού λογισμικού τύπου firewall για την προστασία του δικτύου ή του μεμονωμένου υπολογιστή. Συγκεκριμένα για τους mail servers:θα πρέπει να έχουν για την προστασία τους από το spam, κατάλληλο DNS όνομα και διεύθυνση IP. Επίσης, θα πρέπει να έχουν ασφαλές λογισμικό που θα πληρεί τα διεθνή standards και θα είναι σωστά ρυθμισμένο και τέλος θα πρέπει να παρακολουθούν τα μηνύματα καταγραφής στο mail server, ώστε να ελέγχεται ο αποστολέας και χρήστης αυτού και ο οποίος πιθανότατα βρίσκεται εκτός του δικτύου που χρησιμοποιούν.
Απόψεις που επικρατούν σήμερα.

      Εξετάζοντας  τις απόψεις που επικρατούν σήμερα στη δικτυακή κοινότητα σχετικά με το φαινόμενο του spam, καταλήγουμε σε κάποια συμπεράσματα. Πρώτα απ΄όλα το spam είναι αδύνατο να σταματήσει. Τα τελευταία δύο χρόνια το φαινόμενο τείνει να λάβει διαστάσεις επιδημίας. Άρα η προσπάθεια αντιμετώπισής του είναι σπατάλη χρόνου και πόρων και ίσως και να οδηγεί σε απώλεια χρήσιμων μηνυμάτων. Η παγίδα στην οποία οι χρήστες αυτής της άποψης πέφτουν, είναι ότι δεν πιστεύουν ότι θα χάσουν ποτέ χρήσιμα μηνύματα προτιμώντας έτσι να λαμβάνουν ολόκληρη την αλληλογραφία που απευθύνεται σε αυτούς.
Το μεγαλύτερο μέρος της ευθύνης για την αντιμετώπιση του spam ανήκει στους χρήστες. 
Αυτό σημαίνει ότι ο χρήστης οφείλει να επιλέγει και να διαμορφώνει τα φίλτρα βάσει των οποίων καθορίζεται η αποδοχή ή η απόρριψη των μηνυμάτων που δέχεται. Τα παραπάνω ενισχύονται από το γεγονός ότι η απόρριψη μηνυμάτων χωρίς την  εξουσιοδότηση του κάθε χρήστη σημαίνει παραβίαση της ιδιωτικότητας στην επικοινωνία. Παράλληλα, η αντιμετώπιση του spam είναι ευθύνη των διαχειριστών στους mail – servers. Η άποψη αυτή ενισχύεται από την εμφάνιση εργαλείων για την απόρριψη μηνυμάτων σε επίπεδο κεντρικών συστημάτων. Η αντιμετώπιση του spam πρέπει να γίνεται σε κεντρικά συστήματα διακίνησης της αλληλογραφίας(mail – servers). Οι χρήστες της άποψης αυτής θεωρούν ότι η απώλεια χρήσιμων μηνυμάτων σε σχέση με τα spam μηνύματα που απορρίπτονται, μπορεί να διατηρηθεί σε χαμηλά επίπεδα.
    Επιπλέον, η άποψη αυτή ενισχύεται από το γεγονός ότι τα χρήσιμα μηνύματα τα οποία απορρίπτονται, οφείλονται σε ελλιπή ή κακή διαμόρφωση κάποιου άλλου διαχειριστή από το σύστημα από το οποίο προέρχεται η αλληλογραφία.

Νομικό πλαίσιο για την προστασία από το spam.
     Το 2002 το Ευρωπαϊκό Κοινοβούλιο ενέκρινε Οδηγία που αναφέρεται στη προστασία των προσωπικών δεδομένων των Ευρωπαίων κατοίκων, τα οποία συλλέγονται από τη χρήση δικτύων τηλεπικοινωνιών και του διαδικτύου. Η οδηγία αναφέρεται και στο ζήτημα της αποστολής αυτόκλητων διαφημιστικών e – mail. Συγκεκριμένα, ορίζει ότι όλοι οι παραλήπτες θα πρέπει να έχουν δώσει τη συγκατάθεσή τους. 

      Τον Ιούλιο του 2003 η Ευρωπαϊκή Επιτροπή παρουσίασε χρονοδιάγραμμα για την υλοποίηση της οδηγίας. Σύμφωνα με αυτό μέχρι το τέλος του Οκτωβρίου του 2003 τα κράτη – μέλη υποχρεούνται να ενσωματώσουν στην εθνική τους νομοθεσία, διατάξεις οι οποίες θα απαγορεύουν το spamming, με βάση την οδηγία της Επιτροπής για την προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών που υιοθετήθηκε το 2000.
Τέλος, η οδηγία προβλέπει την κινητοποίηση των αρμόδιων για το ιδιωτικό απόρρητο αρχών, προγράμματα για την ευαισθητοποίηση καταναλωτών, καθώς και πλαίσιο συνεργασίας σε διεθνές επίπεδο για την αντιμετώπιση του φαινομένου. Αντίστοιχη ευαισθητοποίηση για την αντιμετώπιση του spamming έχουν επιδείξει και οι Η.Π.Α.
      Συγκεκριμένα στην Ελλάδα, το νομικό καθεστώς που επικρατεί και σχετίζεται με το πρόβλημα του spam περιλαμβάνεται στο νόμο υπ’ αρ. 2251. Η παράγραφος 10 του νόμου αυτού αναφέρεται στην μετάδοση των μηνυμάτων αυτών απευθείας στον καταναλωτή μέσω του τηλεφώνου, τηλεομοιοτυπίας (fax), ηλεκτρονικού ταχυδρομείου, αυτόματης κλήσης ή άλλου ηλεκτρονικού μέσου επικοινωνίας. Αυτή επιτρέπεται μόνο αν συναινεί ρητά ο καταναλωτής. 
Στην παράγραφο 11 η μετάδοση του διαφημιστικού μηνύματος προς τον καταναλωτή με οποιοδήποτε μέσο επικοινωνίας επιτρέπεται μόνο αν ο προμηθευτής χρησιμοποιεί στοιχεία ή πληροφορίες προσωπικού χαρακτήρα του καταναλωτή, εφόσον περιήλθαν σε αυτόν από κάποιες προηγούμενες συναλλακτικές σχέσεις με τον καταναλωτή και εφόσον ο καταναλωτής εγκρίνει την μεταβίβαση των προσωπικών του στοιχείων που έχει σαν σκοπό την άμεση διαφήμιση. Τέλος στην παράγραφο 12 ο προμηθευτής οφείλει να διακόψει κάθε μορφή διαφήμισης και να διαγράψει τα προσωπικά στοιχεία του καταναλωτή εφόσον το ζητήσει ο ίδιος.          
      Κάποιες άλλες διατάξεις που αναφέρονται στο spamming και ειδικότερα στις αυτόκλητες κλήσεις είναι οι παρακάτω: 
H χρησιμοποίηση αυτόματων συστημάτων κλήσης χωρίς ανθρώπινη παρέμβαση fax ή ηλεκτρονικού ταχυδρομείου, που έχουν σαν σκοπό την εμπορική προώθηση, επιτρέπεται μόνο στην περίπτωση που οι συνδρομητές έχουν δώσει τη συγκατάθεσή τους.
Ωστόσο, παρά τα προηγούμενα, αν ένα φυσικό ή νομικό πρόσωπο αποκτά από τους πελάτες του στοιχεία επαφής του ηλεκτρονικού ταχυδρομείου τους στο πλαίσιο της πώλησης ενός προϊόντος, ή μιας υπηρεσίας, σύμφωνα με την οδηγία 95/46/ΕΚ μπορεί να χρησιμοποιεί τα εν λόγω στοιχεία για την απευθείας εμπορική
προώθηση των δικών του παρόμοιων προϊόντων ή υπηρεσιών, υπό την προϋπόθεση ότι οι πελάτες του έχουν σαφώς και ευδιάκριτα την ευκαιρία να αντιτάσσονται δωρεάν και εύκολα, σε αυτή την συλλογή και χρησιμοποίηση ηλεκτρονικών στοιχείων επαφής και αυτό με κάθε μήνυμα σε περίπτωση που ο χρήστης αρχικά δεν είχε διαφωνήσει με αυτήν την χρήση.
    Επίσης, τα κράτη μέλη λαμβάνουν τα ενδεδειγμένα μέτρα προκειμένου να εξασφαλίζεται ατελώς, ότι οι αυτόκλητες κλήσεις με σκοπό την απευθείας εμπορική προώθηση σε άλλες, εκτός από τις προαναφερόμενες περιπτώσεις, δεν επιτρέπονται χωρίς την συγκατάθεση των ενδιαφερομένων συνδρομητών ή όταν πρόκειται για συνδρομητές οι οποίοι δεν επιθυμούν να λαμβάνουν αυτές τις κλήσεις. Η σχετική επιλογή καθορίζεται από την εθνική Νομοθεσία. 
Εν πάση περιπτώσει, απαγορεύεται η πρακτική της αποστολής μηνυμάτων ηλεκτρονικού ταχυδρομείου με σκοπό την άμεση εμπορική προώθηση, τα οποία συγκαλύπτουν ή αποκρύπτουν την ταυτότητα του αποστολέα ή του προσώπου προς όφελος του οποίου αποστέλλεται το μήνυμα ή δίχως έγκυρη διεύθυνση στην οποία ο αποδέκτης να μπορεί να ζητά τον τερματισμό της επικοινωνίας αυτής. Τα κράτη μέλη εξασφαλίζουν επίσης, στο πλαίσιο του κοινοτικού δικαίου και της εφαρμοστέας εθνικής νομοθεσίας ότι προστατεύονται επαρκώς τα έννομα συμφέροντα των συνδρομητών που δεν είναι φυσικά πρόσωπα όσον αφορά τις αυτόκλητες κλήσεις.
Συμπεράσματα-Επίλογος:
    Ολοκληρώνοντας την ερευνητική διαδικασία του θέματος, καταλήγουμε στο εξής συμπέρασμα: Στα πλαίσια της συνεχούς εξέλιξης των τεχνολογιών λειτουργίας του ηλεκτρονικού εμπορίου στην ψηφιακή εποχή, νευραλγικό σημείο αποτελεί το θέμα της προστασίας των προσωπικών δεδομένων. Βάση τόσο του νομικού πλαισίου για το ηλεκτρονικό εμπόριο και το spamming που προαναφέραμε, όσο και της πρότασης ποικίλλων μέτρων προφύλαξης της ιδιωτικότητας, οδηγούμαστε σε ένα επιτυχημένο περιβάλλον ηλεκτρονικού επιχειρείν. Οι τεχνολογίες ασφάλειας των πληροφοριών και προστασίας της ιδιωτικότητας συντελούν στην επίτευξη των στόχων του ηλεκτρονικού εμπορίου στην κοινωνία της πληροφορίας. Τα συγκεκριμένα μέτρα πρόληψης και προστασίας της ιδιωτικότητας απευθύνονται και οφείλουν να εφαρμοστούν σε κάθε οντότητα και επίπεδο των ηλεκτρονικών συναλλαγών από τον χρήστη, τον παροχέα υπηρεσιών διαδικτύου, παροχέα τελικών υπηρεσιών μέχρι και τους λοιπούς εμπλεκόμενους της εμπορικής συναλλαγής.
Η μεθοδολογία που ακολουθήσαμε-Παράρτημα:
     Διαβάζοντας κανείς την συγκεκριμένη εργασία, ανακαλύπτει αρχικά την εισαγωγή. Προσπαθήσαμε όσο ήταν δυνατόν να εισάγουμε τον κάθε αναγνώστη(ειδικευμένο στο γνωστικό αντικείμενο της ηλεκτρονικής δημοσίευσης και μη) στο θέμα με το οποίο ασχοληθήκαμε. Συγκεκριμένα, στο εισαγωγικό μέρος της συγκεκριμένης εργασίας θα βρει κανείς απαντήσεις σε επίκαιρα ερωτήματα όπως για παράδειγμα τι είναι το Internet, από τι αποτελείται και πως μπορεί ο καθένας από μας να μπει στον «κόσμο του», καθώς και τι δυνατότητες προσφέρει. Κοινός μας στόχος υπήρξε να απαντήσουμε σε ερωτήματα πρακτικά όπως για παράδειγμα πως μπορούν όλοι αυτοί οι ηλεκτρονικοί υπολογιστές του διαδικτύου  να συνδεθούν μεταξύ τους αλλά και με ποιο τρόπο μπορούμε να συνδεθούμε από τον προσωπικό μας χώρο. Πράγματα που καλώς ή κακώς θεωρούνται γνωστά και ίσως αυτονόητα για πολλούς, αλλά για μια αρκετά μεγάλη μερίδα ανθρώπων παραμένουν αναπάντητα. Στη συνέχεια, στο κύριο μέρος θίγουμε ζητήματα όπως την κατάσταση που επικρατεί σήμερα, καθώς και την τεράστια διάσταση που έχει πάρει το Internet στις μέρες μας αλλά και τις επιδράσεις του, θετικές και αρνητικές σε όλες τις πτυχές της ζωής μας. Ως απόρροια της ιλιγγιώδης διάδοσης του Internet αποτελεί το ηλεκτρονικό εμπόριο και η ανεπιθύμητη ηλεκτρονική αλληλογραφία (spamming), όπου και επικεντρώθηκε ως επί το πλείστον η έρευνά μας. Βασικός μας στόχος αποτέλεσε να πληροφορήσουμε ουσιαστικά τους αναγνώστες για την έννοια του ηλεκτρονικού εμπορίου, με ότι περιλαμβάνει η έννοια αυτή. 
Προσπαθήσαμε αφενός να χρησιμοποιήσουμε όσο το δυνατόν πιο προσιτό και κατανοητό λεξιλόγιο, αφετέρου να μην πλατειάσουμε σε γενικότητες και αοριστολογίες, αλλά να μετατρέψουμε τις πληροφορίες, σε όσο κατανοητότερες γίνεται για τον εκάστοτε αναγνώστη. Επιπλέον, δώσαμε προσοχή στη δομή της εργασίας, ώστε τα μέρη στα οποία χωρίζεται να είναι ευδιάκριτα και σαφή. Δώσαμε περισσότερο βάση ώστε να παρουσιάσουμε το θέμα μας περισσότερο από την οπτική γωνία του χρήστη. Συγκεκριμένα, τονίσαμε τα πράγματα που πρέπει να προσέξει, πως θα αντιμετωπίσει δυσάρεστες και ενοχλητικές καταστάσεις και στην ουσία θέλαμε να δείξουμε ότι το Internet και οι δραστηριότητές του δεν είναι και τόσο ρόδινες, αλλά ότι περιλαμβάνει πτυχές που θέλουν προσοχή και γνώση από την πλευρά του χρήστη. Αντιμετωπίσαμε κάποιες δυσκολίες όσον αφορά το λεξιλόγιο το οποίο έπρεπε να το προσαρμόσουμε σε όσο απλούστερη γλώσσα γινόταν, ώστε να γίνει κατανοητό και από αναγνώστες χωρίς ιδιαίτερες γνώσεις πάνω στο συγκεκριμένο αντικείμενο και χωρίς απαραίτητη πανεπιστημιακή κατάρτιση. Επιπλέον, παραθέσαμε και το νομικό πλαίσιο του ηλεκτρονικού εμπορίου και της ανεπιθύμητης ηλεκτρονικής αλληλογραφίας (spamming), διότι απώτερος στόχος όλης της ομάδας υπήρξε η παρουσίαση αμερόληπτων και αντικειμενικών πληροφοριών, χωρίς προσωπικές κρίσεις δικές μας ή οποιουδήποτε άλλου, πράγμα που θα οδηγούσε μοιραία σε παραπληροφόρηση ή ελλιπή και ανεπαρκή πληροφόρηση. Τέλος, τα συμπεράσματα- επίλογος που παρουσιάσαμε δεν αποτελούν προσωπικές μας απόψεις αλλά συμπεράσματα που βγήκαν συνολικά από τα στοιχεία που συλλέξαμε για την συγγραφή της εργασίας.
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