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Εισαγωγή

Υπάρχουν δύο βασικά είδη δημοσίευσης. Η συμβατική δημοσίευση και η ηλεκτρονική δημοσίευση. Η καθεμία έχει τα δικά της πλεονεκτήματα και μειονεκτήματα. Με βάση την σημερινή κατάσταση που επικρατεί ανάμεσα στους εκδότες, τις βιβλιοθήκες και το αναγνωστικό κοινό, κανένα μοντέλο δεν μπορεί να αντικαταστήσει πλήρως το άλλο. Σαν μέσο δημοσίευσης όμως για επιστημονική και ιατρική έρευνα το Διαδίκτυο είναι σαφώς αποτελεσματικότερο. Μερικοί από τους παράγοντες που συνάγουν προς αυτήν την άποψη είναι η ευκολία δημοσίευσης, η ταχύτητα και η ευκολία διάδοσης του δημοσιεύματος και το κόστος. Όλο και περισσότερα περιοδικά εμφανίζονται και στο ψηφιακό περιβάλλον, ενώ υπάρχουν και αρκετά που έχουν αποκλειστική εμφάνιση στο Διαδίκτυο. 
Βέβαια αυτό προκάλεσε μια αλλαγή στους ρόλους των εμπλεκομένων. Για πολλούς αιώνες η βιβλιοθήκες και οι εκδότες είχαν σταθερούς ρόλους. Οι εκδότες παρήγαγαν πληροφορίες και γνώση, ενώ οι βιβλιοθήκες παρείχαν πρόσβαση σε αυτή τη γνώση. Στο συμβατικό περιβάλλον του βιβλίου, η κατάσταση για την διαθεσιμότητα και διατήρηση του τεκμηρίου είναι γνωστή. Με ένα μεγάλο μέρος της γνώσης να αποτυπώνεται σε ψηφιακά δημοσιεύματα όμως, η βιβλιοθήκη βρέθηκε αντιμέτωπη με διάφορα προβλήματα, τόσο στην διαθεσιμότητα των ψηφιακών τεκμηρίων, όσο και στην διατήρησή τους. Δεν υπάρχει ένας κοινά αποδεκτός τρόπος για την δημιουργία και διαχείριση ψηφιακών συλλογών. Επιπρόσθετα, ακόμα και η απόκτηση ψηφιακών τεκμηρίων από μια βιβλιοθήκη, δεν διασφαλίζει την πρόσβαση σε μελλοντικές γενιές. 
Η διατήρηση συμβατικών τεκμηρίων για τις μελλοντικές γενιές ως τώρα γινόταν από τις βιβλιοθήκες. Το ίδιο βιβλίο βρισκόταν σε παραπάνω από μία βιβλιοθήκη παρέχοντας έτσι κυρίως πρόσβαση αλλά συμβάλλοντας παράλληλα και στην διατήρηση. Στα ψηφιακά τεκμήρια η κατάσταση διαφοροποιείται. Για παράδειγμα μια βιβλιοθήκη μπορεί να έχει πρόσβαση σε κάποιο περιοδικό εφόσον έχει πληρώσει κάποια συνδρομή. Το πρόβλημα ανακύπτει όταν λήξει η συνδρομή. Η βιβλιοθήκη δεν έχει πια πρόσβαση ούτε στα νέα περιοδικά αλλά ούτε στα παλαιότερα για τα οποία είχε πληρώσει συνδρομή. Αυτό σημαίνει ότι η διατήρηση του ψηφιακού τεκμηρίου βαραίνει περισσότερο τον εκδότη, πράγμα που δεν άλλωστε μέρος των υποχρεώσεών τους.
Βασικά για να είναι επιτυχής η διατήρηση των ψηφιακών τεκμηρίων πρέπει να ικανοποιούνται τρεις βασικές αρχές. 
· Τα bit, αυτά καθαυτά πρέπει να διατηρούνται. Όλες οι συσκευές αποθήκευσης έχουν περιορισμένη ζωή. Αυτό σημαίνει ότι τα bit πρέπει να μεταναστεύουν από το ένα μέσο στο άλλο στην πάροδο του χρόνου.  
· Η πρόσβαση στα bit πρέπει να διατηρείται. Αν για παράδειγμα κάποιο ψηφιακό τεκμήριο βρίσκεται για λόγους διατήρησης σε κάποιο οπτικό μέσω αποθήκευσης και δεν είναι διαθέσιμο μέσω Διαδικτύου πολλοί δεν θα γνωρίζουν ή δεν θα μπουν στον κόπο να το ανακτήσουν.

· Η ικανότητα της ανάγνωσης των bit πρέπει να διατηρηθεί. Αυτό σημαίνει ότι αν κάποιο είδος ειδικού λογισμικού είναι απαραίτητο  για την ανάγνωση του ψηφιακού τεκμηρίου τότε πρέπει να διατηρηθεί και το αντίστοιχο λογισμικό.

Για την διατήρηση των ψηφιακών τεκμηρίων χρησιμοποιούνται τα αποθετήρια. Υπάρχουν δύο είδη αποθετηρίων: τα κεντρικά και τα αποκεντρωτικά. Στα κεντρικά αποθετήρια, το καθένα είναι υπεύθυνο για την συνολική διατήρηση του περιεχομένου, απαιτεί ακριβό τεχνικό εξοπλισμό και εξειδικευμένο τεχνικό προσωπικό. Τα κεντρικά συστήματα επικεντρώνονται περισσότερο στην διατήρηση παρά στην πρόσβαση. Συνήθως ενεργοποιούνται όταν συμβεί κάτι όπως μετανάστευση, κάποια καταστροφή ή αλλοίωση στο ψηφιακό τεκμήριο. Τα αποκεντρωτικά αποτελούνται από ένα μεγάλο αριθμό χαλαρά ελεγχόμενων αποθετηρίων. Κάθε αποθετήριο κάνει μέρος της δουλειάς και όχι το σύνολο της διατήρησης. Ο τεχνικός εξοπλισμός είναι φθηνός και δεν χρειάζεται λίγη ή καθόλου εξειδικευμένο τεχνικό προσωπικό. Το περιεχόμενο κάθε αποθετηρίου είναι διαθέσιμο συνεχώς και βρίσκεται σε συνεχόμενο έλεγχο. Τα αποκεντρωμένα αποθετήρια επικεντρώνονται περισσότερο στην πρόσβαση παρά στην διατήρηση. Η ευθύνη για την διατήρηση βαραίνει τις βιβλιοθήκες οι οποίες επωμίζονται και το κόστος. Επειδή όμως αναλαμβάνουν μόνο ένα μικρό μέρος της διατήρησης το κόστος αυτό δεν είναι πολύ υψηλό, σε σχέση πάντα με το κόστος της διατήρησης στο συμβατικό περιβάλλον.
Ένα τέτοιο εργαλείο που χρησιμοποιείται για την λειτουργία αποκεντρωμένων αποθετηρίων είναι το LOCKSS (Lots of Copies Keep Stuff Safe). Χρησιμοποιείται από τις βιβλιοθήκες ώστε να παρέχουν συνεχόμενη πρόσβαση, στις τωρινές και μελλοντικές γενεές, στα ψηφιακά τεκμήρια. Στην ουσία οι βιβλιοθήκες, έχουν το δικαίωμα να δημιουργούν αντίγραφα των ψηφιακών δημοσιεύσεων και να τα διατηρούν ακόμα και αν οι ψηφιακές αυτές εκδόσεις πάψουν να είναι διαθέσιμες από τον εκδότη. Η βασική ιδέα πίσω από το LOCKSS είναι ότι το περιεχόμενο των ψηφιακών εκδόσεων αποθηκεύονται σε προσωρινές μνήμες (web caches) που δεν αδειάζουν ποτέ όμως. Οι web caches αυτές συνεργάζονται σε ένα δίκτυο σημείου προς σημείο, για τον εντοπισμό και την επιδιόρθωση χαλασμένων ή κατεστραμμένων σελίδων. Οι caches αυτές, λειτουργούν σε γενικής φύσεως ηλεκτρονικούς υπολογιστές μέσω του ανοιχτού λογισμικού LOCKSS. Επειδή ακριβώς είναι κατά αυτόν τον τρόπο δομημένες δεν χρειάζονται εξειδικευμένο προσωπικό, οπότε το κόστος της διατήρησης ενός ψηφιακού δημοσιεύματος είναι σε αρκετά χαμηλά επίπεδα.
Το  LOCKSS προσφέρει πλεονεκτήματα σε όλους τους εμπλεκόμενους καταφέρνοντας παράλληλα να διατηρήσει σε μεγάλο βαθμό τους αρχικούς τους ρόλους. Αναφορικά οι βιβλιοθήκες μπορούν να κερδίσουν από αυτό το λογισμικό με τους εξής τρόπους: μπορούν με χαμηλό κόστος να δημιουργήσουν, να διατηρήσουν και να αποθηκεύουν ψηφιακά τεκμήρια. Περνάνε από το καθεστώς της απλής ενοικίασης ηλεκτρονικών περιοδικών, στην κατοχή τον περιοδικών αυτών όπως και στο συμβατικό περιβάλλον. Διατηρούν με αυτόν τον τρόπο τον παραδοσιακό τους ρόλο στον τομέα της εκπαίδευσης, έρευνας και ενημέρωσης του κοινού. Επιπρόσθετα, παρέχουν αδιάκοπτη πρόσβαση στο ψηφιακό δημοσίευμα για το κοινό τους.
Πλεονεκτήματα όμως έχουμε και για τους εκδότες. Μπορούν εύκολα και με χαμηλό κόστος να παρέχουν στις βιβλιοθήκες τις ψηφιακές εκδόσεις τους για διατήρηση, με ελάχιστο ρίσκο για το επαγγελματικό μοντέλο που χρησιμοποιούν. Θα έχουν σίγουρη και αδιάκοπτη  πρόσβαση στις ηλεκτρονικές εκδόσεις τους. Με αυτόν τον τρόπο, καλύπτουν και τις απαιτήσεις των βιβλιοθηκών για βραχυπρόθεσμη και μακροπρόθεσμη πρόσβαση στο αγορασμένο υλικό (όπως για παράδειγμα τα ηλεκτρονικά περιοδικά μετά την λήξη της συνδρομής).
Οι χρήστες που είναι οι ερευνητές αλλά και κάθε αναγνώστης ηλεκτρονικών δημοσιευμάτων με την σειρά ωφελούνται. Μπορούν να έχουν πρόσβαση στα ηλεκτρονικά δημοσιεύματα μέσω τον αρχικών URL τους. Οι τρόποι αναζήτησης της πληροφορίας δεν χρειάζεται να αλλάξουν γιατί εξακολουθούν να χρησιμοποιούν τις υπάρχουσες μηχανές αναζήτησης. Δεν είναι ανάγκη να γνωρίζουν ότι υπάρχει το LOCKSS για να το χρησιμοποιήσουν. 

Στην παρούσα φάση περισσότερες από ογδόντα βιβλιοθήκες και 50 εκδότες, σε ολόκληρο τον κόσμο χρησιμοποιούν το LOCKSS. 

Βιβλιοθήκες και LOCKSS

Ο ρόλος των βιβλιοθηκών είναι λίγο πολύ γνωστός. Μερικές από τις λειτουργίες που προσφέρουν είναι η συλλογή εγγράφων και τεκμηρίων κάθε είδους και κάθε μορφής με σκοπό την διατήρηση και την προώθηση γνώσης. Στο συμβατικό περιβάλλον η διατήρηση ήταν σχετικά εύκολη υπόθεση. Τα έντυπα τεκμήρια είχαν γνωστές διαδικασίες διατήρησης. Δεν συμβαίνει όμως το ίδιο και με τα ψηφιακά τεκμήρια. Εκτός από το θέμα της διατήρησης εγείρεται και το θέμα της ιδιοκτησίας. Με έμφαση στα περιοδικά, όταν λήξει η συνδρομή μιας βιβλιοθήκης σε ένα ψηφιακό περιοδικό, αυτομάτως χάνει πρόσβαση και από τα περιοδικά για τα οποία είχε πληρώσει. Από την άλλη όλο και πιο συχνά υπάρχουν δημοσιεύσεις που γίνονται μόνο ψηφιακά. Ακόμη και αν μια βιβλιοθήκη αποκτήσει τέτοιες δημοσιεύσεις πρέπει να βεβαιωθεί ότι θα είναι διαθέσιμες για το εγγύς μέλλον, αλλά και για τις μελλοντικές εργασίες. Η αδυναμία της διατήρησης των ψηφιακών τεκμηρίων μπορεί να οδηγήσει σε ένα σκοτεινό μεσαίωνα της ψηφιακής εποχής μας. 
Σε μια συμβατική βιβλιοθήκη, τα βιβλία βρίσκονται στα ράφια ώστε οι χρήστες να μπορούν να έχουν πρόσβαση. Αν κάποιος κακόβουλος θέλει να καταστρέψει όλα τα αντίγραφα ενός βιβλίου είναι σχεδόν αδύνατον γιατί δεν μπορεί να επισκεφθεί όλες τις βιβλιοθήκες του κόσμου που έχουν το βιβλίο και να το καταστρέψει χωρίς να γίνει αντιληπτός. Ουσιαστικά αυτό που διασφαλίζει την διατήρηση ενός συμβατικού τεκμηρίου είναι ότι το γεγονός ότι υπάρχουν πολλά αντίγραφα είναι πρακτικά αδύνατον να καταστραφούν όλα μαζί. 
Μια εφαρμογή που κάνει ακριβώς αυτό είναι το LOCKSS. Πως μπορούν όμως οι βιβλιοθήκες να χρησιμοποιήσουν το LOCKSS ώστε να διατηρήσουν τα ψηφιακά τους τεκμήρια; Βασικά οι βιβλιοθήκες πρέπει να εκτελέσουν τρεις βασικές εργασίες:

· Επιλογή και δημιουργία της συλλογής

· Διαχείριση της συλλογής

· Παροχή πρόσβασης στην συλλογή

Επιλογή και δημιουργία συλλογής

Οι βιβλιοθήκες έχουν πρόσβαση στα ηλεκτρονικά περιοδικά είτε μέσω συνδρομών είτε δωρεάν για μερικά περιοδικά. Φυσικά όσα περισσότερα ψηφιακά περιοδικά μπορεί να αποκτήσει μια βιβλιοθήκη τόσο καλύτερα για τους χρήστες αλλά και για το δικό της όφελος. Φυσικά η επιλογή για τα ηλεκτρονικά περιοδικά θα πρέπει να γίνει με βάση τα ενδιαφέροντα της κάθε βιβλιοθήκης. Για να διατηρηθεί ένα ηλεκτρονικό περιοδικό μέσω του LOCKSS πρέπει να καλύπτονται κάποιες προϋποθέσεις:

· Ο εκδότης πρέπει να έχει δώσει την συγκατάθεσή του
· Η πλατφόρμα που έχει γίνει η έκδοση για αυτό το περιοδικό να υποστηρίζεται από κάποιο plug-in του LOCKSS
· Να υπάρχουν τουλάχιστον έξι βιβλιοθήκες που συμφωνούν να συλλέξουν και να διατηρήσουν αυτό το περιοδικό.

Για να δώσει ο εκδότης την συγκατάθεσή του, πρέπει να γνωρίζει πως λειτουργεί το LOCKSS. Αυτό σημαίνει ότι από την στιγμή που θα δώσει άδεια σε μια βιβλιοθήκη ώστε να διατηρήσει το περιοδικό του με το LOCKSS, οι άλλες βιβλιοθήκες δεν χρειάζεται να πάρουν νέα άδεια. Δύο είδη αδειών είναι απαραίτητες να δοθούν από τον εκδότη. Νόμιμη άδεια για την χρήση του περιοδικού που περιλαμβάνει τις αρχικές προστασίες του εκδότη, και άδεια για το πρόγραμμα του LOCKSS να μπορεί να συλλέγει περιεχόμενο από την σελίδα του εκδότη. Η πρώτη άδεια περιλαμβάνει την συλλογή και διατήρηση των προσβάσιμων περιεχομένων, την σωστή χρήση των περιεχομένων αυτών με βάση τους όρους χρήσης και την παροχή αντίγραφων με σκοπό την επιδιόρθωση άλλων συλλογών. Η δεύτερη άδεια ουσιαστικά είναι ένα δικτυακό μανιφέστο το οποίο επιτρέπει στο crawler να συλλέξει το απαραίτητο περιεχόμενο από την σελίδα του εκδότη. Δεν είναι τίποτε παραπάνω από μια λίστα με URL στα οποία επιτρέπεται η πρόσβαση.
Επειδή ο κάθε εκδότης χρησιμοποιεί δικιά του πλατφόρμα για τις εκδόσεις του το LOCKSS πρέπει να έχει ένα plug-in για κάθε μία πλατφόρμα ώστε να δουλεύει αποτελεσματικά. Το LOCKSS χειρίζεται το περιεχόμενο που διατηρεί σε κομμάτια που τα ονομάζει Archival Units. Άρα κάθε περιοδικό ρυθμίζεται ανάλογα με τις πληροφορίες που είναι απαραίτητες για κάθε περιεχόμενο. Το κεντρικό πρόγραμμα του LOCKSS ρυθμίζεται από μια λίστα των plug-in που μπορεί να υπάρχουν είτε στον τοπικό δίσκο είτε σε κάποιο διακομιστή HTTP. Το κυρίως πρόγραμμα του LOCKSS φορτώνει τα κατάλληλα plug-in ανάλογα με το περιεχόμενο που διατηρείται. Γενικά τα plug-in μπορούν να δημιουργηθούν από την βιβλιοθήκη, από τον εκδότη ή ακόμα και από την ομάδα του LOCKSS.
Διαχείριση συλλογής

Η διαχείριση του LOCKSS γίνεται μέσω διεπαφής βασισμένη στο web. Μέσω αυτής της διεπαφής είναι δυνατόν να εκτελεστούν όλες οι λειτουργίες που είναι σχετικές με την διαχείριση και έλεγχο της συλλογής.
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Αρχική εικόνα διεπαφής.

Το κόστος που έχει το LOCKSS μας ενδιαφέρει από δύο πλευρές. Πρώτον από το υπολογιστικό σύστημα που είναι απαραίτητο για την λειτουργία του και δεύτερον το κόστος του περιεχομένου προς διατήρηση. Το υπολογιστικό σύστημα στο οποίο λειτουργεί το LOCKSS μπορεί να είναι ένα οποιοδήποτε υπολογιστικό σύστημα καλύπτει τις καθημερινές ανάγκες ενός απλού χρήστη. Σε αυτό το κόστος πρέπει να συμπεριληφθεί και το κόστος των προγραμμάτων αλλά και τις διαχείρισης του υπολογιστικού συστήματος. Το λογισμικό του LOCKSS διατίθεται δωρεάν μιας και ανήκει στην κατηγορία ανοικτού κώδικα. Το όλο σύστημα λειτουργεί καθαρά διαδικτυακά. Αυτό σημαίνει ότι έχει και πολύ εύκολη εγκατάσταση αλλά και ότι έχει εύκολη διαχείριση. Ο διαχειριστής του συστήματος δεν χρειάζεται να ασχοληθεί με το σύστημα παραπάνω από μία ώρα κάθε μερικούς μήνες. Σε γενικές γραμμές οι τιμές των υπολογιστικών συστημάτων μειώνονται διαρκώς με αποτέλεσμα το συνολικό κόστος διατήρησης ενός ψηφιακού τεκμηρίου να μειώνεται ανάλογα. Ενδεικτικά αναφέρεται ότι για το 2004, το κόστος διατήρησης ενός μεγάλου ηλεκτρονικού περιοδικού ήταν περίπου 0,35 δολάρια και υπολογίζεται ότι μέχρι το 2007 το κόστος θα πέσει κάτω από 0,7 δολάρια
. 
Παροχή πρόσβασης στην συλλογή 
Η εφαρμογή κανονικά πρέπει να παρέχει πρόσβαση τόσο στον εκδότη όσο και στον χρήστη της βιβλιοθήκης. Γενικά όλοι οι υπολογιστές που εκτελούν το LOCKSS συλλέγουν περιεχόμενο μόνο όταν είναι διαθέσιμο για τις δικές τους IP διευθύνσεις και δέχονται επιδιόρθωση μόνο μετά από απόδειξη ότι το περιεχόμενο προέρχεται από κάποιο άλλο αξιόπιστο υπολογιστή που εκτελεί το LOCKSS. Εγκεκριμένοι αναγνώστες ενός οργανισμού, μπορούν να δουν το περιεχόμενο που είναι αποθηκευμένο στις caches ακόμα και αν ο εκδότης δεν είναι διαθέσιμος για οποιοδήποτε λόγο, ακόμα και χρεοκοπία. Στο χρήστη η σελίδα θα φαίνεται η ίδια σαν να είχε πρόσβαση σε αυτή από την σελίδα του εκδότη. Υπάρχει μόνο μία ουσιαστική διαφορά. Αν η σελίδα του εκδότη δεν είναι διαθέσιμη και γίνουν κάποιες αλλαγές σε αυτήν, οι αλλαγές αυτές δεν θα εμφανίζονται στον χρήστη μέχρι ο εκδότης να είναι ξανά διαθέσιμος.
Εκδότες και LOCKSS

Οι εκδότες γνωρίζουν ότι η διατήρηση ψηφιακών δεδομένων είναι μια κοινωνική ανάγκη. Αυτός όμως δεν είναι ο πρωταρχικός ρόλος των εκδοτών. Η ψηφιακή δημοσίευση έχει αλλάξει αρκετά τον τρόπο εκμετάλλευσης ενός δημοσιεύματος. Η διατήρησή του είναι καίριας σημασίας. Οι εκδότες όμως δεν έχουν ούτε τους πόρους αλλά ούτε την τεχνογνωσία για να συμβάλλουν αποτελεσματικά στο έργο της διατήρησης. Οι βιβλιοθήκες πολλές φορές, για τα περιοδικά που διατίθενται και ψηφιακά και σε έντυπη μορφή, επιλέγουν την δεύτερη μόνο και μόνο για τον φόβο της απώλειας της μελλοντικής πρόσβασης. Μόνο πολύ μεγάλοι εκδοτικοί οίκοι μπορούν να παρέχουν, έμμεσα ή άμεσα, διατήρηση του περιεχομένου τους.  Οι μικρότεροι εκδοτικοί οίκοι και εκδότες δεν μπορούν να ανταπεξέλθουν στις αυξημένες απαιτήσεις της διατήρησης.  Το LOCKSS λόγω του χαμηλού κόστους λειτουργίας και συντήρησης μπορεί να καλύψει με ασφάλεια το πρόβλημα της διατήρησης, άσχετα με το μέγεθος του οργανισμού εκδόσεων. 
Το κύριο πρόβλημα των εκδοτών είναι η προστασία των πνευματικών τους δικαιωμάτων. Μια ψηφιακή έκδοση προσφέρει μια απαράμιλλη ευκολία στην αντιγραφή της και την διάθεσή της. Οι εκδότες νιώθουν ασφάλεια μόνο όταν αυτοί ελέγχουν τον τρόπο πρόσβασης στο ψηφιακό δημοσίευμα. Με αυτό τον τρόπο βεβαιώνονται στο μέτρο του δυνατού ότι δεν θα υπάρχουν και διαρροές από κάποια υπηρεσία διατήρησης. Το LOCKSS ουσιαστικά καλύπτει όλες αυτές τις προϋποθέσεις. Η σελίδα που εμφανίζει είναι η σελίδα από το site του εκδότη, οπότε αυτός μπορεί να συνεχίζει να καταγράφει την χρήση που έχει η ιστοσελίδα του. Αυτό βέβαια συμβαίνει όσο η ιστοσελίδα του εκδότη είναι διαθέσιμη. Σε αντίθετη περίπτωση το LOCKSS θα ανακαλέσει την σελίδα από την μνήμη του και θα την εμφανίσει στον χρήστη χωρίς να αυτός να καταλάβει την διαφορά.

Επίσης όλοι οι υπολογιστές που λειτουργούν το LOCKSS, δεσμεύονται από το ίδιο νομικό πλαίσιο που καλύπτει και τις κανονικές συνδρομές. Οι πρόσβαση στο υλικό προς διατήρηση δίνεται μόνο στα άτομα τα οποία είναι χρήστες της βιβλιοθήκης ή του οργανισμού που έχει δικαιώματα πρόσβασης στο περιεχόμενο. Η επικοινωνία που γίνεται ανάμεσα στους υπολογιστές που λειτουργούν με LOCKSS, είναι αποκλειστική. Κάθε υπολογιστής έχει μια πολύ συγκεκριμένη λίστα με διευθύνσεις IP, που δέχεται να επικοινωνήσει. Με αυτόν τον τρόπο διασφαλίζεται ότι δεν θα υπάρχουν διαρροές του περιεχόμενου προς τα έξω. 
Για να μπορεί κάποιος εκδότης να λάβει μέρος στο LOCKSS, πρέπει να αποδεχτεί δύο προϋποθέσεις:

· Οι βιβλιοθηκάριοι πρέπει να έχουν το δικαίωμα να συλλέξουν, να διατηρήσουν και να παρέχουν πρόσβαση στο περιεχόμενο
· Το λογισμικό του LOCKSS πρέπει να έχει άδεια να συλλέξει και να διατηρήσει το περιεχόμενο αυτό

Οι βιβλιοθήκες πρέπει να έχουν τα δικαιώματα που προαναφέρθηκαν. Αυτό από το μέρος του εκδότη σημαίνει ότι πρέπει στην ιστοσελίδα του ή όπου αλλού κρίνεται απαραίτητο, να διαμορφώσει τους όρους και την άδεια χρήσης του περιεχομένου ώστε να καλύπτει τις βιβλιοθήκες. Αυτοί οι όροι και η άδεια χρήσης πρέπει να είναι κοινή για όλες τις βιβλιοθήκες χωρίς εξαιρέσεις και ειδικούς κανονισμούς για μερικές. Η προτεινόμενη άδεια πρέπει να περιλαμβάνει τα εξής:
· Συλλογή και διατήρηση υλικού που είναι διαθέσιμο

· Χρήση υλικού συμβατού με τους όρους των αρχικών αδειών χρήσης

· Την παροχή αντιγράφων του υλικού σε άλλους υπολογιστές LOCKSS για λόγους διατήρησης και επιδιόρθωσης

Πιο συγκεκριμένα για εκδόσεις που είναι με συνδρομή η ακόλουθη πρόταση πρέπει να υπάρχει στην άδεια χρήσης:

«Publisher acknowledges that Licensee participates in the LOCKSS system for archiving digitized publications. Licensee may perpetually use the LOCKSS system to archive and restore the Licensed Materials, so long as Licensee's use is otherwise consistent with this Agreement. Publisher further acknowledges and agrees that, in using the LOCKSS system, Licensed Materials may be made available to other LOCKSS system participants who indicate a right to those Licensed Materials. »

Για υλικό το οποίο είναι διαθέσιμο ελεύθερα, χωρίς συνδρομή το πρέπει να υπάρχει η ακόλουθη δήλωση:
«Publisher perpetually authorizes participants in the LOCKSS system to archive and restore [our publication] through the LOCKSS System for the benefit of all LOCKSS System participants. »

Γενική Επισκόπηση του LOCKSS
Βασικά το LOCKSS είναι ένα πρόγραμμα ανοιχτού λογισμικού. Αναπτύχθηκε από το πανεπιστήμιο του Stanford. Η τεχνολογία του, πέρασε από πολλά τεστ από το 1999. Το πρώτο τεστ μεγάλης κλίμακας έγινε κατά τη διάρκεια του 2000. Η πρώτη δοκιμαστική έκδοση δόθηκε σε πενήντα πανεπιστήμια παγκοσμίως από το 2000 μέχρι το 2002. Το πρόγραμμα ανταπεξήλθε στις αρχικές προσδοκίες με ελάχιστες παρεμβάσεις για πάνω από ένα χρόνο. Το πρόγραμμα πέρασε σε παραγωγή με την εισαγωγή ενός plug-in για τους εκδότες. Βασικά αυτό το plug-in ήταν απαραίτητο για την αυτοματοποίηση των διαδικασιών για την συλλογή, διατήρηση και παροχή πρόσβασης, για κάποιο συγκεκριμένο ηλεκτρονικό περιοδικό, με απώτερο σκοπό το πρόγραμμα να είναι πιο αποτελεσματικό και ευέλικτο. Ο έλεγχος για την τελική αυτή έκδοση έγινε στα τέλη του 2002. Από το 2002 μέχρι τα μέσα του 2004, το πανεπιστήμιο του Stanford, με την βοήθεια από το προσωπικό της βιβλιοθήκης του πανεπιστημίου του Emory, του πανεπιστημίου Indiana και την δημόσια βιβλιοθήκη της Νέας Υόρκης, επέλυσαν τα τελευταία προβλήματα και ερωτήματα, σχετικά με την δημιουργία, διαχείριση και πρόσβαση συλλογών. Το σύστημα βγήκε στην τελική του έκδοση τον Απρίλιο του 2004. Περισσότερες πληροφορίες για τα άτομα που ενεπλάκησαν μπορούν να βρεθούν στην ιστοσελίδα του LOCKSS: 
http://lockss.stanford.edu/about/history.htm
Ο σχεδιασμός του LOCKSS βασίστηκε σε μερικές γενικές αρχές και ιδέες. Η κύρια απειλή για την διατήρηση ψηφιακών δημοσιεύσεων είναι το κόστος. Κανένας δεν έχει αρκετά χρήματα για να διατηρήσει τα πάντα ή ακόμα και όσα είναι ανάγκη να διατηρήσει. Σε αυτήν την κατηγορία ανήκουν και οι εκδότες αλλά και οι βιβλιοθήκες. Άρα υπάρχει επιτακτική ανάγκη για ένα σύστημα που θα διατηρεί περισσότερα με σαφώς χαμηλότερο κόστος.
Ένα τέτοιο σύστημα πρέπει να παρέχει εμπιστοσύνη στους χρήστες και να δικαιολογεί τα έξοδα του στους χρηματοδότες του. Αυτό επιτυγχάνεται από το LOCKSS, επειδή το περιεχόμενο του είναι συνεχώς διαθέσιμο μέσω ενός απλού διαδικτυακού πλοηγού και δεν επιβάλλει αλλαγές στον τρόπο εργασίας και έρευνας από τους χρήστες. Σε ένα κεντρικό αποθετήριο, δεν είναι δυνατή η ευρεία πρόσβαση στο περιεχόμενο. Μόνο σε περίπτωση ανάγκης θα ανακτηθεί το περιεχόμενο του. Αυτό όμως δεν συμβάλει στο αίσθημα της ασφάλειας, διότι δεν είναι  σίγουρο ότι θα ανακτηθεί το ψηφιακό τεκμήριο, ούτε ότι θα είναι σωστό. Άρα έχει και μεγαλύτερο κόστος και όχι το επιθυμητό βαθμό ασφάλειας.
Οι περισσότεροι εκδότες δίνουν το ψηφιακό τους δημοσίευμα σε κεντρικά αποθετήρια με υψηλό για αυτούς κόστος. Αυτά τα αποθετήρια, εκτός από το ψηφιακό δημοσίευμα, πρέπει να διατηρήσουν και την πλατφόρμα που δημιουργεί αυτό το δημοσίευμα σε μορφή που είναι αναγνώσιμη από το κοινό. Οι εκδότες ήδη ρισκάρουν με την μορφή παρουσίασης όταν την εκδίδουν στο διαδίκτυο. Το δικαίωμα που δίνουν στα κεντρικά αποθετήρια να επανεκδώσουν και να αντιγράψουν το ψηφιακό δημοσίευμα, έχει ακόμα μεγαλύτερο ρίσκο για παράνομη αντιγραφή και διάθεση του έργου τους. Με το λογισμικό LOCKSS, η διατήρηση είναι πιο οικονομική. Ο εκδότης δεν χρειάζεται να δώσει πια το ψηφιακό του δημοσίευμα. Ειδικοί crawler διατήρησης, συλλέγουν τα ψηφιακά δημοσιεύματα από τον δικτυακό τόπο του εκδότη, με την συγκατάθεσή του φυσικά. Με αυτό τον τρόπο, ο εκδότης δεν χρειάζεται να ανησυχεί για τυχόν παράνομες αντιγραφές, ούτε και για την διατήρηση των δημοσιευμάτων του. Επειδή η διαδικασία αυτή γίνεται στο παρασκήνιο, δεν χρειάζεται ιδιαίτερη παρέμβαση από μέρους του.
Οι αναγνώστες από την μεριά τους, βλέπουν το ψηφιακό δημοσίευμα στην αρχική διεύθυνση URL. Παρόλο που οι σελίδες του δημοσιεύματος βρίσκονται στην cache μνήμη του υπολογιστή, το σύστημα συμπεριφέρεται σαν proxy. Αυτό έχει σαν αποτέλεσμα, ο αναγνώστης να μην γνωρίζει καν ότι υπάρχει το λογισμικό LOCKSS, συνεχίζοντας την εργασία του με τις ίδιες μεθόδους που χρησιμοποιούσε ως τώρα. 

Για να πραγματοποιηθούν όλα αυτά και το κόστος να παραμείνει σε χαμηλά επίπεδα, πρέπει οι βιβλιοθήκες που έχουν το ίδιο περιεχόμενο για διατήρηση, να συνεργαστούν. Έχοντας πολλαπλά αντίγραφα περιεχομένου σε διαφορετικές βιβλιοθήκες υπάρχει μια αλληλεξάρτηση και κάλυψη, όσον αναφορά την επιδιόρθωση ή συμπλήρωση, κατεστραμμένου ή ελλιπούς περιεχομένου. Αυτό άρει την ανάγκη για την δημιουργία αντίγραφου ασφαλείας για κάθε αντίγραφο και δεν χρειάζεται ανθρώπινη παρέμβαση για τον εντοπισμό σφαλμάτων στο περιεχόμενο. Αν το LOCKSS βρει στο ίδιο περιεχόμενο αλλαγές ανάμεσα σε δύο βιβλιοθήκες, αυτόματα επιδιορθώνει το αντίγραφο που έχει πρόβλημα. Το μεγαλύτερο πλεονέκτημα του LOCKSS είναι ότι λειτουργεί σε απλούς ηλεκτρονικούς υπολογιστές και δεν χρειάζεται ειδικό και κατ’ επέκταση ακριβό εξοπλισμό. Συνολικά βέβαια, το LOCKSS, χρησιμοποιεί μεγαλύτερο αριθμό τεχνικού εξοπλισμού. Το κόστος όμως είναι σαφώς χαμηλότερο και η διαχείρισή του δεν χρειάζεται εξειδικευμένο προσωπικό. Επιπρόσθετα κάθε βιβλιοθήκη είναι ελεύθερη να αποφασίσει για τον αριθμό του τεχνικού εξοπλισμού και χρόνο του προσωπικού που θέλει να επενδύσει. Το συνολικό κόστος πάντως της διατήρησης, δεν εμφανίζεται σαν μεμονωμένο σύνολο, αλλά σαν λειτουργικό κόστος της βιβλιοθήκης, αφού και ο τεχνικός εξοπλισμός αλλά και το προσωπικό είναι ήδη διαθέσιμο.

 Φυσικά μεγάλη προσοχή έχει δοθεί και στο θέμα της ασφάλειας. Το περιεχόμενο που βρίσκεται στις μνήμες cache, επαληθεύεται με βάση τις ψηφιακές υπογραφές. Το σύστημα των ψηφιακών υπογραφών πρέπει να μείνει απαραβίαστο και τα κλειδιά να διατηρηθούν για δεκαετίες. Το σύστημα πρέπει να είναι ικανό να αντέξει δυνατές επιθέσεις για μακρά χρονικά διαστήματα. Επειδή δεν υπάρχει κεντρική διαχείριση στο LOCKSS, κάνει αδύνατες τις επικεντρωμένες επιθέσεις και κατ’ επέκταση την κατάρρευση του συστήματος αδύνατη. Το LOCKSS έχει εργαλεία και διαδικασίες που προστατεύουν το περιεχόμενο από πιθανή κακόβουλη επίθεση, με σκοπό την καταστροφή ή αλλαγή του περιεχομένου.
Λειτουργία του LOCKSS
Οι caches του LOCKSS συλλέγουν το περιεχόμενο καθώς εκδίδεται. Η βιβλιοθήκη πρέπει να έχει συνδρομή ώστε το σύστημα να μπορεί να δημιουργήσει αντίγραφα του περιοδικού. Από την στιγμή που μια βιβλιοθήκη ενεργοποιήσει μέσω του LOCKSS, την διατήρηση ενός περιοδικού, το περιεχόμενο του γίνεται αντικείμενο διαρκής συλλογής και διατήρησης. Η διαδικασία σταματάει μόνο όταν η βιβλιοθήκη επιλέξει να σταματήσει ή όταν ο εκδότης αποφασίσει ότι θέλει να διακόψει την άδεια πρόσβασης. Το περιοδικό αποθηκεύεται σε μνήμες cache, οι οποίες διατηρούν επαφή μεταξύ τους παρέχοντας έτσι ασφάλεια και προστασία στο περιεχόμενο.  Η ακρίβεια και η πληρότητα του LOCKSS διασφαλίζεται μέσω ενός πρωτοκόλλου που έχει, για την ψηφοφορία των κόμβων και ένα σύστημα καλής ή κακής φήμης που εφαρμόζει για τους κόμβους. Το σύστημα αυτό είναι αυτόματο και ασφαλές. Αντίγραφα του LOCKSS συνεργάζονται για να εντοπίσουν και να επιδιορθώσουν πιθανές αθέμιτες αλλαγές στο περιεχόμενο. Ακόμα και αν κάποιος καταφέρει να αλλάξει το περιεχόμενο σε κάποια συγκεκριμένη cache, οι άλλες μνήμες θα καταλάβουν την αλλαγή και ανάλογα με την αξιολόγηση και την φήμη της μνήμης που άλλαξε δεν θα προχωρήσουν σε αλλαγές.
Τεχνική Επισκόπηση

Το LOCKSS είναι φτιαγμένο για να λειτουργεί σε φθηνό τεχνικό εξοπλισμό και χρειάζεται ελάχιστη τεχνική διαχείριση. Ανήκει στην κατηγορία ανοιχτού λογισμικού. Η αρχιτεκτονική του LOCKSS αποτελείται από τρία ευέλικτα και εύκολα να προεκταθούν επίπεδα. Το πρώτο επίπεδο είναι η πλατφόρμα υποδομής. Αυτό το επίπεδο είναι υπεύθυνο για την διανομή και την εκτέλεση του λογισμικού. Για λόγους ασφάλειας και διαχείρισης είναι γραμμένο σε ένα CD-R και εκκινεί το λειτουργικό σύστημα OpenBSD. Στο δεύτερο επίπεδο είναι το daemon. Σε αυτό το επίπεδο το λογισμικό παρέχει αναγνώριση αλλαγής περιεχομένου και επιδιόρθωση, ένα web proxy, τον web crawler και την διεπαφή διαχείρισης. Στο τρίτο επίπεδο βρίσκονται τα journal plug-ins. Σε αυτό το επίπεδο επιλέγονται τα συγκεκριμένα περιοδικά που ενδιαφέρουν την βιβλιοθήκη. Ένα σύνολο επαναχρησιμοποιούμενων στοιχείων για plug-ins και δοκιμαστικό πλαίσιο δοκιμασίας έχει εφαρμοστεί ώστε να διευκολύνει την δημιουργία επιπρόσθετων plug-in και για άλλα περιοδικά. 
Επίπεδο Πλατφόρμας

Το επίπεδο πλατφόρμας παρέχει την Java Virtual Machine που είναι απαραίτητη για την λειτουργία του επιπέδου daemon. Σε αυτό επίπεδο,  υπάρχει μια γραμμή εντολών στην οποία μπορούν να δοθούν διάφορες εντολές ρύθμισης του λογισμικού. Οι πληροφορίες των ρυθμίσεων σε μια λίστα με URL, από τις οποίες μέσω της Java διαμορφώνουν την διεπαφή του daemon. 
Επίπεδο Daemon

Το επίπεδο daemon έχει πέντε εξωτερικές διεπαφές:

· Την επαφή του plug-in που παρέχει τις πληροφορίες για το περιεχόμενο που διατηρείται
· Το πρωτόκολλο δικτύου LCAP, που είναι υπεύθυνο για την επικοινωνία με τους υπόλοιπους κόμβους που τρέχουν το LOCKSS
· Την διεπαφή του daemon για τους διαχειριστές, που παρέχει δικτυακό γραφικό περιβάλλον εργασίας και επιτρέπει στον διαχειριστή την παρακολούθηση και τον έλεγχο του daemon
· Την διεπαφή των ρυθμίσεων του daemon, που περιέχεται από ένα σύνολο ιδιοτήτων της Java που ελέγχουν κάθε παράμετρο της λειτουργίας του 
· Την πλατφόρμα διεπαφής, που παρέχει στο daemon μέσω της Java Virtual Machine πληροφορίες για τις ρυθμίσεις.

Εκτός από αυτές τις διεπαφές όμως, σε αυτό το επίπεδο υπάρχει ένα χρονοδιάγραμμα εργασιών και κάποιες υπηρεσίες που είναι απαραίτητες. Αυτές οι εργασίες χωρίζονται σε τέσσερις κατηγορίες:
· Ένας web crawler που σε συγκεκριμένα χρονικά διαστήματα συλλέγει ενημερωμένο περιεχόμενο για τα ψηφιακά τεκμήρια που διατηρούνται.

· Ένα σύστημα ψηφοφορίας (poller), που είναι προγραμματισμένο να διεξάγει γκάλοπ με άλλους κόμβους LOCKSS με σκοπό τον έλεγχό τους και την επιδιόρθωση του περιεχόμενου που διατηρείται.

· Ένας web proxy, που βρίσκεται συνεχώς σε λειτουργία ώστε να εξυπηρετεί τα αιτήματα που προέρχονται από τους φυλλομετρητές για το περιεχόμενο που διατηρείται. Αν κάποιο αίτημα ταιριάζει με κάποιο περιεχόμενο που διατηρείται, τότε το περιεχόμενο αυτό προωθείται με ένα είδος ελέγχου αν έχει γίνει κάποια αλλαγή. Αφού ελεγχθεί για τυχόν ενημερωμένες εκδόσεις τότε στον φυλλομετρητή εμφανίζεται το περιεχόμενο είτε από την σελίδα του εκδότη είτε το αποθηκευμένο προς διατήρηση περιεχόμενο.
· Ένας web server, που λειτουργεί συνεχώς για να παρέχει το γραφικό περιβάλλον διαχείρισης για τον κόμβο LOCKSS.

Γενικά υπάρχουν και δύο υπηρεσίες διαθέσιμες. Η πρώτη είναι το αποθετήριο. Η παρούσα μόνιμη κατάσταση καταγράφεται στο αποθετήριο. Η άλλη υπηρεσία είναι η καταγραφή, συλλογή και αναφορά μηνυμάτων λάθους. 
Επίπεδο Journal Plug-in 
Σε αυτό το επίπεδο βρίσκονται όλες οι πληροφορίες για το περιεχόμενο το οποίο διατηρείται. Βασικά υπάρχει ένα γενικό plug-in για τα περισσότερα ψηφιακά τεκμήρια. Τα περισσότερα περιοδικά όμως χρειάζονται ειδικό plug-in. Όλα τα plug-in μαζί ουσιαστικά διαμορφώνουν την διεπαφή ανάμεσα στο επίπεδο journal plug-in και στο επίπεδο daemon.  Για να διασφαλιστεί η συμβατότητα με όλα τα plug-in, παρέχεται ένα εργαλείο που ονομάζεται DefinablePlug-in. Με αυτό το εργαλείο μπορούν οι ενδιαφερόμενοι να δημιουργήσουν ένα κατάλληλο και συμβατό plug-in για το ψηφιακό τεκμήριο που θέλουν να διατηρήσουν. Η περιγραφή και ο ορισμός του κάθε plug-in γίνεται σε XML και δημιουργείται από ένα γραφικό εργαλείο. Άρα λόγω κοινού εργαλείου περιγραφής σε XML και κοινών κανόνων περιγραφής διασφαλίζεται η συμβατότητα. 
Προστασία Περιεχομένου

Για την προστασία του περιεχομένου το LOCKSS εκτελεί δύο βασικές λειτουργίες. Εντοπίζει και αν είναι δυνατόν επιδιορθώνει, κάθε ζημιά που συμβαίνει είτε λόγω βλάβη στο υλικό, είτε λόγω απροσεξίας ή κάποιας εχθρικής ενέργειας. Σε περίπτωση που εντοπίζεται κάποια εχθρική ενεργεία πρέπει να αντιμετωπίζεται και να αδρανοποιείται. 
Εντοπισμός και Επιδιόρθωση Ζημιών

Καταστροφή ή ζημιά στα περιεχόμενα προς διατήρηση είναι κάτι το φυσιολογικό και μπορεί να προέλθει από διάφορους παράγοντες. Ο σκληρός δίσκος, προβλήματα στο λογισμικό ή ακόμα και λάθη προερχόμενα από ανθρώπινο παράγοντα είναι μερικοί. Κάθε μακροπρόθεσμο σύστημα διατήρησης πρέπει να αντιμετωπίσει αυτούς τους παράγοντες. Το πρώτο πράγμα που πρέπει να γίνει είναι ο εντοπισμός της επικείμενης ζημιάς. Για τον εντοπισμό, όλες οι cache που περιέχουν κάποιο κομμάτι προς διατήρηση, ψηφίζουν κατά διαστήματα για το περιεχόμενο του. Αυτό γίνεται μέσω του υπολογισμού μια ψηφιακής hash του περιεχομένου. Μετά κάνουν γκάλοπ για τις τιμές αυτών των hashes. Αν οι hashes που υπάρχουν σε διαφορετικούς κόμβους του LOCKSS συμφωνούν, τότε δεν υπάρχει ζημιά στο περιεχόμενο. Αν υπάρχει διαφωνία, μια από τις <<χαμένες>> καλεί μια σειρά από γκάλοπ, ελέγχοντας έτσι το δέντρο των αρχείων για να εντοπίσει τα καταστραμμένα αρχεία. 
Αφού βρεθεί κάποιο κατεστραμμένο αρχείο αρχίζει η διαδικασία επιδιόρθωσης. Η κανονική διαδικασία είναι η αντικατάσταση του κατεστραμμένου αρχείου με ένα νέο υγιές αντίγραφο. Αν το αρχείο αυτό δεν είναι διαθέσιμο από τον εκδότη, θα ζητηθεί από κάποια άλλη cache που είχε τα σωστά αποτελέσματα στο γκάλοπ. Σε αυτή την περίπτωση, αν μια cache, δεχτεί ένα αίτημα από μια άλλη cache, εξετάζει στην μνήμη της για ψήφους που να συμφωνούν, για να ελέγξει αν η αιτούσα cache συμφωνούσε παλιότερα με το περιεχόμενο που ζητάει. Ελέγχοντας με αυτόν τον τρόπο το  ιστορικό της cache που ζητάει το αρχείο, διασφαλίζεται ότι δεν έχει γίνει κάποια παράνομη αλλαγή στο περιεχόμενο. Από την στιγμή που υπάρχει συμφωνία, ένα αντίγραφο του αρχείου που ζητήθηκε αποστέλλεται στην cache που το ζήτησε.
Οι σφυγμομετρήσεις στο LOCKSS δεν είναι όπως τις κανονικές εκλογές που η ψήφος είναι υποχρεωτική. Μοιάζουν περισσότερο με δειγματοληπτικές έρευνες κατά τις οποίες μόνο ένας συγκεκριμένος αριθμός ψηφοφόρων παίρνει μέρος. Μόνο ένα δείγμα από τις caches με το ίδιο περιεχόμενο, ψηφίζουν σε κάθε σφυγμομέτρηση. Βέβαια ακόμα και μία cache που δεν συμμετέχει στην εν λόγο σφυγμομέτρηση, πληροφορείται για τα αποτελέσματα. Μπορεί έπειτα να αποφασίσει αν συμφωνεί ή διαφωνεί με το αποτέλεσμα. Στις περισσότερες περιπτώσεις δεν θα υπάρχει ζημιά στο περιεχόμενο και τα αποτελέσματα θα συμφωνούν. Σε περίπτωση που υπάρχει ζημιά του περιεχομένου σε κάποια cache, τότε τα αποτελέσματα της σφυγμομέτρησης, θα συμφωνούν με την πλειοψηφία των cache, απομονώνοντας με αυτόν τον τρόπο την cache με το περιεχόμενο που είναι κατεστραμμένο.  Άσχετα με το αν κάποια cache έλαβε μέρος στην σφυγμομέτρηση ή όχι, αφού λαμβάνει τα αποτελέσματα δεν χρειάζεται να διεξάγει και αυτή σφυγμομέτρηση για να δει αν το αντίγραφο του περιεχομένου που κατέχει, για να το ελέγξει για τυχόν ζημιές.
Λειτουργία συστήματος σφυγμομετρήσεων

Το σύστημα λειτουργεί με βάση ένα πρωτόκολλο που είναι σχεδιασμένο για να εκτελεί τις σφυγμομετρήσεις. Οι caches, επικοινωνούν μεταξύ τους για να ανακαλύψουν ποια URL πρέπει να υπάρχουν και ποια πρέπει να είναι τα περιεχόμενα τους. Το πρωτόκολλο βρίσκεται σε λειτουργία συνεχώς. Αν ανακαλυφθεί ότι κάποια cache έχει κάποιο χαλασμένο ή σπασμένο URL, το πρωτόκολλο μπορεί να φέρει ένα νέο αντίγραφο μέσω HTTP από τον εκδότη ή από κάποια άλλη cache. Φυσικά το περιεχόμενο επιστρέφεται μόνο στις cache που έχουν δικαιώματα να το κατέχουν, προστατεύοντας με αυτόν τον τρόπο τα πνευματικά δικαιώματα του εκδότη. 
Η όλη διαδικασία λειτουργεί ως εξής: Μια cache θα προσέξει ότι μέρος από το υλικό που διατηρεί έχει καιρό να ελεγχθεί για σφάλματα. Θα στείλει ένα μήνυμα για να διενεργηθεί μια σφυγμομέτρηση ώστε να αποφασίσει αν η τιμή που έχει για το περιεχόμενο ταιριάζει με τις άλλες cache. Όσες caches ακούσουν το αίτημα, θα κάνουν τους δικούς τους υπολογισμούς και θα απαντήσουν. Οι άλλες caches  παρακολουθούν τα αποτελέσματα. Αν συμφωνούν με την πλειοψηφία των αποτελεσμάτων τότε καταλαβαίνουν ότι και το δικό τους περιεχόμενο είναι έγκυρο. Αν δεν συμφωνούν, τότε το περιεχόμενο τους περιέχει κάποιο κατεστραμμένο κομμάτι. Το συγκεκριμένο μέρος που είναι κατεστραμμένο μπορεί να εντοπιστεί με τους παρακάτω δύο τρόπους:
· Καλώντας μια σφυγμομέτρηση για να ορίσουν το σύνολο των ονομάτων που στο directory που αντιπροσωπεύει το μέρος που περιέχει την ζημιά.

· Καλώντας μια σφυγμομέτρηση για το κείμενο που βρίσκεται κάτω από κάθε όνομα.

Η διαδικασία προχωράει προς τα κάτω στην δενδροειδή μορφή, μέχρι να εντοπίσει αρχεία αντί για directories. Αν οι ψήφοι συμφωνούν τότε το αρχείο είναι έγκυρο. Αν δεν συμφωνούν τότε ένα νέο αντίγραφο ζητείται. Η απαρίθμηση των ονομάτων στα directories, βρίσκει επίσης αν υπάρχουν επιπλέον ονόματα (τα οποία αφαιρούνται), ονόματα που λείπουν που με την σειρά τους θα δημιουργήσουν ένα αίτημα για το σωστό όνομα και τους απόγονούς να αντιγραφούν από κάποια άλλη cache ή από τον εκδότη.
Πρωτόκολλο ψηφοφορίας

Το πρωτόκολλο που έχουν οι cache, ονομάζεται LCAP (Library Cache Auditing Protocol). Είναι βασισμένο σε ένα άλλο πρότυπο, το SRM
, που επιλέχθηκε διότι έχει τυχαίο χρόνο για το την εκτέλεση εκλογών. Όλοι σι συμμετέχοντες στο SRM, εγγράφονται και στέλνουν πακέτα σε μία ομάδα IP διευθύνσεων. Αν εντοπιστεί ένα πακέτο που λείπει, μια αίτηση για το πακέτο αυτό αποστέλλεται. Αν μια αίτηση για επαναποστολή του πακέτου παραληφθεί ήδη, ένας τυχαίος μετρητής ξεκινάει. Αν η επαναποστολή αυτού του πακέτου παραληφθεί ξανά ενώ ο μετρητής βρίσκεται ακόμη σε λειτουργία, σταματάει την χρονομέτρηση. Αλλιώς όταν η χρονομέτρηση σταματήσει, το πακέτο αποστέλλεται ξανά στην ομάδα των IP διευθύνσεων. Αυτός ο μηχανισμός λήξης τυχαίου χρόνου, χρησιμοποιείται για την εκλογή ενός συμμετέχοντα για την επαναποστολή του πακέτου. Παρόλο που δεν είναι ο πιο αξιόπιστος μηχανισμός, διότι μπορεί να μην εκλέξει κανέναν ή να εκλέξει παραπάνω από ένα, σε γενικές γραμμές αποδίδει. Αν δεν εκλεχθεί κανένας, μόλις τελειώσει ο χρόνος ξεκινάει την διαδικασία από την αρχή. Αν έχουν εκλεγεί παραπάνω από ένας, απλά το πακέτο στέλνεται από όλους τους εκλεγμένους χαραμίζοντας εύρος ζώνης, αλλά χωρίς καμία άλλη επίπτωση. 
Όσο και όλο αυτό φαντάζει αναξιόπιστο, στην πράξη λειτουργεί πολύ καλά. Στατιστικά, το πιο πιθανό είναι να εκλεγεί μόνο ένας συμμετέχων.  Γενικά το όλο σύστημα είναι ανεκτικό στα λάθη. Αν κάποιος συμμετέχων με τη μικρότερη τυχαία καθυστέρηση αποτύχει να μεταδώσει την διόρθωσή του, τότε θα γίνει νέα εκλογή. Βασικά ισχύουν οι παρακάτω κανονισμοί:
· Κάθε εκλογική διαδικασία επιλέγει την δική της ομάδα που θα ψηφίσει. Η επιλογή δεν γίνεται από κάποια βάση δεδομένων αλλά τυχαία.

· Αν υπάρχουν παραπάνω από τους απαραίτητους ψηφοφόρους, η επιλογή θα γίνει τυχαία.
· Οι εκλογές μπορούν να ανταπεξέλθουν στα χαμένα πακέτα πολύ καλά.

Από την στιγμή που αποφασίσει κάποιος για την σφυγμομέτρηση  ανακοινώνει το θέμα της σφυγμομέτρησης και το URL για το οποίο διενεργείται. Ένα hurdle(όριο), το οποίο είναι ένας αριθμός που πρέπει να φθάσουν οι ψήφοι που συμφωνούν για ισχύει η σφυγμομέτρηση. Επίσης πρέπει να οριστεί ο ακριβής χρόνος της σφυγμομέτρησης και ένα τυχαίο string που πάει στο πακέτο που θα αποσταλεί με την διορθωμένη πληροφορία. Όλες αυτές οι τιμές βρίσκονται στο header κάθε πακέτου. Κάθε συμμετέχων που λαμβάνει το αίτημα για να ψηφίσει, περιμένει ένα τυχαίο χρονικό διάστημα και μετά ψηφίζει. Δεν υπάρχει κάποιο μητρώο για το ποιος μπορεί να ψηφίσει και ποιος όχι. Αν μια cache έχει ένα αντίγραφο από το περιεχόμενο που εξετάζεται, μπορεί να ψηφίσει διότι με αυτό τον τρόπο συνεισφέρει στην διατήρηση της πρόσβασης στο περιεχόμενο. 

Υπάρχουν δύο ειδών σφυγμομετρήσεις. Η πρώτη ονομάζεται σφυγμομέτρηση σύγκρισης (compare poll) ενώ η άλλη ονομάζεται εκτεταμένη σφυγμομέτρηση (expand poll). Κάθε συμμετέχων αφού συγκρίνει το αποτέλεσμα της σφυγμομέτρηση μπορεί να κάνει δύο ενέργειες. Αν συμφωνεί με την πλειοψηφία δεν χρειάζεται να κάνει τίποτα. Αν δεν συμφωνεί με την πλειοψηφία, τότε μέρος ή όλο το αντίγραφο του περιεχομένου έχει πρόβλημα. Ο συμμετέχων που έχει εντοπίσει το πρόβλημα στα αρχεία του, περιμένει ένα τυχαίο χρονικό διάστημα και αν δεν έχει ήδη γίνει, ξεκινάει μια εκτεταμένη σφυγμομέτρηση η οποία μπορεί να εντοπίσει επακριβώς που βρίσκεται το κατεστραμμένο περιεχόμενο. 

Αφού εντοπιστεί το αρχείο που έχει το πρόβλημα, μέσω ελέγχου της δενδροειδής
 μορφής αρχείων που υπάρχει, πρέπει να διορθωθεί το πρόβλημα. Ο υπολογιστής που έχει το πρόβλημα μετράει τις ψήφους για κάθε σύνολο ονομάτων. Το σύνολο με τις περισσότερες ψήφους, δεδομένο ότι οι ψήφοι αυτοί φτάνουν και το όριο που έχει τεθεί, θεωρείται νικητής, άρα και ότι έχει το σωστό περιεχόμενο. Ο συμμετέχων μετά συγκρίνει το σύνολο που κερδίζει με το δικό του σύνολο. Ονόματα που υπάρχουν στο τοπικό σύνολο αλλά όχι στο νικηφόρο σύνολο πρέπει να αφαιρεθούν. Ονόματα που υπάρχουν στο νικηφόρο σύνολο, αλλά όχι στο τοπικό, πρέπει να μεταφερθούν τοπικά. Γενικά τα ονόματα και στα δύο σύνολα πρέπει να συγκριθούν και να γίνουν οι απαραίτητες ενέργειες ώστε στο τέλος τα δύο σύνολα να είναι τα ίδια.
Προστασία από ανεπιθύμητες αλλαγές

Κάθε προσπάθεια έχει γίνει ώστε να διασφαλιστεί η ακεραιότητα του LOCKSS. Ένα πιθανό πρόβλημα που μπορεί να δημιουργηθεί είναι κάποιος να προσπαθήσει να αλλάξει το περιεχόμενο κάποιας cache για προσωπικό τους όφελος. Αν αυτό γίνει μόνο σε μία cache, τότε αυτό δεν είναι μεγάλο πρόβλημα διότι με την επόμενη σφυγμομέτρηση θα φανεί η αλλαγή και θα διορθωθεί. Το πρόβλημα υπάρχει, όταν κάποιος προσπαθήσει να αλλάξει όσες περισσότερες caches μπορεί. Σε ένα τέτοιο πιθανό σενάριο, η σφυγμομέτρηση ναι μεν θα έχει σωστό αποτέλεσμα, αλλά θα εμφανίζει τα αλλαγμένα δεδομένα σαν σωστά. Το καλό όμως είναι ότι χάρη στον αριθμό των cache που έχουν αποθηκευμένο το περιεχόμενο είναι εξαιρετικά δύσκολο κάποιος να επηρεάσει τις περισσότερες από αυτές. 
Κάποιος κακός λοιπόν θα έχει σαν στόχο να αλλάξει κάτι στο περιεχόμενο χωρίς να γίνει αντιληπτός.  Φυσικά το περιεχόμενο που θέλει να αλλάξει πρέπει να είναι ίδιο σε όλες τις cache που θα αλλάξει. Αν το καταφέρει και επιτεθεί μόνο σε λίγες cache, η αλλαγή αυτή θα φαίνεται σαν τυχαία ζημιά και έτσι θα αντιμετωπίζεται από το σύστημα. Οι υπόλοιπες cache δεν θα αλλάξουν τα περιεχόμενα τους. Στην περίπτωση που θα καταφέρει να επιτεθεί σε ένα σχετικά μεγάλο αριθμό cache, θα έχει σαν αποτέλεσμα τις σφυγμομετρήσεις να βγάζουν αποτελέσματα που είναι κοντινά. Σε περίπτωση που το περιεχόμενο δεν είναι πλέον διαθέσιμο από τον εκδότη, υπάρχει μια πιθανότητα, οι caches να μπερδευτούν και να αλλάξουν το σωστό περιεχόμενο με το παραλλαγμένο. Αυτό βέβαια θα αφύπνιζε το διαχειριστή του συστήματος ότι κάτι δεν πάει καλά, μιας και τα αποτελέσματα είναι κοντά.  Άρα πάλι η προσπάθεια αλλαγής του περιεχομένου θα γινόταν αντιληπτή και θα αντιμετωπιζόταν. Μόνο στην περίπτωση που ο κακός θα κατάφερνε να επηρεάσει τον μεγαλύτερο αριθμό των caches, αφήνοντας μόνο ελάχιστες caches με το σωστό περιεχόμενο, θα κατάφερνε να κάνει ζημιά. Αυτό μπορεί να συμβεί γιατί το σωστό περιεχόμενο πια θα φαίνεται σαν κατεστραμμένο και θα αναγκαστούν να το αλλάξουν με την πλειοψηφία που θα έχει το <<σωστό>> περιεχόμενο.
Ένα ακόμη εμπόδιο που θα συναντήσει κάποιος επιτήδειος, είναι ότι το LOCKSS είναι σχεδιασμένο για να τρέχει πολύ αργά. Μια ψηφοφορία μπορεί να διαρκέσει ακόμα και μέρες. Επίσης χρειάζονται αρκετές σφυγμομετρήσεις για να υπάρχει κάποιο αποτέλεσμα. Επειδή ακριβώς το σύστημα λειτουργεί τόσο αργά είναι δύσκολο για κάποιον να αλλάξει τα περιεχόμενα σε μεγάλη κλίμακα. Αυτό κάνει δύσκολη ως και αδύνατη την πολλαπλή αλλαγή των περιεχομένων των cache χωρίς να το αντιληφθούν οι διαχειριστές του συστήματος. Παρόλο που αυτή η ενδοεπικοινωνία που έχουν οι caches γίνεται εξαιρετικά αργά, δεν υπάρχει καμία καθυστέρηση στους χρήστες των περιοδικών. Οι χρήστες μπορούν να έχουν πρόσβαση στο περιεχόμενο τοπικά.
Μια άλλη δυσκολία που κάνει αδύνατη την παράνομη αλλαγή του περιεχομένου, είναι ότι ο κακός πρέπει να βρει και να εντοπίσει το μεγαλύτερο αριθμό από αυτές. Αν υπάρχουν πολλές, θα χρειάζεται αρκετός χρόνος μέχρι να ψηφίσει η καθεμία. Το σύνολο των caches που έχουν το περιεχόμενο που ενδιαφέρει τον επιτήδειο, θα αλλάζει μια και δεν ψηφίζουν συνεχώς οι ίδιες caches. Άρα ακόμη και αν βρει πολλές θα είναι δύσκολο να ξέρει ποιες συμμετέχουν σε κάθε σφυγμομέτρηση ώστε να μπορεί να τις επηρεάσει. 
Για να διασφαλιστεί ακόμη περισσότερο η ασφάλεια το LOCKSS έχει ένα ακόμη μηχανισμό που μπορεί να αποτρέψει μια επικείμενη επίθεση. Κάθε cache στο LOCKSS κρατάει ένα αρχείο με την συμπεριφορά των άλλων cache. Αυτό ονομάζεται φήμη. Με αυτόν τον τρόπο, οι caches παρακολουθούνται και ανάλογα με τις ενέργειές τους βελτιώνουν ή αμαυρώνουν την φήμη τους. Όταν μια παρακολουθεί μια σφυγμομέτρηση, θα προβεί σε κάποια ενέργεια μόνο αν ο μέσος όρος της φήμης των caches που κερδίζουν είναι αρκετά υψηλός. Αυτό έχει τα εξής αποτελέσματα:
· Κάποιος κακός μπορεί μόνο να δράσει αν συμπεριφέρεται καλά αρκετό καιρό ώστε να αποκτήσει καλή φήμη. Αν ο κακός περάσει τον περισσότερο χρόνο του κάνοντας καλές ενέργειες ώστε να φανεί καλός, τότε αν κάνει κάποια κακή ενέργεια θα υποσκελιστεί από το καλό που έχει κάνει. 
· Ο κακός συνήθως θέλει να πετυχαίνει τον στόχο του πολύ γρήγορα, ώστε να μην προλάβει και χαλάσει η φήμη του γρήγορα και δεν μπορεί πια να επιφέρει αλλαγές. Το σύστημα όμως έχει σχεδιαστεί για να λειτουργεί αργά, οπότε αυτό δημιουργεί σημαντικό πρόβλημα στο υποψήφιο κακό.
· Ακόμα και αν γίνει μια συντονισμένη επίθεση προσπαθώντας να αλλάξουν το περιεχόμενο και να βγάλουν εκτός μάχης τους καλούς. Αυτό θα έχει σαν αποτέλεσμα να αποκαλυφθεί γρήγορα η συνωμοσία, αφού όλο και περισσότερες caches θα αποκτήσουν κακή φήμη ακόμη πιο γρήγορα από αν δρούσε ο καθένας μόνος του
. 
Εγκατάσταση του LOCKSS

Για την εγκατάσταση του LOCKSS αρκεί ένα απλός ηλεκτρονικός υπολογιστής. Δεν έχει ιδιαίτερες απαιτήσεις όσο αφορά το υλικό του υπολογιστή.  Φυσικά όσο μεγαλύτερη χωρητικότητα έχει ο σκληρός δίσκος του υπολογιστή τόσο περισσότερα περιοδικά μπορούν να διατηρηθούν. Το πρόγραμμα εκκινεί και τρέχει από ένα bootable CD. Δεν υπάρχει λειτουργικό στο σκληρό δίσκο. Την πρώτη φορά που εκκινεί το σύστημα, κάνει μερικές ερωτήσεις και καταγράφει τις ρυθμίσεις στη δισκέτα. Η δισκέτα αυτή μετά ορίζεται ώστε να είναι μόνο για ανάγνωση. Σε οποιαδήποτε στιγμή το σύστημα μπορεί να επανέλθει στην αρχική αυτή κατάσταση καλής λειτουργίας, απλά εκκινώντας το σύστημα από αυτή την δισκέτα. Αν υπάρχουν ενημερώσεις για το λογισμικό του LOCKSS αυτές γίνονται αυτόματα με την προστασία ψηφιακών υπογραφών για περισσότερη ασφάλεια. Κάθε περίπου έξι μήνες η ομάδα του LOCKSS βγάζει μια νέα έκδοση του λογισμικού. Το μόνο που έχει να κάνει ο διαχειριστής είναι να τοποθετήσει το καινούργιο CD στον υπολογιστή και να κάνει μια επανεκκίνηση. 
Κάθε φορά που το σύστημα εκκινεί, κατεβάζει, ελέγχει και κάνει εγκατάσταση στο απαραίτητο λογισμικό, συμπεριλαμβανομένου και του daemon που διαχειρίζεται τις caches του LOCKSS, όπως και την Java Virtual Machine που είναι απαραίτητη για την εκτέλεσή του.  Το επόμενο βήμα του συστήματος είναι να θέσει σε λειτουργία τον daemon και να εκκινήσει τους HTTP διακομιστές ώστε να μπορεί να λειτουργήσει η διεπαφή του χρήστη με ιστοσελίδες που έχουν την διεπαφή του διαχειριστή. Ο διαχειριστής μπορεί να χρησιμοποιήσει αυτές τις ιστοσελίδες ώστε να ορίσει τις εκδόσεις των περιοδικών που θέλει στην cache, να κάνει τους ελέγχους που θέλει και να παρατηρεί την συμπεριφορά του συστήματος.
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