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Εισαγωγή

Η προστασία της πνευματικής ιδιοκτησίας αποτελεί ένα ζήτημα το οποίο, εν μέρει, οι κοινωνίες έχουν καταφέρει να επιλύσουν αναφορικά με το συμβατικό έντυπο υλικό. Αυτό έχει επιτευχθεί μέσα από τις εθνικές και διεθνείς νομοθεσίες που εδώ και χρόνια διαμορφώνονται.

Ήδη όμως από τις αρχές της δεκαετίας του ’90, με την εξάπλωση του διαδικτύου και του WWW (World Wide Web) και την ολοένα αυξανόμενη χρήση των ψηφιακών τεκμηρίων, το ζήτημα της προστασίας της πνευματικής ιδιοκτησίας εμφανίζεται και πάλι στο προσκήνιο, αυτή τη φορά όμως η επίλυσή του αποτελεί στόχο που μπορεί να επιλυθεί πιο δύσκολα από ποτέ. Η δυσκολία αυτή στην επίλυση των θεμάτων που αφορούν την προστασία της πνευματικής ιδιοκτησίας, σχετίζονται με τη φύση των μέσων που δεν είναι άλλα από τα ψηφιακά.

Τεράστια ποσά έχουν δαπανηθεί για την παραγωγή ψηφιακών εικόνων, ήχου και video. Επίσης πολλοί φορείς (βιβλιοθήκες, αρχεία κ.α.) στρέφονται στην ψηφιοποίηση των υπαρχόντων συμβατικών συλλογών τους εικόνων, ήχου, video, αρχείων κ.τ.λ. Το μέγεθος αυτής της εξάπλωσης της χρήσης  των ψηφιακών τεκμηρίων οφείλεται στα πολλά πλεονεκτήματα που παρουσιάζουν τα μέσα αυτά έναντι των αναλογικών. Η ποιότητα των ψηφιακών εικόνων, ήχου, video είναι σαφώς ανώτερη εκείνης των αναλογικών αντιστοίχων τους. Παράλληλα, παρέχουν τεράστιες δυνατότητες και ευκολίες στην επεξεργασίας, αντιγραφής και διάδοσή τους μέσω δικτύου.

Πολλοί όμως είναι εκείνοι που παρά τα τόσα πλεονεκτήματα που παρέχουν τα νέα αυτά μέσα, άρχισαν να ανησυχούν για την προστασία των δικαιωμάτων τους πάνω στα πνευματικά τους δημιουργήματα ψηφιακής μορφής. Ο λόγος, ο μεγάλος βαθμός ευκολίας στην επεξεργασία, διακίνηση και αντιγραφή των ψηφιακών τεκμηρίων χωρίς την απαραίτητη άδεια του δημιουργού.
Ένα πρώτο βήμα στην αντιμετώπιση του προβλήματος αυτού έρχονται να δώσουν τα ίδια τα ψηφιακά μέσα μια και παρέχουν, πέρα από τα προαναφερθέντα πλεονεκτήματα και μια σειρά από νέες δυνατότητες. Μία από αυτές αποτελεί η δυνατότητα απόκρυψης δεδομένων (πληροφοριών) μέσα σε ένα ψηφιακό τεκμήριο εικόνας, ήχου, video κ.τ.λ. Η ενσωμάτωση λοιπόν των δεδομένων αυτών, μπορεί για παράδειγμα να χρησιμοποιηθεί, για την εξασφάλιση της ιδιοκτησίας ενός δημιουργού επί του δημιουργήματός του. Στην ουσία πρόκειται για τη χρήση μιας νέας μορφής υδατογραφημάτων στον ψηφιακό κόσμο, τη χρήση ψηφιακών υδατογραφημάτων.           
1. Γενικές πληροφορίες για τα ψηφιακά υδατογραφήματα
1.1 Οι πρόγονοι των ψηφιακών υδατογραφημάτων

Οι τεχνικές για τη δημιουργία υδατογραφημάτων στο χαρτί είναι τόσο παλιές όσο και η ίδια η κατασκευή του και ανάγονται στα τέλη του μεσαίωνα. Η αποτύπωση των υδατογραφημάτων στο χαρτί έχει σαν αποτέλεσμα την εμφάνιση ενός αχνού σχήματος, κειμένου κ.τ.λ. κάθε φορά που το παρατηρούμε στο φως.

Αρχικά τα υδατογραφήματα χρησιμοποιηθήκαν για την αποτύπωση των εμπορικών σημάτων των κατασκευαστών χαρτιού πάνω στα προϊόντα τους με στόχο την εξασφάλιση της αυθεντικότητάς τους. Έχει αποδειχθεί ιστορικά πως η πλαστογράφηση των υδατογραφημάτων είναι εξαιρετικά δύσκολη και η χρήση τους,   για την επίτευξη του προαναφερθέντος σκοπού, ιδιαίτερα επιτυχημένη. Έτσι, σύντομα οι κυβερνήσεις των διαφόρων κρατών, άρχισαν να αποτυπώνουν υδατογραφήματα σε χαρτονομίσματα, γραμματόσημα κ.τ.λ. με στόχο την αποφυγή της πλαστογράφησής τους.
Στην ψηφιακή εποχή μας και με δεδομένη την τεράστια εξάπλωση της χρήσης των ψηφιακών μέσων, τα υδατογραφήματα έγιναν και αυτά ψηφιακά, δηλαδή, μέρος των άυλων αυτών τεκμηρίων για την εξασφάλιση της αυθεντικότητας και των πνευματικών δικαιωμάτων του δημιουργού, ιδιοκτήτη, εξουσιοδοτημένου χρήστη κ.τ.λ. 
1.2 Ψηφιακά υδατογραφήματα - έννοιες 
Στο σημείο αυτό θα ήταν καλό να αποσαφηνιστούν κάποιες έννοιες-τεχνικές που θα μπορούσε κάποιος λανθασμένα να ταυτίσει με την ψηφιακή υδατογράφηση. Οι τεχνικές αυτές είναι εκείνες της στεγανογραφίας και της κρυπτογραφίας.
Η στεγανογραφία είναι μια τεχνική που χρησιμοποιείται για την απόκρυψη δεδομένων-πληροφοριών μέσα σε κάποιο «ψηφιακό στεγανό». Θα μπορούσε κάποιος να πει πως η ψηφιακή υδατογράφηση αποτελεί ένα είδος στεγανογραφίας, όπως θα δούμε στη συνέχεια. Η κρυπτογραφία από την άλλη, αποτελεί τεχνική κατά την οποία τα μεταδιδόμενα δεδομένα-πληροφορίες κωδικοποιούνται με τέτοιο τρόπο, ώστε ακόμα και αν πέσουν στα χέρια μη εξουσιοδοτημένων χρηστών, να είναι ακατανόητα και άχρηστα.
Τα ψηφιακά υδατογραφήματα χρησιμοποιούνται, όπως έχει ήδη τονιστεί και παραπάνω, για την εξασφάλιση της εγκυρότητας ενός αντικειμένου, το αναμφισβήτητο της ταυτότητας του ιδιοκτήτη κ.τ.λ. Αυτό επιτυγχάνεται με την ενσωμάτωση πληροφοριών (υδατογράφημα) στο αρχικό ψηφιακό τεκμήριο και όλη αυτή η διαδικασία ονομάζεται ψηφιακή υδατογράφηση. Η ψηφιακή υδατογράφηση διαφοροποιείται από τις δύο προηγούμενες τεχνικές, καθώς συνδυάζει δυο κομμάτια πληροφορίας, την πρωτότυπη και την προστιθέμενη (υδατογράφημα), με τέτοιο τρόπο ώστε να μπορεί κανείς να τα επεξεργαστεί ανεξάρτητα.
Τα ψηφιακά υδατογραφήματα δε θα πρέπει να συγχέονται με αυτά που στην αγγλική βιβλιογραφία ονομάζονται ως fingerprints. Τα fingerprints αποτελούν χαρακτηριστικά ενός αντικειμένου τα οποία το διαχωρίζουν από παρόμοια αντικείμενα. Με το fingerprinting, δημιουργείται ένα δεύτερο αρχείο το οποίο «περιγράφει» το περιεχόμενο του αρχικού. Τα fingerprints παρέχουν τη δυνατότητα στον ιδιοκτήτη του ψηφιακού τεκμηρίου που τα περιέχει, να εντοπίσει παράνομες διανομές του από εξουσιοδοτημένους χρήστες. 
1.3 Ορατά και αόρατα ψηφιακά υδατογραφήματα
Τα ψηφιακά υδατογραφήματα θα μπορούσαν γενικά να χωριστούν σε δύο μεγάλες κατηγορίες, αυτά που γίνονται αντιληπτά από τον άνθρωπο (ορατά ψηφιακά υδατογραφήματα) και αυτά που δεν γίνονται αντιληπτά (αόρατα ψηφιακά υδατογραφήματα).

Τα ορατά ψηφιακά υδατογραφήματα χρησιμοποιούνται σχεδόν με τον ίδιο τρόπο όπως και οι πρόγονοί τους στο χαρτί, με στόχο την αναγνώριση της πηγής προέλευσης, την εξασφάλιση της ιδιοκτησίας και γιατί όχι, της διαφήμισης. Τα ορατά υδατογραφήματα αφορούν στην ενσωμάτωση μιας ορατής εικόνας στο ψηφιακό τεκμήριο με τέτοιο τρόπο ώστε να φαίνεται ευκρινώς αλλά χωρίς να επηρεάζει την ποιότητα του περιεχομένου της. Ένα τέτοιο υδατογράφημα, φαίνεται στην εικ. 1. (ψηφιοποιημένο χειρόγραφο)
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Τα ορατά ψηφιακά υδατογραφήματα χρησιμοποιούνται για άμεση κατάδειξη του ιδιοκτήτη σε αντίθεση με τα αόρατα. Το βασικό τους πλεονέκτημα  είναι ότι κατ’ ουσίαν, περιορίζουν την εμπορική αξία του ψηφιακού αντικειμένου, χωρίς αυτό να χάνει τη χρησιμότητά του για νόμιμους και εξουσιοδοτημένους σκοπούς. Επομένως, τα ορατά ψηφιακά υδατογραφήματα πάνω σε ψηφιακά τεκμήρια, καθιστούν φανερό το γεγονός πως τα τεκμήρια αυτά ανήκουν σε κάποιον, χωρίς όμως αυτό να μειώνει την ανάγκη και την αξία της χρήσης τους.     
      Εικ. 1 

Από την άλλη, τα αόρατα ψηφιακά υδατογραφήματα αποτελούν δυαδική πληροφορία που ενσωματώνεται στην αρχική αλλά παραμένει αόρατη για τον άνθρωπο  μια και δεν αλλοιώνει εμφανώς την εικόνα. Ο εντοπισμός της εφαρμογής του αόρατου ψηφιακού υδατογραφήματος γίνεται αλγοριθμικά. Τα αόρατα λοιπόν υδατογραφήματα, χρησιμοποιούνται για να κρύψουν πληροφορίες σε ένα ψηφιακό τεκμήριο. Στην επόμενη εικόνα (εικ. 2), παρουσιάζεται μια υδατογραφημένη ψηφιακή φωτογραφία με το αόρατο υδατογράφημα πάνω δεξιά.  
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Εικ. 2 
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Αντίθετα, στην εικ. 3 φαίνεται το υδατογράφημα που προκύπτει από τη χρήση ενός συστήματος εντοπισμού υδατογραφημάτων και το αποτέλεσμα που δίνει το σύστημα για ένα κομμάτι της εικόνας που δεν περιέχει υδατογράφημα. 




          Εικ. 3

Τα αόρατα ψηφιακά υδατογραφήματα μπορούν να αποτρέψουν μια κλοπή-μη εξουσιοδοτημένη αντιγραφή, χρήση κ.τ.λ. μόνο όταν ο επίδοξος χρήστης έχει υποψία ότι το ψηφιακό τεκμήριο που πάει να κλέψει είναι υδατογραφημένο. Πέρα όμως από την ψυχολογική αποτροπή της παράνομης χρήσης, τα αόρατα ψηφιακά υδατογραφήματα προσδιορίζουν την πηγή, το δημιουργό, τον ιδιοκτήτη, τον εξουσιοδοτημένο χρήστη κ.τ.λ. ενός ψηφιακού τεκμηρίου. Έτσι, στόχος αποτελεί η μόνιμη και χωρίς δυνατότητα τροποποίησης, ενσωμάτωση πληροφοριών στα ψηφιακά τεκμήρια.

Σε πολλές περιπτώσεις πάντως, και οι δύο τύποι ψηφιακών υδατογραφημάτων (ορατά-αόρατα), αποδεικνύονται εξίσου αποτελεσματικοί. Πολλές εταιρείες μάλιστα, αναπτύσσουν λογισμικά τα οποία θέτουν πράκτορες (agents) υδατογραφημάτων σε «περιπολίες» στο διαδύκτιο με στόχο τον εντοπισμό μη εξουσιοδοτημένης χρήσης ψηφιακά υδατογραφημένων τεκμηρίων. Αξίζει εδώ να σημειωθεί πως τα λογισμικά υδατογράφησης αποδίδουν ένα μοναδικό υδατογράφημα σε κάθε ψηφιακό τεκμήριο για κάθε εξουσιοδοτημένο χρήστη.  
Ανακεφαλαιώνοντας, θα μπορούσαμε να καταλήξουμε στα εξής δύο γενικά συμπεράσματα: τα ορατά ψηφιακά υδατογραφήματα μειώνουν την εμπορική αξία των ψηφιακών τεκμηρίων καταδεικνύοντας ξεκάθαρα τον ιδιοκτήτη τους ενώ τα αόρατα αυξάνουν τις πιθανότητες «καταδίωξης» και εντοπισμού ενός μη εξουσιοδοτημένου χρήστη.
Στον παρακάτω πίνακα παρατίθενται βασικά (β) και δευτερεύοντα (δ) οφέλη της χρήσης ψηφιακών υδατογραφημάτων, ορατών και αοράτων.
	Σκοπός
	Ορατά ψηφιακά υδατογραφήματα
	Αόρατα ψηφιακά υδατογραφήματα

	1. Καθορισμός ιδιοκτησίας
	β  
	β

	2. Αποτροπή κλοπής
	β
	β

	3. Περιγραφή περιεχομένου (meta-level)
	-
	β

	4. Μείωση εμπορικής αξίας χωρίς περιορισμό της χρησιμότητας
	β
	-

	5. Αποθάρρυνση μη εξουσιοδοτημένης δημοσίευσης
	β
	β



	6. Επαλήθευση αυθεντικότητας
	δ
	β

	7. Εντοπισμός πηγής αντικειμένου
	β
	β

	8. «Περιπολίες» δικτύου
	δ
	β

	9. Διαχείριση δικαιωμάτων (rights management)
	δ
	β




1.4 Χαρακτηριστικά που πρέπει να περιέχουν τα ψηφιακά υδατογραφήματα
Για να μπορέσουν τα ψηφιακά υδατογραφήματα να είναι αποτελεσματικά ως προς τους στόχους τους, πρέπει κατά το σχεδιασμό τους να λαμβάνονται υπόψη μια σειρά από παράγοντες. Παρακάτω, αναφέρονται συνοπτικά οι πιο σημαντικοί από αυτούς.

1. Επιμονή (persistence):τα ψηφιακά υδατογραφήματα πρέπει να εξακολουθούν να υφίστανται σ’ ένα ψηφιακό τεκμήριο, ακόμα κι αν αυτό τροποποιείται (π.χ. αλλαγή χρωμάτων των εικόνων, φιλτράρισμα, συμπίεση κ.τ.λ.)
2. Αξιοπιστία (robustness): πρέπει να αντιστέκονται σε ψηφιακές επιθέσεις που έχουν ως στόχο τη διαγραφή, την αλλαγή ή την αντικατάστασή τους παράνομα.

3. Μη αποτροπή χρήσης (unobtrusiveness): τόσο τα ορατά όσο και τα αόρατα υδατογραφήματα πρέπει να είναι έτσι ανεπτυγμένα, ώστε να μην αποτρέπουν τους χρήστες από τη χρήση του ψηφιακού τεκμηρίου που τα εμπεριέχει.
4. Δυνατότητα αποκωδικοποίησης (decodability): το συγκεκριμένο χαρακτηριστικό προκύπτει από τις επιβολές του νόμου. Σε εφαρμογές αόρατων υδατογραφημάτων, πρέπει αυτά να μπορούν να εντοπιστούν από τις αρμόδιες αρχές ακόμα κι όταν δεν είναι ορατά για τον κοινό χρήστη.
5. Χρειάζονται μέθοδοι που να επιτρέπουν την ανάκτηση του ψηφιακού υδατογραφήματος, χωρίς την ανάγκη σύγκρισης με το αρχικό τεκμήριο.

6. Το μέγεθος του ψηφιακού υδατογραφήματος δε μπορεί να είναι ανεξέλεγκτο. Όσο μεγαλύτερο είναι το μέγεθος ενός υδατογραφήματος, τόσο πιο δύσκολα ανακτάται. Αν, για παράδειγμα, αποτελεί στόχος η ταύτιση της ιδιοκτησίας και του ιδιοκτήτη ενός ψηφιακού τεκμηρίου, ένα υδατογράφημα των 32bit είναι αρκετό για να ταυτίσει 232 ιδιοκτήτες.

2. Ψηφιακή υδατογράφηση
2.1 Στάδια διαδικασίας ψηφιακής υδατογράφησης

Υπάρχουν τρία στάδια κατά την υδατογράφηση οποιουδήποτε ψηφιακού τεκμηρίου και αυτά είναι τα εξής:

1. Παραγωγή ψηφιακού υδατογραφήματος ( η παραγωγή του ψηφιακού υδατογραφήματος, εξαρτάται από το σκοπό τον οποίο προορίζεται να εξυπηρετήσει. Την πιο συνηθισμένη μέθοδο αποτελεί η χρήση ενός μοντέλου bit (bit pattern) συγκεκριμένου μεγέθους, εάν στόχος αποτελεί η απλή ταύτιση του ιδιοκτήτη ή του εξουσιοδοτημένου χρήστη ενός ψηφιακού τεκμηρίου.
2. Ενσωμάτωση του υδατογραφήματος ( τεχνικές ενσωμάτωσης θα δούμε στη συνέχεια.

3. Ανάκτηση υδατογραφήματος ( το πιο σημαντικό μέρος κάθε συστήματος υδατογράφησης αποτελεί η ανάκτηση του υδατογραφήματος. Η ανάκτηση αυτή, μπορεί να πραγματοποιηθεί με ή χωρίς την ανάγκη αντιπαραβολής με το αρχικό τεκμήριο.

 2.2 Γενική περιγραφή ενσωμάτωσης και ανάκτησης ψηφιακών υδατογραφημάτων. 
Τα ψηφιακά υδατογραφήματα αποτελούν, όπως είδαμε και παραπάνω, ψηφιακά δεδομένα που ενσωματώνονται σε ένα ψηφιακό τεκμήριο. Καθώς το υδατογράφημα εντοπίζεται σε κάθε αντίγραφο του υδατογραφημένου τεκμηρίου, τα ψηφιακά δεδομένα μπορούν να χρησιμοποιηθούν ως ψηφιακή υπογραφή (digital signature). Η υπογραφή αυτή μπορεί να χρησιμοποιηθεί ως αποδεικτικό ιδιοκτησίας.

Η υπογραφή πρέπει να είναι παρόμοια και μοναδική σε κάθε αντίγραφο για την ταύτιση του ιδιοκτήτη. Κατ’ ουσίαν, η ενσωμάτωση ενός ψηφιακού υδατογραφήματος σε ένα ψηφιακό τεκμήριο μπορεί να περιγραφή ως η μετατροπή του αρχικού (original) τεκμηρίου σε ένα νέο, το οποίο είναι απόλυτα αναγνωρίσιμο όταν συγκριθεί με το αρχικό. Στο σχήμα 4 παρουσιάζεται σχηματικά η διαδικασία ενσωμάτωσης ενός ψηφιακού υδατογραφήματος σε μία ψηφιακή εικόνα.  
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σχήμα 4
Όπως φαίνεται και στο σχήμα παραπάνω, τυχαία στοιχεία (π.χ. pixels από τα χρώματα της εικόνας) επιλέγονται από το αρχικό τεκμήριο. Τα στοιχεία αυτά επιλέγονται αυθαίρετα με τη βοήθεια ενός μυστικού κλειδιού (secret key)(ακέραιος αριθμός) που παρέχει ένας random generator. Τα στοιχεία αυτά χρησιμοποιούνται για την ενσωμάτωση του υδατογραφήματος. Το μέγεθος του υδατογραφήματος και ο αριθμός των θέσεων (pixels) δεν είναι απαραίτητα ο ίδιος. Η ενσωμάτωση του υδατογραφήματος στα επιλεγμένα pixels δημιουργεί νέα «τροποποιημένα» pixels τα οποία στη συνέχεια ενσωματώνονται στην αρχική εικόνα και έτσι προκύπτει η υδατογραφημένη εικόνα.
Αξίζει να σημειωθεί εδώ πως η μετατροπή αυτή διαφέρει από εκείνη που πραγματοποιείται στην κρυπτογραφία, κατά την οποία και εκεί  το αρχικό τεκμήριο μετατρέπεται σε νέο. Το σημείο της διαφοράς έγκειται στο γεγονός πως στην κρυπτογραφία, το νέο τεκμήριο δεν είναι αναγνωρίσιμο όταν συγκριθεί με το αρχικό. 
Η διαδικασία ανάκτησης των ψηφιακών υδατογραφημάτων ακολουθεί ακριβώς την αντίθετη φορά όπως φαίνεται στο παρακάτω σχήμα (σχήμα 5). 
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σχήμα 5
Χρησιμοποιείται το μυστικό κλειδί για την ανάκτηση των «τροποποιημένων» pixels από την υδατογραφημένη εικόνα. Γύρω από αυτά, εντοπίζεται το χρησιμοποιούμενο υδατογράφημα και έτσι, τελικά ανακτάται.
2.3 Τεχνικές ψηφιακής υδατογράφησης σε εικόνα και κείμενο
Αν και τα ψηφιακά υδατογραφήματα μπορούν να ενσωματωθούν σε κάθε κατηγορία ψηφιακού τεκμηρίου (αρχεία ήχου, video, εικόνας, κειμένου κάθε μορφής), εδώ θα επικεντρωθούμε σε κάποιες τεχνικές που αφορούν εικόνες και κείμενο.

Η υδατογράφηση ψηφιακών εικόνων, μπορεί να πραγματοποιηθεί σε δυο επίπεδα: σε spatial domain και frequency domain Μια τεχνική υδατογράφησης σε spatial domain, αφορά στην τροποποίηση των υποστοιχείων μιας εικόνας (pixels), όπως αυτή περιγράφηκε στο παράδειγμα της παραγράφου 2.2. Η τεχνική αυτή παρουσιάζει σημαντικά αποτελέσματα όταν η ψηφιακή εικόνα δεν αποτελεί αντικείμενο τροποποιήσεων από των άνθρωπο, αν και φαίνεται πως το υδατογράφημα δεν επηρεάζεται από τη συμπίεση ή το φιλτράρισμα της εικόνας. Η spatial υδατογράφηση, μπορεί να εφαρμοστεί και σε τεχνικές διαχωρισμού των χρωμάτων με τέτοιο τρόπο ώστε το υδατογράφημα να εμφανίζεται μόνο σε ένα χρώμα από ολόκληρο το φάσμα των χρωμάτων. Η τεχνική αυτή καθιστά το ψηφιακό υδατογράφημα αόρατο. Όμως, εμφανίζεται αμέσως όταν τα χρώματα διαχωρίζονται για να εκτυπωθεί η εικόνα. Έτσι, ουσιαστικά, το τεκμήριο καθίσταται άχρηστο μετά την εκτύπωση. Τη μόνη λύση αποτελεί η αφαίρεση του υδατογραφήματος από το φάσμα των χρωμάτων πριν την εκτύπωση.
Στο δεύτερο επίπεδο (frequency domain), χρησιμοποιείται τεχνική τροποποίησης της συχνότητας (frequency transformation), κατά την οποία οι τιμές των επιλεγμένων συχνοτήτων τροποποιούνται και έτσι διαφέρουν από εκείνες της αρχικής εικόνας. Με δεδομένο ότι οι υψηλές συχνότητες μπορούν να χαθούν, για παράδειγμα κατά τη συμπίεση, τα υδατογραφήματα εφαρμόζονται σε χαμηλότερες συχνότητες που περιέχουν σημαντικές πληροφορίες της αρχικής εικόνας (feature-based schemes). Η χρήση της τεχνικής αυτής παρέχει τη δυνατότητα εφαρμογής του υδατογραφήματος σ’ ολόκληρο το εύρος της εικόνας και είναι πιο αξιόπιστη ως προς τα αποτελέσματα από την προηγούμενη τεχνική.

Όπως είδαμε και προηγουμένως, ψηφιακά υδατογραφήματα μπορούν να ενσωματωθούν και σε κείμενο. Υπάρχουν τρεις τεχνικές γι’ αυτό: α) κωδικοποίηση γραμμής (text line coding), β) κωδικοποίηση κενού ανάμεσα στις λέξεις (word space coding) και γ) κωδικοποίηση χαρακτήρα (character encoding).
Στην πρώτη περίπτωση (text line coding), οι γραμμές του κειμένου μετακινούνται ανεπαίσθητα προς τα επάνω ή προς τα κάτω για να πραγματοποιηθεί η κωδικοποίηση. Μια τέτοια περίπτωση υδατογράφησης  σε κείμενο έχουμε στις εικόνες 6, 7, 8. Το αρχικό κείμενο παρουσιάζεται στην εικόνα 6. Στην εικόνα 7, οι γραμμές ένα και τρία είναι χαμηλότερα κατά 1 pixel σε σχέση με το αρχικό κείμενο, αποτυπώνοντας έτσι, τον κωδικό 101, όπως φαίνεται τελικά και στην εικόνα 8. 
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Στη δεύτερη περίπτωση (word space coding), η απόσταση ανάμεσα στις λέξεις αλλάζει Βέβαια, μπορεί κανείς να αποφύγει τους περιορισμούς του ψηφιακού υδατογραφήματος δακτυλογραφώντας ξανά το κείμενο.
Κάτι αντίστοιχο συμβαίνει και στην τρίτη περίπτωση, εκείνη της κωδικοποίησης χαρακτήρων (character encoding).
2.4 Προβλήματα που προκύπτουν από τη δημιουργία «πλαστών» υδατογραφημάτων

Το 1997 παρουσιάστηκε ένα σχήμα δημιουργίας «πλαστών» ψηφιακών υδατογραφημάτων. Το σχήμα αυτό μπορεί να χρησιμοποιηθεί με στόχο, κάποιος να ισχυριστεί, ψευδώς, ότι κατέχει την ιδιοκτησία ενός ψηφιακού αντικειμένου, μια και η ανάκτηση της ψηφιακής υπογραφής από ένα υδατογραφημένο τεκμήριο, προϋποθέτει τη σύγκριση με το αρχικό.  Το προαναφερθέν σχήμα λειτουργεί δημιουργώντας ένα πλαστό υδατογραφημένο αντίγραφο του αυθεντικού αντιγράφου με αποτελεσματική αναστροφή του δευτέρου. Η αναστροφή αυτή, δημιουργεί ένα πλαστό αντίγραφο της αρχικής εικόνας, το οποίο ικανοποιεί δύο προϋποθέσεις: α) μια σύγκριση των αποκωδικοποιημένων τεκμηρίων (αφαίρεση υδατογραφήματος) τόσο του αυθεντικού αρχικού όσο και του πλαστού αρχικού, φέρουν την υπογραφή του πραγματικού ιδιοκτήτη και β) μια σύγκριση των αποκωδικοποιημένων τεκμηρίων, τόσο του αυθεντικού αρχικού όσο και του πλαστού αρχικού, φέρουν την πλαστή υπογραφή (ανεστραμμένη υδατογράφηση).
Έτσι λοιπόν, η τεχνική της σύγκρισης των υδατογραφημένων τεκμηρίων με τα αρχικά τεκμήρια δε μπορεί να αποδείξει ποιος είναι ο νόμιμος  ιδιοκτήτης. Γνωρίζουμε την ύπαρξη πλαστού αντιγράφου αλλά δε γνωρίζουμε ποιο από τα δύο είναι. Αυτό λοιπόν που χρειάζεται, είναι καλύτεροι αλγόριθμοι για τη δημιουργία αρκετά αποτελεσματικών υδατογραφημάτων τα οποία, βεβαίως, θα είναι πιο ανθεκτικά στις επιθέσεις των πλαστογράφων.
Επίλογος-Προβληματισμοί
Τα ψηφιακά υδατογραφήματα και η ίδια η ψηφιακή υδατογράφηση ως τεχνική, έχουν πολύ δρόμο να διανύσουν ακόμα ώστε να αποτελέσουν την αξιόπιστη λύση για την προστασία της πνευματικής ιδιοκτησίας. Εξάλλου, δεν έχει αναπτυχθεί ακόμα κάποιο παγκόσμιο πρότυπο υδατογράφησης που όλοι να μπορέσουν ν’ ακολουθήσουν ανεπιφύλακτα. Έτσι, τα ψηφιακά υδατογραφήματα θα συνεχίσουν να βελτιώνονται έχοντας ως στόχο την τελειοποίησή τους . Ποια όμως είναι εκείνα τα χαρακτηριστικά τα οποία είναι απαραίτητα ώστε τελικά να μπορέσουμε να χαρακτηρίσουμε τα ψηφιακά υδατογραφήματα ως αρκετά αξιόπιστα; Η απάντηση στο ερώτημα αυτό δεν έχει ακόμα προσδιοριστεί μια και τα ψηφιακά τεκμήρια είναι σχετικά νέα και συνεχώς εξελισσόμενα, όπως εξάλλου και η ψηφιακή υδατογράφηση.
Αξίζει, τέλος, να σημειωθεί πως η απουσία ψηφιακού υδατογραφήματος από ένα τεκμήριο, δε σημαίνει παράλληλα πως αυτό δεν προστατεύεται από τη σχετική νομοθεσία. Αντίστοιχα, η χρήση τους, δε συνεπάγεται παράλληλη αχρηστία της νομοθεσία περί προστασίας των πνευματικών δικαιωμάτων.
Η νέα αυτή τεχνολογία της ψηφιακής υδατογράφησης, συνεχώς εξελίσσεται και παρέχει επιπρόσθετη προστασία της πνευματικής ιδιοκτησίας. Μεγάλη προσπάθεια θα πρέπει να καταβληθεί ώστε τα ψηφιακά υδατογραφήματα να μην καταλήξουν τελικά ένα ακόμα εργαλείο στα χέρια των εταιρειών διαχείρισης πνευματικών δικαιωμάτων, οι οποίες σε μεγάλο ποσοστό, αναζητούν μόνο το οικονομικό κέρδος. Μένει να δούμε ποια θα είναι η πορεία τους και ποιος θα είναι ο αντίκτυπός της στην κοινωνία. 
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