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Εισαγωγή

Στο χώρο των Ψηφιακών Βιβλιοθηκών, το ενδιαφέρον έχει μεταφερθεί από το «πώς ψηφιοποιούμε, αποθηκεύουμε και κάνουμε διαθέσιμο το υλικό» στο «πώς διαχειριζόμαστε τα δικαιώματα σε σχέση με το υλικό». Χρειάζεται όμως μια ξεκάθαρη ιδέα για τη σημασία των δικαιωμάτων.

Εφόσον ο όρος «δικαιώματα» χρησιμοποιείται για όλα, από το νόμο περί δικαιώματος πνευματικής ιδιοκτησίας μέχρι τον κατάλογο εναλλακτικών υπηρεσιών σε ένα κινητό τηλέφωνο, ο όρος «Ψηφιακές Βιβλιοθήκες» καλύπτει μια ευρεία σειρά υπηρεσιών πληροφόρησης. Σημαντικές διαφορές σε θέματα δικαιωμάτων υπάρχουν ανάμεσα σε ψηφιοποιημένα αρχεία του 19ου αιώνα που ανήκουν σε βιβλιοθήκη και σε τρέχουσες συλλογές στο Διαδίκτυο. Κάποιοι από τους πληροφοριακούς πόρους θα φτάσουν στη βιβλιοθήκη με τα δικά τους ενσωματωμένα δικαιώματα, όπως γίνεται σήμερα και με τα ηλεκτρονικά βιβλία. Κάποιοι πληροφοριακοί πόροι που κυκλοφορούν στην αγορά μπορεί να έχουν ελέγχους / ρυθμίσεις που οι βιβλιοθήκες να θεωρούν τόσο απαράδεκτους, ώστε να μην επιλέξουν τελικά να αποκτήσουν αυτό το υλικό. Κάποιες ρυθμίσεις, όπως ανεπτυγμένες τεχνολογίες ελέγχου πρόσβασης θα ωφελήσουν τις Ψηφιακές Βιβλιοθήκες, καθώς θα επιτρέπουν σ’ αυτές να παρέχουν περισσότερους πόρους πιο εύκολα σε απομακρυσμένους χρήστες. 


[image: image1]
Το παραπάνω διάγραμμα απεικονίζει την ανταλλαγή προϊόντων / αντικειμένων σε ψηφιακή μορφή. Διαβάζεται ως εξής:


«Οι άνθρωποι φτιάχνουν αντικείμενα»


«Τα αντικείμενα χρησιμοποιούνται από τους ανθρώπους»


«Οι άνθρωποι κάνουν συμφωνίες για τα αντικείμενα».

Αν και το Διαδίκτυο μαζί με όλα τα ηλεκτρονικά μέσα έχουν χαρακτηριστεί ως «ζώνη ελεύθερης πνευματικής ιδιοκτησίας», ο Νόμος περί Πνευματικής Ιδιοκτησίας έχει εφαρμογή σε όλες τις μορφές ιδιοκτησίας 

DRM - Digital Rights Management
«Διαχείριση Ψηφιακών Δικαιωμάτων» είναι ένας όρος που χρησιμοποιείται για τεχνολογίες οι οποίες ελέγχουν τον τρόπο που χρησιμοποιείται το ψηφιακό περιεχόμενο. Ενώ οι κάτοχοι του Copyright (δικαιώματα πνευματικής ιδιοκτησίας) διατηρούν τα αποκλειστικά δικαιώματα - όπως είναι το δικαίωμα δημιουργίας ή το δικαίωμα διανομής μιας εργασίας στο κοινό - ως εκεί φτάνει το δικαίωμά τους να ελέγχουν πώς χρησιμοποιείται η εργασία τους (για παράδειγμα, δικαίωμα να δει κάποιος ή να διαβάσει μια εργασία). Παράλληλα, η σωστή χρήση (fair use), μια νομοθετημένη εξαίρεση στο Νόμο του Copyright, επιτρέπει στους χρήστες να ασκήσουν ένα δικαίωμα πνευματικής ιδιοκτησίας κάτω από συγκεκριμένες συνθήκες. Αυτά τα προνόμια χρηστών απειλούνται από τα DRM. Οι κάτοχοι Copyright (από την πλευρά τους) αντέδρασαν στην εξάπλωση του ψηφιακού περιεχομένου, όπου ακόμη και το εκατοστό αντίγραφο είναι τόσο καθαρό / αυθεντικό όσο και το πρώτο, και στο Διαδίκτυο που επιτρέπει την ακαριαία διανομή του ψηφιακού περιεχομένου.

Δεν υπάρχει ορισμός για τα DRM. Στην πραγματικότητα, ανάλογα με την άποψη του ατόμου ή της ομάδας που προσδιορίζει τον όρο, μπορεί να έχει πολλές έννοιες. Σύμφωνα με τα ακόλουθα:

· «Τεχνολογίες διαχείρισης ψηφιακών δικαιωμάτων που αποβλέπουν στην αύξηση των ειδών και/ή των πεδίων ελέγχου που οι κάτοχοι δικαιωμάτων μπορούν να διεκδικήσουν για τα κεφάλαια της πνευματικής ιδιοκτησίας (Electronic Frontier Foundation) 

· «Τα DRM πρέπει να αφορούν την ψηφιακή διαχείριση των δικαιωμάτων και όχι τη διαχείριση ψηφιακών δικαιωμάτων» (W3C Workshop Report on DRM for the Web)
· «Ο σκοπός της τεχνολογίας των DRM είναι να ελέγξει την πρόσβαση σε περιορισμένες χρήσεις ψηφιακών εργασιών» (The American Library Association)
· «Τα DRM είναι οι τεχνολογίες, τα εργαλεία και οι διαδικασίες που προστατεύουν την πνευματική ιδιοκτησία κατά την εμπορευματοποίηση του ψηφιακού περιεχομένου» (--Publishers’ Requirements for DRM, W3C Workshop Report on DRM for the Web)
· «Τα συστήματα DRM περιορίζουν τη χρήση ψηφιακών αρχείων έτσι ώστε να προστατεύσουν τα ενδιαφέροντα των κατόχων copyright» (Electronic Privacy Information Center)
«Η ροή των πληροφοριών είναι θεμελιώδης για την αποστολή και τις δραστηριότητες της ανώτερης εκπαίδευσης και των βιβλιοθηκών, καθιστώντας τη Διαχείριση Ψηφιακών Δικαιωμάτων (DRM) μια πολύπλοκη και γεμάτη προκλήσεις δραστηριότητα στους συγκεκριμένους χώρους. Στους χώρους της εκπαίδευσης και των βιβλιοθηκών, το DRM ερμηνεύεται περισσότερο ως περιβάλλον παρά ως περιορισμός της πρόσβασης σε περιεχόμενο. Είναι κοινώς αποδεκτό ότι είναι απαραίτητη μια ποικιλία DRM λύσεων. Αυτές οι λύσεις πρέπει να εφαρμόσουν διαχείριση πνευματικής ιδιοκτησίας με τρόπο περισσότερο περιεκτικό και εξεζητημένο από τις μέχρι τώρα εφαρμογές του DRM, περιλαμβάνοντας: 

· Υποστήριξη βιβλιοθηκών και της ανώτερης εκπαίδευσης όχι μόνο ως χρήστες αλλά επίσης ως δημιουργούς και κατόχους περιεχομένου προστατευμένου με copyright
· Δυνατότητα τεκμηρίωσης και δήλωσης των δικαιωμάτων για αναλογικούς και ψηφιακούς πόρους

· Υποστήριξη της σωστής χρήσης και άλλων εξαιρέσεων που αφορούν τις βιβλιοθήκες και την εκπαίδευση και όχι εφαρμογές που καθιστούν δύσκολη τη χρήση           
· Υποστήριξη δικαιωμάτων και αδειών χρήσης σε όλο τον κύκλο ζωής ενός πόρου

· Προσαρμογή της αλληλεπιδραστικής και δυναμικής φύσης του ψηφιακού περιεχομένου και της ηλεκτρονικής εκπαίδευσης

· Υποστήριξη ετερογενών εφαρμογών και χρήσεων του ψηφιακού περιεχομένου στην ανώτερη εκπαίδευση - για παράδειγμα, ηλεκτρονική εκπαίδευση, ψηφιακές βιβλιοθήκες, online συνεργασία και καθιερωμένα αποθετήρια

· Υποστήριξη της διατήρησης και του αρχειακού ρόλου των βιβλιοθηκών

Αυτές οι ενέργειες πρέπει να πραγματοποιηθούν χωρίς να συμβιβάζεται η ασφάλεια των ηλεκτρονικών υπολογιστών με τη δυνατότητα των θεσμών της ανώτερης εκπαίδευσης και των βιβλιοθηκών να προστατεύουν τα προσωπικά δεδομένα των χρηστών τους. Μια ομάδα βιβλιοθηκονόμων, επιστημόνων της πληροφορίας, ειδικών για το copyright και ομάδων δημοσίου ενδιαφέροντος σχεδιάζει τις αρχές που θα ορίζουν την ευρύτερη εφαρμογή του DRM. Αυτό είναι το πρώτο σημαντικό βήμα για την ανάπτυξη ενός μοντέλου DRM που θα ικανοποιεί τις απαιτήσεις της έρευνας, της εκπαίδευσης και της πληροφόρησης του κοινού. 
FDRM - Federated Digital Rights Management
Στόχος του FDRM σχεδίου είναι να υποστηρίξει την τοπική και την δια-ιδρυματική διανομή πόρων κατά έναν διακριτικό, ασφαλή και ιδιωτικό τρόπο, προσπαθώντας να διατηρήσει μια ισορροπία ανάμεσα στα δικαιώματα του τελικού χρήστη και στα δικαιώματα του ιδιοκτήτη. Ο όρος "federated" αναφέρεται στον αρχικό δικτυακό τόπο και στον προμηθευτή των πόρων: ο αρχικός δικτυακός τόπος είναι αρμόδιος για την παροχή των ιδιοτήτων / χαρακτηριστικών γνωρισμάτων για τον χρήστη στον προμηθευτή πόρων. Το FDRM εφαρμόζει και επεκτείνει τους μηχανισμούς  ομοσπονδιακού ελέγχου πρόσβασης του Shibboleth. 
Shibboleth

Το Shibboleth, ένα project με την πνευματική και οικονομική υποστήριξη της IBM, αναπτύσσει αρχιτεκτονικές, δομές και πρακτικές τεχνολογίες για να υποστηρίξει την δια-ιδρυματική ανταλλαγή πόρων που υπόκεινται σε ελέγχους πρόσβασης.

Το μοντέλο και αρχιτεκτονική Shibboleth έχει σχεδιαστεί για κοινή εφαρμογή, βασισμένο σε πρότυπα XML και είναι επεκτάσιμο. Δίνει έμφαση στα προσωπικά δεδομένα του χρήστη. Η δυνατότητα παρακολούθησης της χρήσης, η προστασία της ακεραιότητας ενός πόρου και ο έλεγχος έκδοσης περιλαμβάνονται σ’ αυτή την αρχιτεκτονική, χωρίς να διαπραγματεύεται τα προσωπικά δεδομένα του χρήστη.

Παρουσιάζεται μια άποψη αλληλεπίδρασης μεταξύ δικτυακών τόπων και δίνεται μια λεπτομερής περιγραφή συμπεριφοράς των συστατικών μερών, των μορφών ανταλλαγής μηνυμάτων και των πρωτοκόλλων του μοντέλου. Το συγκεκριμένο μοντέλο απευθύνεται σε δύο είδη κοινού: σε αναγνώστες που θέλουν απλώς να μάθουν τι είναι το Shibboleth και σε εκείνους που θέλουν να κατανοήσουν λεπτομερώς το Shibboleth, ίσως ως μια εισαγωγή για τη δική τους εφαρμογή σε ένα ή περισσότερα συστατικά του μέρη.
2
 Σύντομη επισκόπηση του Shibboleth
2.1   Το πρόβλημα του χώρου

Στους χώρους των πανεπιστημίων και των επιχειρήσεων παρουσιάζεται αυξημένο ενδιαφέρον για συνεργασία και διαμοιρασμένους πόρους μεταξύ ιδρυμάτων. Στην περίπτωση των πανεπιστημίων και των ακαδημαϊκών βιβλιοθηκών (όπου επικεντρώνεται το Shibboleth), πρόσφατες λύσεις για τον διαμοιρασμό χρησιμοποιούν αρκετά ξεπερασμένους μηχανισμούς για την αναγνώριση νόμιμων χρηστών σε έναν συνεργατικό δικτυακό τόπο που παρέχει πόρους.

Σε ορισμένες περιπτώσεις, το αναγνωριστικό (identifier) είναι μόνο ένα IP address. Αυτή η λύση μειονεκτεί καθώς είναι εύκολο να διαψευσθεί (τα IP address είναι σχετικά εύκολο να ξεγελάσουν) και υπάρχει έλλειψη ευελιξίας, αναγκάζοντας τους χρήστες που βρίσκονται εκτός του χώρου του πανεπιστημίου, να μπαίνουν στο δίκτυο του πανεπιστημίου για να έχουν πρόσβαση. 

Σε άλλες περιπτώσεις, κάθε χρήστης δίνει ένα νέο όνομα και κωδικό πρόσβασης που χρησιμοποιούνται όταν θέλει να έχει πρόσβαση στον συνεργατικό δικτυακό τόπο. Αν ο αριθμός των δικαιούχων χρηστών είναι μικρός, τότε δεν αποτελεί μεγάλο φορτίο για τον διαχειριστή του συνεργατικού συστήματος να δημιουργήσει και να διατηρήσει ξεχωριστές ταυτότητες για κάθε “ξένο” χρήστη. Αλλά όταν ο αριθμός των χρηστών μεγαλώνει (όπως συχνά συμβαίνει στην περίπτωση ενός πανεπιστημίου και της ακαδημαϊκής βιβλιοθήκης του), το βάρος της διαχείρισης των ταυτοτήτων για τους ξένους χρήστες μπορεί να είναι μεγάλο. Ο προμηθευτής του πόρου πρέπει να πάρει πληροφορίες για τους νέους χρήστες (νέοι φοιτητές, Πανεπιστημιακή Σχολή και προσωπικό) και για αυτούς που φεύγουν (απόφοιτοι).

Ο προμηθευτής του πόρου μπορεί να παίρνει το ρόλο του διαχειριστή του συστήματος για τους πανεπιστημιακούς χρήστες, χωρίς ουσιαστικά να απαλλάσσει το πανεπιστήμιο από τη διαχείριση του συστήματος, που πρέπει ούτως ή άλλως να έχει. Αυτό το, κατά κάποιο τρόπο, διαχειριστικό μπλέξιμο, δεν μπορεί (σε γενικές γραμμές) να θεωρηθεί θετικό χαρακτηριστικό συνεργασίας, αφού συχνά την εμποδίζει.

Διάγραμμα 1: Χρήστες χωριστά εγγεγραμμένοι
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Ο χρήστης του πανεπιστημίου, που προσπαθεί να έχει πρόσβαση σε κάποιο πόρο, πρέπει να έχει άλλο ένα όνομα και έναν κωδικό να θυμάται. Όμως, τα περισσότερα πανεπιστήμια (όπως και επιχειρήσεις) θα ήθελαν να μειώσουν τον αριθμό των ταυτοτήτων που πρέπει να διαχειρίζονται για κάθε χρήστη.

Η άλλη πλευρά, μία μοναδική ταυτότητα και κωδικός που χρησιμοποιείται από κάθε χρήστη του πανεπιστημίου που θέλει να έχει πρόσβαση σε πόρους, μειονεκτεί λόγω έλλειψης υπευθυνότητας. Αν πληροφορίες ή κάποια υπηρεσία χρησιμοποιηθούν καταχρηστικά, ο προμηθευτής (και το πανεπιστήμιο) έχει λίγες πιθανότητες να εξακριβώσει ποιος, συγκεκριμένα, καταχράστηκε τον πόρο. Αυτό είναι ένα πολύ σοβαρό μειονέκτημα της περίπτωσης “μία ταυτότητα για όλους”.

Διάγραμμα 2: Μοναδικό όνομα & κωδικός για όλους τους χρήστες
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2.1.1 PKI - Public Key Infrastructure (Δομή Δημοσίου Κλειδιού)
Οι λύσεις για τη δομή δημοσίου κλειδιού εμφανίζονται περισσότερο πολύπλοκες από αυτές που βασίζονται σε κωδικό πρόσβασης, αλλά για την ώρα δημιουργούν ένα ευκολο-διαχειριζόμενο φορτίο για τον προμηθευτή του δικτυακού τόπου. [η υπόθεση στην ακόλουθη διαπραγμάτευση είναι ότι κάθε ξένος χρήστης έχει διαφορετική PKI ταυτότητα]. Όταν ένας ξένος χρήστης προσπαθεί να έχει πρόσβαση σε έναν πόρο, ο προμηθευτής πρέπει να ελέγξει όχι μόνο την υπογραφή αλλά και να κάνει έλεγχο για ανάκληση. Ο χειρισμός της ανάκλησης, τυπικά, γίνεται στον αρχικό δικτυακό τόπο του χρήστη, γι’ αυτό υπάρχει το πρόβλημα της διανομής καταλόγων ανάκλησης από το πανεπιστήμιο στον προμηθευτή του πόρου. 

Και πάλι, υπάρχει ένα διαχειριστικό μπλέξιμο: σε ποιες περιπτώσεις ο προμηθευτής πρέπει να είναι ενήμερος για τις αλλαγές στο προσωπικό του πανεπιστημίου και σε ποιες περιπτώσεις το πανεπιστήμιο μπορεί να αποκαλύπτει πληροφορίες για φοιτητές, για σχολές και για το προσωπικό.

Επιπλέον, το κόστος για το πανεπιστήμιο που έχει πρόσβαση μπορεί να είναι υψηλό αν ένα PKI (δομή δημοσίου κλειδιού) δεν έχει ήδη εφαρμοσθεί. Τοποθέτηση και διαχείριση ενός PKI δεν είναι απλή υπόθεση: εγγεγραμμένοι χρήστες, διαμοιρασμένα κλειδιά και παρεχόμενη εκπαίδευση για την προστασία του χρήστη σε προσωπικά κλειδιά ή έξυπνες κάρτες (smart cards)..όλα καταλαμβάνουν σημαντικό μέρος του διαχειριστικού χρόνου και της προσπάθειας που απαιτείται.

Το πραγματικό πρόβλημα με το PKI, όμως, είναι ότι ο προμηθευτής πρέπει να διατηρεί καταλόγους σύμφωνα με τους οποίους οι χρήστες στο πανεπιστήμιο εξουσιοδοτούνται να έχουν πρόσβαση σε πόρους. Το πανεπιστήμιο μπορεί να έχει χιλιάδες χρήστες με PKI ταυτότητες. Ο προμηθευτής πρέπει να κάνει συνεχείς ενημερώσεις για να γνωρίζει ποιοι χρήστες συμμετέχουν στο πρόγραμμα και ποιοι έχουν αποχωρήσει.

2.1.2 Ταυτότητα & Προσωπικά δεδομένα

Τόσο το PKI όσο και το ατομικό όνομα / κωδικός αποτελούν ένα είδος ταυτότητας. Αυτό όχι μόνο προκαλεί προβλήματα στη διαχείριση, αλλά επίσης μπορεί να είναι αντίθετο με την επιθυμία των χρηστών για διαφύλαξη προσωπικών δεδομένων σε μερικές από τις online διαλειτουργικές εργασίες τους. Σε μια επιχείρηση, η επιθυμία των υπαλλήλων για διαφύλαξη των προσωπικών δεδομένων, συχνά, είναι δευτερεύουσα μπροστά στην ανάγκη για υπευθυνότητα. Όμως, στην περίπτωση των πανεπιστημίων (σε μερικές χώρες) νόμιμα απαιτείται η προστασία των προσωπικών δεδομένων των φοιτητών. Αυτές οι νόμιμες απαιτήσεις, μερικές φορές, υπαγορεύουν ότι ένας φοιτητής έχει τη δυνατότητα πρόσβασης σε εκπαιδευτικούς πόρους, χωρίς να αποκαλύπτει την ταυτότητά του. 

Είναι φανερό, λοιπόν, ότι ένα σχήμα ελέγχου πρόσβασης που βασίζεται στην ταυτότητα, δεν μπορεί να εξυπηρετήσει μια ακαδημαϊκή βιβλιοθήκη, που χρειάζεται να διαφυλάσσει τα προσωπικά δεδομένα των φοιτητών.  

2.2 Η λύση υψηλού επιπέδου

Το Shibboleth στοχεύει στην επίλυση του προβλήματος της διαχείρισης χρηστών μεταξύ ιδρυμάτων με «ομοσπονδιακή» (ενιαία) διοίκηση (Federated Digital Rights Management - FDRM). Στην ομοσπονδιακή διοίκηση, ένας προμηθευτής πόρου αφήνει τη διαχείριση της ταυτότητας και των χαρακτηριστικών του χρήστη, στον αρχικό του δικτυακό τόπο, δηλαδή εκεί από όπου ο φοιτητής έχει πρόσβαση στις διάφορες πληροφορίες. Ο προμηθευτής του πόρου βασίζεται στον αρχικό δικτυακό τόπο για να πάρει τα χαρακτηριστικά γνωρίσματα ενός χρήστη (πιθανότατα αλλά όχι απαραίτητα να περιλαμβάνεται και ένα username) που ο προμηθευτής μπορεί να χρησιμοποιήσει για να πάρει απόφαση ενός ελέγχου πρόσβασης, όταν ο χρήστης προσπαθεί να χρησιμοποιήσει έναν πόρο. Τυπικά γνωρίσματα στο Shibboleth μπορεί να περιλαμβάνουν «μέλος πανεπιστημιακής κοινότητας@foo.edu», «μέλος πανεπιστημιακής σχολής@foo.edu», «φοιτητής@foo.edu», κτλ. Οι χρήστες εγγράφονται μόνο στον αρχικό δικτυακό τόπο της σχολής, και όχι σε κάθε δικτυακό τόπο από τον οποίο θέλουν να χρησιμοποιήσουν πληροφοριακούς πόρους. 

Το Shibboleth είναι ένα σύστημα λογισμικού για ασφαλή μεταφορά των γνωρισμάτων κάθε χρήστη, από τον αρχικό δικτυακό τόπο του χρήστη στον δικτυακό τόπο του προμηθευτή του πόρου. Το Shibboleth θεωρεί ότι οι χρήστες επιλέγουν φυλλομετρητές (browsers) και ότι οι πόροι είναι προσβάσιμοι μέσω πρότυπων τεχνολογιών φυλλομετρητών. Επιτρέπει, επίσης, στον χρήστη τη δυνατότητα επιλογής για την πληροφορία που απελευθερώνεται γι’ αυτόν και για τον δικτυακό τόπο. Επιπλέον, η διαδικασία ισορροπημένης πρόσβασης και διαφύλαξης προσωπικών δεδομένων συνδέεται, τελικά, με τον χρήστη. 

2.2.1 Επίλυση προβλημάτων για προσωπικά δεδομένα

Εφόσον το Shibboleth ασχολείται με τη διαφύλαξη των προσωπικών δεδομένων των χρηστών, ένα σημαντικό στοιχείο της αρχιτεκτονικής του είναι το συστατικό μέρος που ελευθερώνει πληροφορίες για χρήστες. Αυτό είναι η Υπηρεσία Γνωρισμάτων (AA-Attribute Authority). Κάθε αρχικός δικτυακός τόπος έχει τη δική του AA. Η δουλειά της AA είναι να δίνει τα γνωρίσματα για έναν χρήστη στον προμηθευτή του πόρου. Επίσης, έχει την ευθύνη να παρέχει ένα μέσο στους χρήστες να γνωρίζουν ακριβώς ποια από τα επιτρεπόμενα γνωρίσματα στέλνονται σε κάθε δικτυακό τόπο που επισκέπτονται.

Για παράδειγμα, η καθηγήτρια Mary Smith, μέλος σχολής του Πανεπιστημίου Brown μπορεί να συμμετέχει σε ένα ερευνητικό πρόγραμμα μεταξύ ιδρυμάτων, τα έγγραφα και οι πόροι του οποίου εντοπίζονται στο Ohio State. Μπορεί, επίσης, για προσωπικούς λόγους, να θέλει να επισκεφθεί έναν δικτυακό τόπο για ασθένειες στο Πανεπιστήμιο John Hopkins. Στην περίπτωση του ερευνητικού προγράμματος, η Smith μπορεί να επιθυμεί να στείλει το όνομά της για να έχει πρόσβαση στους πόρους του προγράμματος. Στην περίπτωση του δικτυακού τόπου του Πανεπιστημίου John Hopkins  ίσως να θέλει να στείλει μόνο την ιδιότητά της (δηλαδή μέλος σχολής του Πανεπιστημίου Brown), αποφεύγοντας την διαρροή του ονόματός της. 

3 Αρχιτεκτονική σε υψηλό επίπεδο

3.1 Απλοποιημένη Αρχιτεκτονική

Στο Shibboleth, όταν ένας χρήστης προσπαθεί να έχει πρόσβαση ενός πόρου σε έναν δικτυακό τόπο, ο εξυπηρετητής ιστού (web server) του Shibboleth θα «προσέξει» ότι δεν έχει τα χαρακτηριστικά γνωρίσματα για τον χρήστη. Το τμήμα του εξυπηρετητή που παίρνει και κρατάει τα γνωρίσματα ονομάζεται SHAR (Shibboleth Attribute Requester - Αιτών γνωρισμάτων του Shibboleth). 

Το SHAR θα αλληλεπιδράσει με την AA στον αρχικό δικτυακό τόπο για να λάβει τα γνωρίσματα του χρήστη. Η AA μπορεί να αποθηκεύσει άμεσα τα γνωρίσματα, ή πιθανότατα θα τα πάρει από την υπηρεσία LDAP ή από άλλη βάση δεδομένων. Το Shibboleth δεν προσδιορίζει πώς η AA αποθηκεύει ή αποκτά τα γνωρίσματα του χρήστη. Αυτό εξαρτάται από τον κάθε δικτυακό τόπο να αποφασίσει και να εφαρμόσει αναλόγως. Η AA πρέπει, ακόμη, να έχει πρόσβαση στην «Πολιτική αποδέσμευσης / ανακοίνωσης γνωρισμάτων» του χρήστη για τον προοριζόμενο δικτυακό τόπο, έτσι ώστε να αποφασίζει ποια γνωρίσματα να στείλει πίσω στο SHAR. Και πάλι, το Shibboleth δεν προσδιορίζει με ποιον τρόπο οι πολιτικές αποδέσμευσης / ανακοίνωσης γνωρισμάτων αποθηκεύονται και διαχειρίζονται. 

Το αίτημα για αποστολή γνωρισμάτων που το SHAR στέλνει στην AA ονομάζεται AQM (Attribute Query Message - Μήνυμα Ερώτησης Γνωρίσματος). Η απάντηση που η AA στέλνει στο SHAR ονομάζεται ARM (Attribute Response Message - Μήνυμα Απάντησης Γνωρίσματος). 

Το SHAR, μόλις αποκτήσει τα χαρακτηριστικά γνωρίσματα, θα τα στείλει στον διαχειριστή του πόρου στον οποίο ο χρήστης προσπαθεί να αποκτήσει πρόσβαση. Ο διαχειριστής του πόρου (RM - Resource Manager) θα αποφασίσει για τον έλεγχο της πρόσβασης με βάση τα γνωρίσματα του χρήστη και είτε θα δεχτεί είτε θα απορρίψει το αίτημα του χρήστη. Αν ο χρήστης προσπαθεί απλώς να έχει πρόσβαση σε μια ιστοσελίδα (στατική) ή μια τυπική εφαρμογή / χρήση, ο RM μπορεί να είναι ο ίδιος ο εξυπηρετητής ιστού. Στην περίπτωση που ο χρήστης προσπαθεί να εμπλακεί σε μια περισσότερο πολύπλοκη ενέργεια (όπως ενημέρωση πειραματικών αποτελεσμάτων ή μεταφορά υποτροφίας), ο RM ίσως να κρύβεται πίσω από τον εξυπηρετητή σε ένα ξεχωριστό μηχάνημα. 

Διάγραμμα 3: Το SHAR ζητά τα γνωρίσματα του χρήστη από την AA 
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Παράδειγμα: 

Ας θεωρήσουμε ένα AQM ότι περιέχει τις ακόλουθες πληροφορίες: 

· τον κρυφό τίτλο “004a4f71-35f2-1b79-87c4-00b0d0a7039c”, που αναφέρεται στην καθηγήτρια Mary Smith
· την προοριζόμενη ηλεκτρονική διεύθυνση http://www.jhu.edu/research/diseases/hemophilia
· το όνομα SHAR www.jhu.edu
Η καθηγήτρια Smith έχει δύο ARP που αναφέρονται  στο SHAR “www.jhu.edu”:


SHAR: www.jhu.edu

URL: http://www.jhu.edu/research/diseases

Απάντηση: Ιδιότητα =Μέλος Κοινότητας


SHAR: www.jhu.edu

URL: http://www.jhu.edu/research/diseases/hemophilia

Απάντηση: Όνομα χρήστη, Ιδιότητα=Μέλος Κοινότητας

Η AA θα αποφασίσει ότι η δεύτερη ARP ταιριάζει καλύτερα στο ερώτημα και επιστρέφει το όνομα χρήστη και την ιδιότητα με την αξία «Μέλος Κοινότητας» (θεωρώντας ότι έχει πραγματικά αυτά τα χαρακτηριστικά γνωρίσματα) και το SHAR θα κρατήσει αυτά τα γνωρίσματα για την αίτηση που περιέχει εκείνη την ηλεκτρονική διεύθυνση. Για ένα, μετέπειτα, ενδεχόμενο ερώτημα από τον χρήστη που θα αφορά το http://www.jhu.edu/research/diseases/alcoholism, το SHAR πρέπει να αποφασίσει εάν αποτελεί μέρος του ίδιου τομέα αίτησης, όπως και η αρχική ηλεκτρονική διεύθυνση. Αν αυτό ισχύει, τότε το SHAR μπορεί να χρησιμοποιήσει ξανά το ζεύγος των γνωρισμάτων. Αν δεν ισχύει, τότε το SHAR πρέπει να επαναλάβει το ερώτημα στην AA. Σημειωτέον ότι ένα «λάθος» μπορεί να γίνει αν ο χρήστης πιστεύει ότι δύο ηλεκτρονικές διευθύνσεις (URL) στον ίδιο δικτυακό τόπο αποτελούν δύο διαφορετικούς / ξεχωριστούς τομείς αίτησης, ενώ το SHAR θεωρεί ότι υπάρχει μόνο ένας τομέας αίτησης. Υπάρχουν δύο πιθανά είδη λάθους:
· Μπέρδεμα του χρήστη: αν ο χρήστης θεωρεί ότι υπάρχουν χωριστοί τομείς αίτησης ενώ δεν υπάρχουν, ενδεχομένως αποκαλύπτει περισσότερες πληροφορίες από αυτά που θα ήθελε

· Λανθασμένη εκτίμηση του SHAR: αν υπάρχουν δύο ξεχωριστοί τομείς αίτησης και το SHAR θεωρεί ότι υπάρχει μόνο ένας, τότε θα χρησιμοποιήσει ξανά τις πληροφορίες ενώ δεν θα έπρεπε. Αυτό είναι ένα σαφές λάθος. Το SHAR πρέπει να διαθέτει σωστή γνώση για τους τομείς αιτήσεων που εξυπηρετεί.

3.2 Ανάλυση Αρχιτεκτονικής 

Όταν ο χρήστης επικοινωνεί με έναν προορισμό, το SHAR θέλει να πάρει τα γνωρίσματα του χρήστη. Αλλά πάνω σε ποια βάση μπορεί να ζητήσει κάτι τέτοιο; Αν και το Shibboleth επιτρέπει την περίπτωση που ένας χρήστης απευθύνεται άμεσα σε έναν προορισμό με ψηφιακή υπογραφή και πιστοποίηση πελάτη (παρέχοντας, παράλληλα, και ένα όνομα στο SHAR), η πρωταρχική του έμφαση δίνεται σε χρήστες-φυλλομετρητές (browser users) χωρίς PKI πιστοποιητικά. Το γεγονός ότι το Shibboleth προλαμβάνει την ανάγκη ενός χρήστη να «εισαχθεί» σε κάθε προορισμό και ότι (το Shibboleth) ασχολείται με τα προσωπικά δεδομένα, δημιουργεί ένα δίλημμα: πώς μπορεί το SHAR να αναζητήσει τα χαρακτηριστικά γνωρίσματα του χρήστη όταν, τυπικά, δεν έχει το όνομα του χρήστη;;

Το Shibboleth επιλύει αυτό το πρόβλημα συσχετίζοντας ένα προσδιοριστικό / αναγνωριστικό (handle) με τον χρήστη. Το προσδιοριστικό επιτρέπει στο SHAR να ρωτήσει γνωρίσματα του χρήστη, χωρίς να δίνει το όνομά του (ή οποιαδήποτε άλλη πληροφορία που θα μπορούσε να φανερώσει τον χρήστη στον προοριζόμενο δικτυακό τόπο).

Το Shibboleth υποστηρίζει δύο διαφορετικούς τρόπους για χρήστες χωρίς PKI πιστοποιητικά να μπορέσουν με ασφάλεια να συσχετιστούν με ένα αναγνωριστικό που θα μεταφέρεται από τον αρχικό δικτυακό τόπο σε κάποιο προορισμό. Αυτές οι δύο προσεγγίσεις, καθώς και η περίπτωση πιστοποίησης πελάτη, περιγράφονται παρακάτω, σε ξεχωριστές υπο-ενότητες. 

3.2.1 Άμεση πρόσβαση στον δικτυακό τόπο (site) προορισμού

Πολύ τυπικά, ένας χρήστης του Shibboleth θα «σερφάρει» σε έναν δικτυακό τόπο που τον ενδιαφέρει. Σε αυτή την περίπτωση, ο δικτυακός τόπος δεν έχει όχι μόνο τα χαρακτηριστικά γνωρίσματα για τον χρήστη, αλλά και καμία αναγνωριστική πληροφορία. Δεν γνωρίζει ούτε καν ποιος είναι ο δικτυακός τόπος από τον οποίο έχει πρόσβαση ο χρήστης.

Πριν το SHAR του εξυπηρετητή ζητήσει τα γνωρίσματα του χρήστη, το αναγνωριστικό πρέπει να αποκτηθεί για να πάρει πληροφορίες για τις ανάγκες του χρήστη. Το τμήμα του εξυπηρετητή του Shibboleth που διαχειρίζεται τη διαδικασία απόκτησης ενός αναγνωριστικού ονομάζεται SHIRE (Shibboleth Indexical Reference Establisher - Δημιουργός ευρετηριακής παραπομπής του Shibboleth).


Ευρετηριακή παραπομπή - Indexical Reference
Η ευρετηριακή παραπομπή αναφέρεται στη δυνατότητα αναφοράς σε έναν χρήστη χωρίς να αλλάζει το όνομα ή η περιγραφή του. Ο εξυπηρετητής του Ιστού, λόγω της σύνδεσης με έναν χρήστη-φυλλομετρητή, έχει μια μοναδική παραπομπή, γι’ αυτόν τον χρήστη. Το SHIRE (που βρίσκεται μαζί με τον εξυπηρετητή) χρησιμοποιεί αυτή τη σύνδεση με τον φυλλομετρητή για να ξεκινήσει τη διαδικασία ασφαλούς απόκτησης αναγνωριστικού για τον χρήστη.  

Απόκτηση αναγνωριστικού (handle)

Από τη στιγμή που ένας χρήστης για πρώτη φορά «σερφάρει» σε έναν δικτυακό τόπο που προστατεύεται από το Shibboleth, αναλαμβάνει το SHIRE. Σκοπός του SHIRE σ’ αυτή τη περίπτωση είναι να καθορίσει το όνομα και την τοποθεσία της HS (Handle Service - Υπηρεσία Τίτλου) του χρήστη και να ζητήσει από αυτή να στείλει πίσω ένα αναγνωριστικό για τον χρήστη. Η HS είναι αρμόδια να επιβεβαιώσει ότι ο χρήστης βρίσκεται και χρησιμοποιεί (τοπικά) τον αρχικό δικτυακό τόπο και να δημιουργήσει ένα αναγνωριστικό που μπορεί να χρησιμοποιηθεί για ανάκτηση γνωρισμάτων του χρήστη.

Το SHIRE χρησιμοποιεί έναν σημαντικό βοηθό που κάνει το μεγαλύτερο μέρος της αρχικής δουλειάς. Ονομάζεται WAYF (Where Are You From - Υπηρεσία «Από πού προέρχεσαι»).

Η Υπηρεσία WAYF γνωρίζει το όνομα και την τοποθεσία της HS για κάθε (αρχικό) δικτυακό τόπο που συμμετέχει στο Shibboleth. Η πρωταρχική της εργασία είναι να χαρτογραφήσει ένα όνομα για τον αρχικό δικτυακό τόπο (όπως π.χ. Harvard.edu) στις πληροφορίες της HS. Μια άλλη ευθύνη που έχει είναι να ζητήσει από την HS του χρήστη να στείλει ένα αναγνωριστικό για τον χρήστη στο SHIRE. Σε γενικές γραμμές, η WAYF είναι μια υπηρεσία βασισμένη σε δίκτυο που υπάρχει κάπου στο Διαδίκτυο. Όμως, στην πράξη, οι πληροφορίες της WAYF μπορούν να διατηρηθούν τοπικά από κάθε SHIRE (για παράδειγμα, σε μια βάση δεδομένων ή ακόμη σε ένα αρχείο). 

Το SHIRE χρησιμοποιεί την WAYF επιστρέφοντας τον φυλλομετρητή του χρήστη σ’ αυτό. Η WAYF θα αλληλεπιδράσει με τον χρήστη, κάνοντας την ερώτηση «Από πού προέρχεσαι»; Τότε ο χρήστης γράφει το όνομα του ιδρύματος στο οποίο ανήκει. Η WAYF παρέχει τη χαρτογράφηση ανάμεσα στο όνομα του ιδρύματος του χρήστη και στο URL της HS αυτού του δικτυακού τόπου. 

Η WAYF ενεργεί εκ μέρους του SHIRE και ζητάει από την HS να δημιουργήσει ένα αναγνωριστικό για τον χρήστη και να το στείλει στο SHIRE. [Αυτό το αίτημα είναι γνωστό ως “Attribute Query Handle Request”, αλλά εδώ θα αναφέρεται απλά ως «αίτημα για αναγνωριστικό»]. Η WAYF επιστρέφει τον φυλλομετρητή του χρήστη στην HS, επισυνάπτοντας ως παραμέτρους του ερωτήματος: το URL αποδοχής του SHIRE και το πρωταρχικά ζητούμενο (ως στόχος) URL. 

Μόλις η HS λάβει το αίτημα αναγνωριστικού θα αλληλεπιδράσει με τον χρήστη για να τον «βάλει» στο σύστημα γνησιότητας του αρχικού δικτυακού τόπου (αν ο χρήστης δεν το έχει ήδη κάνει). Η HS μπορεί, προαιρετικά, να αλληλεπιδράσει με την AA, ζητώντας να δημιουργήσει ένα αναγνωριστικό ερώτησης γνωρισμάτων. Αλλιώς, ανάλογα με την εφαρμογή, η HS μπορεί να δημιουργήσει μόνη της ένα αναγνωριστικό. 

Και στις δύο περιπτώσεις, η HS επιστρέφει το αναγνωριστικό μαζί με κάποιες πρόσθετες πληροφορίες (όλα μαζί ονομάζονται Handle Package - Πακέτο Αναγνωριστικού) πίσω στον φυλλομετρητή του χρήστη σε μορφή HTML, ο οποίος και στέλνει τα δεδομένα πίσω στο προοριζόμενο SHIRE. Τα πρόσθετα δεδομένα στο Πακέτο Τίτλου περιλαμβάνουν: την τοποθεσία της AA στην οποία θα χρησιμοποιηθεί το αναγνωριστικό και πληροφορίες που βοηθούν το SHIRE να εντοπίσει προσπάθειες απομίμησης του νόμιμου χρήστη. 

Διάγραμμα 4: Απόκτηση αναγνωριστικού (handle)
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Το Διάγραμμα 4 περιγράφει ολόκληρη τη διαδικασία απόκτησης ενός αναγνωριστικού (handle). Τα βήματα είναι τα ακόλουθα: 

1. Ο χρήστης “Joe” προσπαθεί να φτάσει στην ηλεκτρονική διεύθυνση (προορισμός) ‘http://www.coolResource.com’.

2. Το SHIRE του προορισμού στέλνει τον Joe στην WAYF. Το SHIRE δίνει ως παραμέτρους το “URL αποδοχής του αναγνωριστικού” και το επιθυμητό URL στο οποίο θέλει να φτάσει ο χρήστης. Η WAYF αλληλεπιδρά με τον Joe για να βρει τον αρχικό δικτυακό τόπο από τον οποίο προέρχεται. Βρίσκει την τοποθεσία και την ταυτότητα της HS γι’ αυτό τον δικτυακό τόπο.

3. Η WAYF επιστρέφει τον Joe στην HS, δίνοντας ως παραμέτρους το “URL αποδοχής του αναγνωριστικού” και το επιθυμητό URL στο οποίο στοχεύει ο χρήστης. Η HS επαληθεύει ότι ο Joe είναι νόμιμος και…

4. …η HS στέλνει πίσω στο “URL αποδοχής αναγνωριστικού” του SHIRE, ένα κρυφό αναγνωριστικό που σχετίζεται με τον Joe, σε μορφή εγγραφής. Το URL στο οποίο στοχεύει ο χρήστης δίνεται ως πρόσθετη παράμετρος και οι  πληροφορίες για εντοπισμό πιθανής απομίμησης αποτελούν μέρος του Πακέτου Αναγνωριστικού. 

Αφού το SHIRE πραγματοποιήσει ελέγχους απομίμησης και επιβεβαιώσει ότι ο τίτλος προέρχεται από μια νόμιμη HS, δίνει τον τίτλο, τις πληροφορίες επικοινωνίας με την AA και το όνομα του αρχικού δικτυακού τόπου στο SHAR. Το SHAR μπορεί να στείλει ένα AQM άμεσα στην AA του αρχικού δικτυακού τόπου και θα λάβει ένα ARM, όπως φαίνεται στο Διάγραμμα 3. Μόλις το SHAR έχει μια ομάδα χαρακτηριστικών για τον χρήστη, τα μεταβιβάζει στον διαχειριστή του πόρου που ζήτησε ο χρήστης. 

HS και πολλαπλές AA
Το Shibboleth διαχωρίζει τις λειτουργίες της δημιουργίας και της χρήσης τίτλου. Η HS δημιουργεί το αναγνωριστικό, αλλά μόνο μια AA το χρησιμοποιεί. Γιατί αυτός ο διαχωρισμός; Το Shibboleth επιτρέπει την πιθανότητα πολλαπλών AA σε ένα ίδρυμα. Αυτό συμβαίνει γιατί μερικά πανεπιστήμια έχουν πληθυσμούς χρηστών που διοικούνται χωριστά (για παράδειγμα, ξεχωριστές σχολές του πανεπιστημίου) ακόμη και αν μοιράζονται έναν κοινό μηχανισμό γνησιότητας μέσα στο πανεπιστήμιο. Έτσι, επιτρέποντας πολλαπλές AA, υπάρχει μεγαλύτερη πιθανότητα να υιοθετηθεί το Shibboleth από ιδρύματα που έχουν τμήματα με διαφορετική διοίκηση. Πρέπει να σημειωθεί ότι κάθε AA πρέπει να είναι σε θέση να απαντήσει σε ένα ερώτημα γνωρίσματος για τον χρήστη μέσα στο τμήμα του. Δεν έχει νόημα στο Shibboleth για έναν προορισμό να του ζητηθεί να επικοινωνήσει με πολλαπλές AA για να ανακτήσει γνωρίσματα μόνο για έναν χρήστη. Η HS σε ένα ίδρυμα με πολλαπλές AA πρέπει να καθορίζει όχι μόνο την ταυτότητα του χρήστη, αλλά και σε ποια AA ανήκει ο χρήστης. Το πώς γίνεται αυτό εξαρτάται από την εκάστοτε εφαρμογή. 

Υπάρχει μεγάλη πολυπλοκότητα για τον χρήστη;;

Οι διαδικασίες είναι σχετικά πολύπλοκες, γιατί γίνεται προσπάθεια να επιβεβαιωθεί αν ο προορισμός παίρνει τα σωστά χαρακτηριστικά γνωρίσματα για τον συγκεκριμένο χρήστη. Αυτό γίνεται ακόμη πιο δύσκολο όταν δεν υπάρχει άμεση σύνδεση του χρήστη με τον δικτυακό τόπο που επιθυμεί. Το σημαντικό είναι ότι ο χρήστης δεν αντιλαμβάνεται αυτή την πολυπλοκότητα. Σε μια εφαρμογή πλήρως κατανοητή, αφού ο χρήστης απευθυνθεί στην WAYF, δεν πρέπει να δει άλλες σελίδες σχετικές με το Shibboleth. Οι διαδικασίες ανάμεσα στον προορισμό, την WAYF και την HS θα συνεχίσουν καθώς ο χρήστης αλλάζει δικτυακούς τόπους, αλλά θα συμβαίνουν χωρίς να τις βλέπει. 

3.2.2 Τοπική πλοήγηση ή Δικτυακοί τόποι (site) με καταλόγους πόρων

Στην προηγούμενη ενότητα έχει περιγραφεί η άμεση σύνδεση ενός χρήστη με έναν προορισμό. Μια εναλλακτική μορφή σύνδεσης είναι να περάσει ο χρήστης μέσα από μια «τοπική πύλη» (local portal) στον αρχικό δικτυακό τόπο. Αυτό σημαίνει ότι ο χρήστης θα «σερφάρει» σε μια σελίδα που περιέχει μια σειρά συνδέσεων (links). Στην πραγματικότητα, κάθε σύνδεση που βλέπει ο χρήστης θα έπρεπε να συνδέεται με ένα “URL αποδοχής αναγνωριστικού” με το οποίο σχετίζεται. Όταν ο χρήστης επιλέγει μια σύνδεση, ένα ερώτημα αναγνωριστικού πραγματοποιείται αυτόματα στην HS. Αυτό το ερώτημα έχει ακριβώς το ίδιο μορφότυπο με το ερώτημα αναγνωριστικού που προέρχεται από την WAYF: το URL αποδοχής αναγνωριστικού και τα URL με τα οποία επιθυμεί να συνδεθεί ο χρήστης στέλνονται ως παράμετροι του ερωτήματος. Η HS θα νομιμοποιήσει τον χρήστη (αν είναι απαραίτητο) και μετά θα επιστρέψει μια φόρμα που θα περιέχει το ίδιο είδος «πακέτου αναγνωριστικού» που θα υπήρχε, εάν ο χρήστης είχε άμεση πρόσβαση στον προορισμό. 

Όταν το SHIRE λάβει το αίτημα URL με το πακέτο αναγνωριστικού, θα πραγματοποιήσει όλους τους ελέγχους για πιθανή απομίμηση και μετά θα δώσει το αναγνωριστικό και τις σχετικές πληροφορίες στο SHAR. 

3.2.3 Πιστοποιητικά πελάτη

Μια τρίτη περίπτωση που υποστηρίζεται από την αρχιτεκτονική του Shibboleth είναι η χρήση πιστοποιητικού πελάτη που παρουσιάζεται από τον χρήστη στον δικτυακό τόπο που επιθυμεί. Αυτή η περίπτωση είναι αρκετά διαφορετική από τις δύο προηγούμενες. Συγκεκριμένα, αφού ο χρήστης νομιμοποιείται άμεσα από τον προορισμό του, δεν χρειάζεται το SHIRE να δημιουργήσει ένα γενικό πλαίσιο για τον χρήστη που θα βασίζεται στο αναγνωριστικό (αφού αυτό απευθύνεται μόνο στους χρήστες που δεν νομιμοποιούν τον εαυτό τους άμεσα στον προορισμό). Επίσης, επειδή υπάρχει το ενδεχόμενο ποικιλίας στις μορφές των πιστοποιητικών, δεν υπάρχει ακόμη ένας συνήθης μηχανισμός με τον οποίο το SHAR να μπορεί να αποκτήσει τις απαραίτητες πληροφορίες για να δημιουργήσει και να στείλει ένα AQM. Θα πρέπει να υπάρχει συμφωνία ανάμεσα στους αρχικούς δικτυακούς τόπους και στους προορισμούς, για τον τρόπο με τον οποίο οι πληροφορίες των πιστοποιητικών θα μπορούσαν να χρησιμοποιηθούν για να σχηματιστεί ένα AQM. 

3.3 Χαρακτηριστικά Γνωρίσματα και Πολιτικές

Ο στόχος του Shibboleth είναι να μεταφέρει με ασφάλεια τα χαρακτηριστικά γνωρίσματα ενός χρήστη, μεταξύ της AA του χρήστη και των προορισμών με τους οποίους ο χρήστης επιθυμεί αλληλεπίδραση. Αλλά η απλή μεταφορά χαρακτηριστικών γνωρισμάτων δεν είναι αρκετή, διότι και ο αρχικός και ο τελικός δικτυακός τόπος πρέπει να συμφωνήσουν στα γνωρίσματα που θα ανταλλάσσουν και θα δέχονται. Επιπλέον, ο αρχικός δικτυακός τόπος πρέπει να επιτρέπει στους χρήστες να επιλέγουν ποια γνωρίσματα δίνονται και σε ποιον και ο δικτυακός τόπος προορισμού πρέπει να διαθέτει ένα μέσο αξιολόγησης ότι τα γνωρίσματα που λαμβάνει είναι νόμιμα. 

3.3.1 Χαρακτηριστικά Γνωρίσματα

Γενικά, χαρακτηριστικό γνώρισμα στο Shibboleth μπορεί να θεωρηθεί ένα ζεύγος ονόματος - αξίας, αν και είναι πιθανές πιο πλούσιες δομές. Η αρχιτεκτονική Shibboleth δεν ορίζει ένα συγκεκριμένο σύνολο γνωρισμάτων. Παρόλα αυτά, οποιαδήποτε πρακτική χρήση του Shibboleth απαιτεί ένα φυσιολογικά μικρό σύνολο βασικών γνωρισμάτων που θα είναι κατανοητό από όλους ή τους περισσότερους δικτυακούς τόπους που συνεργάζονται. Αναμένεται ότι μαζί με ένα βασικό/κεντρικό σύνολο γνωρισμάτων , ζεύγη (ή μικρές ομάδες) δικτυακών τόπων θα συμφωνούν  σε πρόσθετα γνωρίσματα που έχουν συγκεκριμένη σημασία. Για παράδειγμα, δύο πανεπιστήμια μπορεί να αποφασίσουν ότι «Ιδιότητα=Φοιτητής Κοινωνικών Επιστημών» είναι ένα χαρακτηριστικό γνώρισμα που ένα πανεπιστήμιο μπορεί να στείλει και που το άλλο πανεπιστήμιο θα λάβει και θα χρησιμοποιήσει σε αποφάσεις ελέγχου πρόσβασης. 

3.3.2 Πολιτικές Διάχυσης Χαρακτηριστικών Γνωρισμάτων

Τα ARP (Attribute Release Policies - Πολιτικές Διάχυσης Γνωρισμάτων) είναι οι κανόνες που μια AA ακολουθεί όταν πρέπει να αποφασίσει πότε θα δώσει ένα γνώρισμα και την αξία (ή τις αξίες του) σε ένα SHAR που το ζητάει. Ένας χρήστης μπορεί να κατέχει πολλά διαφορετικά γνωρίσματα που επιτρέπεται να λάβει. Ένα ARP καθορίζει το υποσύνολο των γνωρισμάτων και τις αξίες τους που ο χρήστης και/ή το ίδρυμα επιθυμεί να αποκαλύψει σε ένα συγκεκριμένο SHAR για έναν συγκεκριμένο πόρο. 

Ένα βασικό ARP σε μια AA αποτελείται τουλάχιστον από τα ακόλουθα:

· ένα SHAR όνομα προορισμού

· προαιρετικά μια δομή URL 
· έναν κατάλογο γνωρισμάτων (και πιθανώς συγκεκριμένων αξιών) που θα έπρεπε να δίνονται σ’ αυτό το SHAR και τη δομή URL
Ένα ARP θα έπρεπε, ακόμη, να εφαρμόσει επιπρόσθετους κανόνες και οδηγίες που θα εφαρμόζονται σχεδόν σε κάθε κριτήριο που η AA επιθυμεί να υποστηρίξει, όπως ώρες της μέρας, τοποθεσία και πολλά άλλα. Κάθε χρήστης μπορεί να έχει όσες πολιτικές διάχυσης χαρακτηριστικών γνωρισμάτων χρειάζεται. 

Πιο αναλυτικά, ακολουθεί περιγραφή των διαφορετικών τμημάτων του ARP:

Το SHAR όνομα προορισμού επιτρέπει στην AA να βρει το σωστό ARP όταν το SHAR στέλνει ερώτημα για γνωρίσματα. Η AA έχει (ή μπορεί να αποκτήσει) το δημόσιο κλειδί πιστοποίησης του SHAR. Εφόσον τα μηνύματα ερώτησης γνωρισμάτων είναι πάντοτε γνήσια, η AA μπορεί να θεωρεί σίγουρο ότι μόνο οι νόμιμοι αιτούντες παίρνουν γνωρίσματα. (Αυτή είναι μία εξαίρεση στον κανόνα «υποχρεωτική γνησιότητα»: η AA επιτρέπει έναν «ανώνυμο» αιτούντα. Ένας ανώνυμος αιτούντας δεν είναι και δεν μπορεί να νομιμοποιηθεί).

Το προαιρετικό URL χρησιμοποιείται για την περίπτωση που το SHAR βρεθεί μπροστά σε πολύ διαφορετικούς δικτυακούς τόπους, ή πεδία εφαρμογής. Ένα πεδίο εφαρμογής είναι ένα σύνολο πόρων που μοιράζονται τον ίδιο διαχειριστή. Για παράδειγμα, ας θυμηθούμε την καθηγήτρια Smith του Πανεπιστημίου Brown που ενδιαφερόταν για έναν δια-ιδρυματικό ερευνητικό δικτυακό τόπο στο Ohio και για τον δικτυακό τόπο του Πανεπιστημίου John Hopkins . Και ας θυμηθούμε ακόμη ότι ήθελε να δώσει διαφορετικά χαρακτηριστικά γνωρίσματα στο καθένα. Ο δικτυακός τόπος του ερευνητικού  προγράμματος και αυτός του John Hopkins αποτελούν δύο διαφορετικά πεδία εφαρμογής. Αν αυτά τα πεδία εφαρμογής βρίσκονταν στο Πανεπιστήμιο John Hopkins με το ίδιο SHAR;;  Σ’ αυτή την περίπτωση, οι δύο πολιτικές διάχυσης γνωρισμάτων (ARP) θα είχαν το ίδιο SHAR, αλλά διαφορετικά URL (ηλεκτρονικές διευθύνσεις).

Ο κατάλογος των γνωρισμάτων που θα έπρεπε να δίνονται στο SHAR είναι μια ξένη έννοια. Οι φυλλομετρητές του Ιστού έχουν να αντιμετωπίσουν ονόματα χρηστών και ηλεκτρονικές διευθύνσεις και οι περισσότεροι χρήστες νιώθουν άνετα σ’ αυτή την ιδέα. Όταν ένας χρήστης ζητά για ένα γνώρισμα να δοθεί (ή και να μην δοθεί) σε μια συγκεκριμένη (επιθυμητή) ηλεκτρονική διεύθυνση, το ARP που εκφράζεται σιωπηρά, συνδέεται με ένα συγκεκριμένο SHAR. Η AA πρέπει να διαμορφωθεί νωρίτερα για να κατανοήσει το συνδυασμό των ηλεκτρονικών διευθύνσεων και των SHAR. 

3.3.3 Πολιτικές Αποδοχής Χαρακτηριστικών Γνωρισμάτων

Ένα AAP (Attribute Acceptance Policy - Πολιτική Αποδοχής Χαρακτηριστικών Γνωρισμάτων) είναι η αντίθετη όψη ενός ARP, καθώς προστατεύει περισσότερο το SHAR παρά τον χρήστη ή την AA. Όταν ένα SHAR λάβει ένα σύνολο χαρακτηριστικών γνωρισμάτων από την AA, πραγματοποιεί βασικούς ελέγχους, όπως γνησιότητα του χρήστη, υπογραφές κλπ. Το SHAR θα μπορούσε επίσης να υποστηρίξει ότι κάθε γνώρισμα είναι κάτι που μία AA μπορεί νόμιμα να διεκδικήσει. Για παράδειγμα, αν μία AA στο Πανεπιστήμιο Ιωαννίνων υποστήριζε ότι ο χρήστης είχε το χαρακτηριστικό γνώρισμα «πεδίο σπουδών = υποψήφιος διδάκτορας στο Πανεπιστήμιο Πειραιά, τότε το SHAR ίσως επέλεγε να αγνοήσει αυτό το γνώρισμα και ίσως και οποιαδήποτε άλλα γνωρίσματα που αναφέρονται σε ιδρύματα πέρα από το Πανεπιστήμιο Ιωαννίνων. Από την άλλη πλευρά, το SHAR μπορεί να δεχτεί αυτό το γνώρισμα ως νόμιμη απαίτηση για έναν φοιτητή εγγεγραμμένο σε περισσότερα ιδρύματα.

Το SHAR του επιθυμητού δικτυακού τόπου πρέπει να γνωρίζει το πεδίο των γνωρισμάτων που επιθυμεί να δεχτεί από μια AA. Μια φυσική αμέλεια είναι να δεχτεί μόνο γνωρίσματα που αναφέρονται στην AA του ίδιου του ιδρύματος. Το Shibboleth, όμως, δεν προσδιορίζει τα AAP, καθώς το τι είναι αποδεκτό, εξαρτάται από τις ιδιωτικές συμφωνίες μεταξύ ιδρυμάτων. Επίσης, δεν προσδιορίζει γενικά μια μορφή για τα AAP, αφού δεν υπάρχει αρκετή εμπειρία σχετικά με το είδος έκφρασης των πολιτικών για τις οποίες θα ενδιαφέρονταν οι δικτυακοί τόποι. 
4 Σχέση με το SAML

Το Shibboleth έχει πολλά κοινά με τη SAML (Security Assertion Markup Language), ένα προβαλλόμενο πρότυπο OASIS (Organization for Article Standards in Science). Το Shibboleth χρησιμοποιεί μορφές και δεσμευτικά πρωτόκολλα της SAML όποτε αυτό είναι δυνατό και κατάλληλο. Συγκεκριμένα, χρησιμοποιεί τα ερωτήματα της SAML, πρωτόκολλα απάντησης και μορφότυπα για AQM και ARM μηνύματα, καθώς επίσης την έκθεση / δήλωση χαρακτηριστικών γνωρισμάτων και το μορφότυπο διεκδίκησης (assertion format). Καθώς θα εξελίσσεται η SAML, θα εξελίσσεται παράλληλα και το Shibboleth. Όμως, το Shibboleth είναι ταυτόχρονα περιορισμένο και ευρύτερο από τη SAML. Περιορισμένο γιατί οι περιπτώσεις χρήσης του είναι πολύ λιγότερες από αυτές της SAML: το Shibboleth επικεντρώνεται στον χρήστη - φυλλομετρητή, ενώ η SAML μπορεί να περιλαμβάνει πολύπλοκες περιπτώσεις αγοραστών, πωλητών και μεσιτών. Η SAML, επίσης προβλέπει ανταλλαγές μηνυμάτων και μορφότυπα αποφάσεων εξουσιοδοτημένης πρόσβασης, σε συνδυασμό με τα ερωτήματα γνωρισμάτων και τις διεκδικήσεις που χρησιμοποιούνται από το Shibboleth. Ευρύτερο γιατί ξεφεύγει από τα όρια του μοντέλου SAML και περιλαμβάνει τις έννοιες ARP για την AA (ένα θέμα ιδιωτικότητας) και AAP για τον προορισμό (ένα εννοιολογικό θέμα εμπιστοσύνης). 

5 Ροή διαδικασίας του Shibboleth (περιληπτικά)

Ακολουθεί σύντομη επανάληψη ολόκληρης της ροής διαδικασίας, από την αρχική επαφή του χρήστη με έναν προορισμό μέχρι την αποδοχή γνωρισμάτων του SHAR για τον χρήστη.
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Τα βήματα είναι τα εξής ακόλουθα:

1. Ο χρήστης κάνει μια αρχική αίτηση για έναν πόρο που προστατεύεται από ένα SHIRE (Shibboleth Indexical Reference Establisher)

2. Το SHIRE αποκτά ηλεκτρονική διεύθυνση (URL) από την HS (Handle Service) του χρήστη, ή στέλνει τον χρήστη σε μια υπηρεσία WAYF (Where Are You From) γι’ αυτόν το σκοπό

3. Το SHIRE ή WAYF ζητά από την HS να δημιουργήσει ένα αναγνωριστικό (handle) για τον συγκεκριμένο χρήστη, στέλνοντας το ερώτημα μέσα από τον φυλλομετρητή του χρήστη

4. Η HS επιστρέφει ένα κρυφό αναγνωριστικό για τον χρήστη που μπορεί να χρησιμοποιηθεί από το SHAR για να πάρει γνωρίσματα από την κατάλληλη AA (Attribute Authority) του αρχικού δικτυακού τόπου. Το βέλος δείχνει το SHIRE, αφού έχει κάνει ελέγχους για πιθανή απομίμηση, να περνά το αναγνωριστικό (με πληροφορίες από την AA και το όνομα του οργανισμού) στο SHAR
5. Το SHAR ζητά γνωρίσματα από την AA μέσω ενός μηνύματος AQM (Attribute Query Message)

6. Λαμβάνει πίσω τα γνωρίσματα από την AA μέσω ενός μηνύματος ARM (Attribute Response Message).

ΣΥΜΠΕΡΑΣΜΑΤΙΚΑ:

Κάθε χρόνο αυξάνεται ο αριθμός των ανθρώπων που χρησιμοποιούν υπηρεσίες στο Διαδίκτυο και οι αντίστοιχες ρυθμίσεις για τη διαφύλαξη των προσωπικών δεδομένων απαιτούν συνεχώς αυξανόμενους αριθμούς ξεχωριστών κωδικών πρόσβασης (passwords). Πολλοί είναι εκείνοι οι οποίοι κρατούν τους κωδικούς πρόσβασης σε ένα συρτάρι ή σε ένα χαρτάκι κολλημένο στην οθόνη του υπολογιστή. Ο μεγάλος αριθμός κωδικών είναι πραγματικός μπελάς. Ακόμη περισσότερο, το να πρέπει να θυμάται κανείς έναν τόσο μεγάλο αριθμό κωδικών, αποτελεί ένδειξη ότι τα προσωπικά δεδομένα βρίσκονται σε κίνδυνο.

Το Shibboleth είναι ένα λογισμικό σύστημα το οποίο δίνει ανακούφιση από την υπερφόρτωση κωδικών πρόσβασης σε ένα ίδρυμα ή οργανισμό, ενώ παράλληλα ενισχύει την προστασία των προσωπικών δεδομένων. Απαιτεί μία και μόνο αναγνώριση χρήστη (ID) και κωδικό πρόσβασης σε ένα μόνο ίδρυμα, για πρόσβαση σε πόρους χιλιάδων, πιθανώς, υπολογιστών σε αναρίθμητα ιδρύματα. Μόνο ένα ίδρυμα χρειάζεται να έχει προσωπικές αναγνωριστικές πληροφορίες για τον χρήστη. Η υπερφόρτωση κωδικών πρόσβασης και τα απειλούμενα προσωπικά δεδομένα συνδέονται, διότι η απόκτηση κάθε κωδικού συνήθως απαιτεί αποθήκευση προσωπικών πληροφοριών σε κάθε υπολογιστικό σύστημα που έχει τις δικές του αδυναμίες. Υπάρχει ένας παλιός νόμος για τον κόσμο των υπολογιστών: καμία πρόσβαση δεν επιτρέπεται χωρίς να αποκαλυφθούν προσωπικές πληροφορίες αναγνώρισης, όπως το αληθινό όνομα του χρήστη, η ηλεκτρονική διεύθυνση ή ο αριθμός κοινωνικής ασφάλισης. Το Shibboleth καταργεί αυτόν το νόμο. 

Συνεργάζεται στην υπηρεσία ιδρυμάτων που επιλέγουν να συνδεθούν με "ομοσπονδίες εμπιστοσύνης". Στο πλαίσιο μιας τέτοιας ομοσπονδίας, τα ιδρύματα συμφωνούν να παρέχουν πρόσβαση με βάση τα χαρακτηριστικά γνωρίσματα του χρήστη, χωρίς να απαιτούν προσωπικά στοιχεία. Τα χαρακτηριστικά γνωρίσματα μπορεί να είναι ιδιότητες όπως φοιτητής ενός ιδρύματος, μέλος πανεπιστημιακής κοινότητας, μέλος προσωπικού. Η διαδικασία που ακολουθείται από το Shibboleth για την παροχή πρόσβασης, έχει περιγραφεί αναλυτικά παραπάνω. Ίσως η τεχνολογία της Βιομετρίας θα μπορούσε να ανακουφίσει το πρόβλημα των υπεράριθμων κωδικών, αντικαθιστώντας έναν κωδικό πρόσβασης με τα μοναδικά φυσιολογικά χαρακτηριστικά του χρήστη, όπως η σάρωση (scan) των δακτυλικών αποτυπωμάτων του. Όμως, τα βιομετρικά συστήματα έχουν μεγάλο κόστος, γι' αυτό και σπάνια χρησιμοποιούνται. 

Το Shibboleth χρησιμοποιείται και συντονίζεται από το Πανεπιστήμιο Brown, το Ohio State, το Πανεπιστήμιο του Memphis και το Πανεπιστήμιο Duke. Σε μια πειραματική δοκιμή το 2002, το Shibboleth απέδειξε την αποτελεσματικότητά του, δίνοντας τη δυνατότητα σε φοιτητές του Penn State να χρησιμοποιήσουν τα IDs και τα passwords του Πανεπιστημίου τους για να έχουν πρόσβαση σε online διαγωνίσματα φυσικής στο Πανεπιστήμιο του North Carolina State. Επιπλέον, δύο οργανισμοί αναπτύσσουν, για εμπορική χρήση, τεχνολογία παρόμοια του Shibboleth. Η Liberty Alliance φτιάχνει ένα πρότυπο της ίδιας τεχνικής ασφάλειας με το Shibboleth, ενώ και η WS-Federation αναπτύσσει ένα εναλλακτικό πρότυπο. 

Σημειώσεις

[1]
Fair Use - Σωστή Χρήση είναι μια σημαντική νόμιμη εξαίρεση που δίνει σε έναν χρήστη τη δυνατότητα να κάνει «λογική» χρήση ενός έργου που προστατεύεται από Copyright, χωρίς να ζητά την άδεια. Τι αντιστοιχεί σε λογική χρήση έχει οριστεί από τους τέσσερις παράγοντες που περιγράφονται στην Παράγραφο 107 του Νόμου για Copyright του 1976: ο σκοπός ή ο χαρακτήρας του χρήστη (εμπορική vs μη κερδοσκοπική εκπαιδευτική χρήση, για παράδειγμα), το είδος της εργασίας που προστατεύεται από το Copyright, το ποσοστό της εργασίας που χρησιμοποιείται και η επίδραση χρήσης της εργασίας στο χώρο της αγοράς. Η Παράγραφος 109 του Νόμου για Copyright του 1976 επιτρέπει στον αγοραστή να δανείσει, να πουλήσει ή να διαθέσει ένα αντίγραφο της εργασίας που προστατεύεται, χωρίς να απαιτείται εξουσιοδότηση από τον ιδιοκτήτη των πνευματικών δικαιωμάτων. Αυτό συχνά παραπέμπει στη «Θεωρία της Πρώτης Πώλησης» - μία αρχή σύμφωνα με την οποία βιβλιοθήκες και άλλα ιδρύματα δανείζουν εργασίες και η οποία διαφοροποιείται. Και οι δύο θεωρίες της σωστής χρήσης και της πρώτης πώλησης απειλούνται από τους αυστηρούς ελέγχους πρόσβασης και από συμβατικές DRM τεχνολογίες, που προστατεύονται από τον Νόμο Digital Millennium Copyright του 1998.

[2]
Authentication - Εξακρίβωση ταυτότητας είναι η διαδικασία στην οποία ο χρήστης δίνει πιστοποιητικά σε έναν εξυπηρετητή, όπως όνομα χρήστη (username) ή κωδικό πρόσβασης (password), για να επαληθεύσει την ταύτιση.


Authorization – Εξουσιοδοτημένη πρόσβαση είναι η διαδικασία απόφασης για το τι επιτρέπεται να κάνει ο χρήστης ή πού μπορεί να έχει πρόσβαση, σύμφωνα με τα χαρακτηριστικά γνωρίσματα.

[3]
Η HS (Handle Service) του Shibboleth διαφέρει από το “Corporation for National Research Initiatives’ Handle System”, ένα σύστημα για συνεχή ταύτιση ψηφιακών αντικειμένων ή άλλων πόρων στο Διαδίκτυο.  Η αποστολή της HS του Shibboleth είναι να δημιουργήσει ένα αναγνωριστικό (handle), ή ψευδώνυμο, για έναν χρήστη, καθώς επίσης να εξασφαλίσει ότι ο χρήστης έχει εξακριβωθεί τοπικά.

Γλωσσάριο του Shibboleth

1. AA - Attribute Authority = Υπηρεσία Γνωρισμάτων
Υπηρεσία υπεύθυνη για τη διάχυση πληροφοριών για τον χρήστη στον Αιτούντα Γνωρισμάτων του Shibboleth. Η AA εντοπίζεται ανάμεσα στους διαχειριστικούς τομείς του χρήστη και δίνει στον χρήστη έλεγχο πάνω στη διάχυση των γνωρισμάτων του.

2. AQM - Attribute Query Message = Μήνυμα Ερώτησης Γνωρισμάτων 

Ένα πακέτο πληροφοριών που μεταδίδονται από τον Αιτούντα Γνωρισμάτων του Shibboleth στην Υπηρεσία Γνωρισμάτων του χρήστη που ζητά γνωρίσματα για τον χρήστη.
3. ARP - Attribute Release Policy = Πολιτική Διάχυσης Γνωρισμάτων 

Ένα σύνολο κανόνων, καθιερωμένο και ελεγχόμενο από τον χρήστη που ανήκουν στον διαχειριστικό τομέα του χρήστη και αποφασίζει ποια γνωρίσματα θα γίνονται διαθέσιμα στον Αιτούντα Γνωρισμάτων του Shibboleth, έτσι ώστε να δίνεται πρόσβαση σε ζητούμενο πόρο.

4. ARM - Attribute Response Message = Μήνυμα Απάντησης Γνωρισμάτων

Ένα πακέτο πληροφοριών που μεταδίδονται από την Υπηρεσία Γνωρισμάτων του χρήστη στον Αιτούντα Γνωρισμάτων του Shibboleth σε απάντηση στο Μήνυμα Ερώτησης Γνωρισμάτων. Το ARM δίνει γνωρίσματα για τον χρήστη υποκείμενα στους περιορισμούς της Πολιτικής διάχυσης Γνωρισμάτων.

5. RM - Resource Manager = Διαχειριστής Πόρου
Η υπηρεσία που αξιολογεί γνωρίσματα χρήστη και πόρου για να κάνει τον έλεγχο πρόσβασης να δεχτεί ή να απορρίψει το αίτημα για πρόσβαση σε έναν πόρο.

6. SAML - Security Assertion Markup Language = Σημειωτική Γλώσσα για Διεκδίκηση Ασφάλειας

Ένα προβαλλόμενο πρότυπο από τον OASIS (Organization for Article Standards in Science) για την ασφαλή ανταλλαγή πληροφοριών εξακρίβωσης ταυτότητας και εξουσιοδοτημένης πρόσβασης με τη χρήση XML.

7. SHAR - Shibboleth Attribute Requester = Αιτών Γνωρισμάτων του Shibboleth
Το συστατικό μέρος που είναι υπεύθυνο για την απόκτηση και απόκρυψη γνωρισμάτων για τον χρήστη. Το SHAR αποκτά αυτές τις πληροφορίες με την αποστολή ενός AQM στην τοπική Υπηρεσία Γνωρισμάτων (AA) του χρήστη και τη λήψη ενός ARM σε απάντηση.

8. HS - Handle Service = Υπηρεσία Αναγνωριστικού

Υπηρεσία του Shibboleth υπεύθυνη για την επιβεβαίωση ότι ο χρήστης έχει εξακριβωθεί στην τοπική Υπηρεσία Εξακρίβωσης Ταυτότητας. Η συγκεκριμένη υπηρεσία, επίσης, δημιουργεί ένα κρυφό ψευδώνυμο, ή αναγνωριστικό, με το οποίο τα γνωρίσματα συνδέονται με τον χρήστη, ενώ παράλληλα προστατεύεται η ταυτότητά του. 

9. SHIRE - Shibboleth Indexical Reference Establisher = Δημιουργός Ευρετηριακής  Παραπομπής του Shibboleth
Το συστατικό μέρος που είναι υπεύθυνο να αποφασίζει την τοποθεσία της HS του χρήστη. Το SHIRE επικοινωνεί με την HS για να αποκτήσει μια «ευρετηριακή παραπομπή», ή αναγνωριστικό, που να μπορεί να χρησιμοποιηθεί στην αίτηση γνωρισμάτων για τον χρήστη.

10. WAYF - Where Are You From = Από πού προέρχεσαι
Συστατικό μέρος του Shibboleth ή υπηρεσία που μπορεί να χρησιμοποιηθεί για να βοηθήσει το SHIRE να εντοπίσει την HS του χρήστη και να ζητήσει ένα αναγνωριστικό να επιστρέψει πίσω σ’ αυτό. Μια υπηρεσία WAYF θα πρέπει να έχει έναν κατάλογο των ιδρυμάτων που συμμετέχουν στην ομάδα του Shibboleth και την τοποθεσία κάθε HS. 
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