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Εισαγωγικό Σημείωμα
Στο υβριδικό περιβάλλον πληροφόρησης του σήμερα, η διακίνηση της πληροφορίας με ψηφιακά μέσα κερδίζει όλο και μεγαλύτερο έδαφος. Η φύση λοιπόν της πληροφορίας αλλάζει κι επηρεάζει ένα πλήθος παραγόντων  που εμπλέκονται στη διαδικασία της πληροφόρησης. Ένας σημαντικός παράγοντας που καλείται να οριοθετήσει το πλαίσιο δράσης και λειτουργίας του στη νέα εποχή είναι η βιβλιοθήκη, που τείνει να περάσει από το υβριδικό λειτουργικό πλαίσιο στο οποίο δραστηριοποιείται και το οποίο αποτελείται από συνύπαρξη συμβατικού και ψηφιακού υλικού, σε μια καθαρά ψηφιακή μορφή λειτουργίας. 

Η ψηφιακή διάσταση της πληροφόρησης, εισαγάγει νέους τρόπους εντοπισμού, ανάκτησης και χρήσης της πληροφορίας. Τα διαδίκτυο και οι νέες τεχνολογίες φέρνουν μαζί τους νέες υπηρεσίες στο χώρο της πληροφόρησης και τείνουν να εξαλείψουν τις παραδοσιακές μεθόδους διακίνησης και διαχείρισης του υλικού. Καθώς το έντυπο υλικό παραχωρεί μέρος του «χώρου» του στο αντίστοιχο ψηφιακό, αλλάζει η σχέση του χρήστη της πληροφορίας τόσο με το ίδιο το αντικείμενο της πληροφόρησης, όσο και με το δημιουργό του. Θέματα όπως αυτό της προστασίας των πνευματικών δικαιωμάτων των  έργων καθώς και προστασίας των ευαίσθητων προσωπικών δεδομένων, έρχονται στο προσκήνιο.  
Η εργασία αυτή καλείται να εξετάσει τη νέα τάξη πραγμάτων που επιφέρει στο χώρο της πληροφόρησης η ψηφιακή διάσταση της πληροφορίας και να διερευνήσει το τεράστιο και δυσεπίλυτο ζήτημα της προστασίας της πνευματικής ιδιοκτησίας, το οποίο με τα νέα δεδομένα φαίνεται πιο πολύπλοκο από ποτέ. Θα ξεκινήσει λοιπόν από τη βασική ορολογία του θέματος προσπαθώντας να διευκρινίσει τους όρους και τα πλαίσια εφαρμογής τους για να ασχοληθεί στη συνέχεια με την εφαρμογή τους στις Βιβλιοθήκες. Σημειώνεται ότι η ανάλυση των όρων γίνεται σύμφωνα με το καθεστώς της ελληνικής νομοθεσίας και της ευρωπαϊκής Ένωσης, κάποτε όμως και με αυτά της Βρετανίας και των ΗΠΑ, καθώς οι τελευταίες, φαίνεται να έχουν αναπτύξει πολύ τον τομέα της πνευματικής ιδιοκτησίας των ψηφιακών έργων.
Βασικό όμως άξονα της εργασίας αυτής, αποτελεί η ανάλυση του ρόλου των Συστημάτων Ψηφιακής Διακίνησης Υλικού (DRMS), καθώς φαίνεται ότι αποτελούν μια ελπιδοφόρα τεχνολογία για εφαρμόσιμες λύσεις σ’ ένα πρόβλημα ήδη υπαρκτό και όγκου αναλόγου του αντίστοιχου της ψηφιακής πληροφορίας. Πιο συγκεκριμένα, θα μας απασχολήσει το πλαίσιο λειτουργίας τους, τι επιτυγχάνουν και με ποιους τρόπους και τεχνικές και ποιες φαίνεται να είναι οι καινοτόμες λύσεις, αν αυτές υπάρχουν για την περίπτωση των σημερινών βιβλιοθηκών με εφαρμογή στο ψηφιακό μέρος δράσης τους. Τελικός στόχος της εργασίας θα είναι η παρουσίαση ενός ελπιδοφόρου μοντέλου και η εξαγωγή κάποιων συμπερασμάτων για ενδεχόμενη εφαρμογή τους στο ψηφιακό χώρο της πληροφόρησης. 

Η βιβλιογραφία και οι παραπομπές έχουν συνταχθεί σύμφωνα με το πρότυπο Harvard.
Προστασία Πνευματικής Ιδιοκτησίας- Βασικές Εισαγωγικές Έννοιες
2.1 Δικαιώματα Πνευματικής Ιδιοκτησίας (Intellectual Property Rights)
«Πνευματική ιδιοκτησία ονομάζεται το δικαίωμα που η έννομη τάξη απονέμει στο δημιουργό ενός πνευματικού έργου πάνω στο έργο αυτό.  Πνευματική ιδιοκτησία ονομάζεται και ολόκληρος ο σχετικός θεσμός, δηλαδή το σύνολο των κανόνων που ρυθμίζουν αυτό το δικαίωμα».  

Τα δικαιώματα πνευματικής ιδιοκτησίας (IPRs) επιτρέπουν στα άτομα να διεκδικούν τα δικαιώματα στις πνευματικές δημιουργίες τους με τρόπο παρόμοιο μ’ αυτόν που διεκδικούμε τα δικαιώματα της φυσικής μας περιουσίας. Κατά συνέπεια, ο συντάκτης ενός χειρογράφου μπορεί 

να είναι κύριος ενός συνόλου δικαιωμάτων, που του επιτρέπουν να πουλήσει, να μισθώσει, να πετάξει, ή να κληροδοτήσει το έργο του στους κληρονόμους του ακριβώς όπως θα μπορούσε να κάνει μ΄ ένα πολύτιμο περιουσιακό του στοιχείο. Εντούτοις, ίσως είναι παράλογη η απόλυτη εξομοίωση τους καθώς υπάρχουν και πάρα πολλές διαφορές εξαιτίας της ιδιαίτερης φύσης της πνευματικής περιουσίας. Μια από τις πιο σημαντικές διαφορές είναι η ευκολία με την οποία το θέμα της πνευματικής περιουσίας μπορεί εύκολα να χωριστεί σε μικρότερα επιμέρους δικαιώματα όπως και η δυνατότητα ένα έργο να έχει κατοχυρωμένους περισσότερους του ενός τύπους δικαιωμάτων πνευματικής ιδιοκτησίας. Μερικοί από τους τύπους αυτούς άλλοι περισσότερο κι άλλοι λιγότερο γνωστοί στο ευρύ κοινό είναι οι εξής:

· Copyright : Πνευματικά δικαιώματα για διάφορα είδη πνευματικής δημιουργίας συμπεριλαμβανομένου του λογοτεχνικού και καλλιτεχνικού υλικού, μουσικής, ταινιών, ηχογραφήσεων και ραδιοφωνικών μεταδόσεων.
· Ευρεσιτεχνίες (patents): Καινούρια και βελτιωμένα προϊόντα  και διαδικασίες εφαρμόσιμες στη βιομηχανία.
· Εμπορικό σήμα (Trademarks): χρησιμοποιούνται για να παρέχουν την ταυτότητα των αγαθών και των υπηρεσιών ώστε να γίνεται η διάκριση μεταξύ των διαφορετικών εμπόρων.
· Μυστικά Εμπορίου (Trade Secrets)
· Ποικιλίες φυτών 
· Γεωγραφικές ενδείξεις
· Δικαιώματα «εκτελεστών» των έργων 
Σήμερα δεν υπάρχει μια κοινή παγκόσμια νομοθεσία για το θέμα της προστασίας της πνευματικής ιδιοκτησίας αλλά αντιθέτως υπάρχουν πολλές διαφορές από χώρα σε χώρα τόσο ως προς τη νομοθεσία όσο και ως προς την «κουλτούρα» και τους τρόπους προσέγγισης του. Για παράδειγμα ενώ υπάρχουν βασικές θεωρητικές ομοιότητες μεταξύ του καθεστώτος προστασίας πνευματικής ιδιοκτησίας της Αγγλίας και του αντίστοιχου στις ΗΠΑ , υπάρχουν επίσης και ευρείες πρακτικές αποκλίσεις που προκαλούν σύγχυση. 
Αλλά η ιδέα μια προσέγγισης του θέματος σε παγκόσμιο επίπεδο φαίνεται να κερδίζει έδαφος. 

Η ισχύουσα σήμερα ελληνική νομοθεσία για την πνευματική ιδιοκτησία, βασίζεται στις ρυθμίσεις του Ν.2121/1993, όπως έχει μεταγενέστερα τροποποιηθεί, κυρίως με το Ν.2435/1996 (άρθρα 3 και 10). Σκοπός του Ν.2121/1993 είναι η πληρέστερη και αποτελεσματικότερη προστασία των πνευματικών δημιουργών.  Η αρχή αυτή εκδηλώνεται σε πολλές επιμέρους διατάξεις όπως π.χ. στην προστασία του ηθικού δικαιώματος, στην αναγνώριση του κανόνα ότι μόνο φυσικά πρόσωπα μπορούν να θεωρηθούν πνευματικοί δημιουργοί, στη θέσπιση της ποσοστιαίας αμοιβής και στην καθιέρωση κανόνων αναγκαστικού δικαίου. 
2.2 Copyright

Το «copyright» ως όρος, εμφανίστηκε τον 16ο αιώνα ως μονοπωλιακό δικαίωμα των τυπoγράφων, είναι ένα περιουσιακό δικαίωμα μιας πνευματικής δημιουργίας και μπορεί να θεωρηθεί ως ένας συνδυασμός οικονομικών και ηθικών δικαιωμάτων. Υπάρχει από την ίδια ακριβώς στιγμή που γεννιέται και το πνευματικό έργο και σε κάποιες χώρες, δεν απαιτείται καμιά απολύτως πρόσθετη επίσημη διαδικασία για την αναγνώρισή του. Ενώ όμως παρέχει προστασία για συγκεκριμένους τύπους έργων δεν κάνει το ίδιο για τις ιδέες. Θα μπορούσε λοιπόν να πει κανείς ότι αυτό που προστατεύει είναι η «υλοποίηση» μιας καινοτόμας ιδέας και όχι την ιδέα την ίδια.

Η έννοια των «πνευματικών δικαιωμάτων» (copyright), σύμφωνα με το Νόμο Πνευματικής Ιδιοκτησίας, του Κώδικα των ΗΠΑ για παράδειγμα,  υπάρχει σε όλες τις αυθεντικές δημιουργίες, τις οποίες φέρει ένα οποιοδήποτε υπαρκτό μέσο. Αυτό το μέσο ορίζεται ως οποιοδήποτε υλικό μέσο από χαρτί μέχρι δίσκο Η/Υ κι από καμβά μέχρι πήλινες πλάκες. Η αυθεντικότητα ενός έργου υπογραμμίζεται από δύο κύριες ιδιότητες:
· Δεν έχει αντιγραφεί από άλλο έργο 

· Περιέχει τουλάχιστον ένα «μικρό ποσοστό δημιουργικότητας». 
  Η έννοια του copyright  περιλαμβάνει τις έννοιες:

· «ηθικό» δικαίωμα του δημιουργού ενός έργου
· «οικονομικό» ή «περιουσιακό» δικαίωμα
Ως προς το ελληνικό δίκαιο, και συγκεκριμένα κατά το άρθρο 1 παρ. 1 του Ν.2121/1993 περί πνευματικών δικαιωμάτων, το «ηθικό δικαίωμα» προστατεύει τον προσωπικό δεσμό του πνευματικού δημιουργού με το έργο του. Επιπλέον σύμφωνα με το άρθρο 4 του  ίδιου νόμου, ο ιδιοκτήτης των πνευματικών δικαιωμάτων ενός έργου έχει τις εξής εξουσίες που του δίνει το «ηθικό δικαίωμα», όσον αφορά στη διαχείριση του έργου του: 

· η εξουσία δημοσίευσης: ο δημιουργός έχει το δικαίωμα να αποφασίζει για το χρόνο, τον τόπο και τον τρόπο κατά τους οποίους το έργο θα γίνει προσιτό στο κοινό.  

· η εξουσία αναγνώρισης της «πατρότητας»: επιτρέπει στο δημιουργό να απαιτεί τη μνεία του ονόματός του πάνω σε κάθε αντίτυπο του έργου και σε κάθε δημόσια χρήση ή αντίθετα να κρατάει την ανωνυμία του ή να χρησιμοποιεί ψευδώνυμο.

· η εξουσία περιφρούρησης της ακεραιότητας του έργου: απαγορεύει κάθε παραμόρφωση, περικοπή ή άλλη τροποποίηση του πρωτότυπου έργου, καθώς και κάθε ενδεχόμενη προσβολή του δημιουργού του, οφειλόμενη στις συνθήκες παρουσίασης του έργου στο κοινό. 

· η εξουσία προσπέλασης: Η εξουσία προσπέλασης επιτρέπει στο δημιουργό να επικοινωνεί με το έργο του, ακόμη και όταν έχει μεταβιβάσει το περιουσιακό δικαίωμα ή όταν η κυριότητα στον υλικό φορέα πάνω στον οποίο το έργο έχει ενσωματωθεί ανήκει σε άλλον

· η εξουσία υπαναχώρησης, γνωστή και ως εξουσία μετάνοιας: αναγνωρίζει στο δημιουργό την εξουσία να υπαναχωρεί από συμβάσεις μεταβίβασης του περιουσιακού δικαιώματος ή από συμβάσεις εκμετάλλευσης ή άδειας εκμετάλλευσης μόνο όμως για τα έργα λόγου ή επιστήμης.
Επιπλέον, τα «οικονομικά» ή «περιουσιακά» δικαιώματα, μπορούν να τεθούν σ’ εφαρμογή όλα μαζί ή και το καθένα χωριστά και εξασφαλίζουν στο δημιουργό τη δυνατότητα να εκμεταλλευτεί οικονομικά τα έργα του. Τα οικονομικά δικαιώματα που περιλαμβάνονται στο θεσμικό πλαίσιο της προστασίας πνευματικών δικαιωμάτων (άρθρο 3 του Ν.2121/1993) κατά την εκμετάλλευση ενός έργου
 είναι τα εξής: 

· Η εξουσία του να επιτρέπει ή να απαγορεύει την εγγραφή και αναπαραγωγή του έργου με κάθε μέσο, όπως μηχανικά, φωτοχημικά ή  ηλεκτρονικά μέσα
· Η εξουσία μετάφρασης
· Η εξουσία της διασκευής, της προσαρμογής ή άλλης μετατροπής του έργου
· Η εξουσία θέσης σε κυκλοφορία
· Η εξουσία απαγόρευσης εισαγωγής αντιτύπων
· Η εξουσία παρουσίασης του έργου στο κοινό
· Η εξουσία δημόσιας εκτέλεσης
· Η εξουσία ραδιοτηλεοπτικής μετάδοσης
Η ίδια λογική αναπτύσσεται και στον Κώδικα των Ηνωμένων Πολιτειών, σύμφωνα με τον οποίο τα περιουσιακά δικαιώματα ορίζονται ως εξής:
· (Το δικαίωμα της αναπαραγωγής αντιγράφων «Αναπαραγωγή αντιγράφων» σύμφωνα με το  νομικό πλαίσιο για την προστασία της πνευματικής ιδιοκτησίας, τον Κώδικα των ΗΠΑ, νοείται κάθε μορφή στην οποία βρίσκεται το έργο και από την οποία μπορεί να γίνει αναγνωρίσιμο με τη βοήθεια μιας μηχανής.)
· Το δικαίωμα της διασκευής ή της παραγωγής έργων που βασίζονται στο αυθεντικό(derivative works): τα έργα αυτά βασίζονται σε κάποια άλλα, περιέχουν όμως επιπλέον καινούριο υλικό, πράγμα που τα καθιστά αυθεντικά ως προς τη νομοθεσία των πνευματικών δικαιωμάτων. Παραδείγματα τέτοιων έργων είναι οι ταινίες που γυρίζονται και είναι βασισμένες στα αντίστοιχα, πολλές φορές και σε ομώνυμα μυθιστορήματα. Αν μια καινούρια έκδοση όμως αποτελείται απλά από το ίδιο ακριβώς έργο σε μια άλλη όμως μορφή όπως για παράδειγμα ένα βιβλίο ή μια φωτογραφία που σκανάρεται και δημιουργείται η ψηφιακή τους έκδοση, τότε μιλάμε για απλή αναπαραγωγή του έργου. Όμως αν στην καινούρια αυτή έκδοση προστεθούν κάποια καινούρια κομμάτια δημιουργίας το έργο αποκτάει αυθεντικότητα. 
· Το δικαίωμα της διακίνησης αντιγράφων των έργων στο ευρύ κοινό: Το δικαίωμα της διακίνησης περιορίζεται από το  «δόγμα της πρώτης πώλησης», κατά την οποία ο δικαιούχος ενός συγκεκριμένου αντιγράφου ενός προστατευόμενου έργου μπορεί να πουλήσει ή να διανέμει το αντίγραφο αυτό σε άλλους. Οπότε ο πνευματικός δημιουργός του έργου αφού πουλήσει το πρώτο αντίγραφο της δουλειάς του, είναι αδύνατον να ελέγξει τον μετέπειτα τρόπο διάθεσης της. Η δημιουργία τέλος αντιγράφων από ένα έργο που είναι διαθέσιμο σε όλους μέσα από ένα ηλεκτρονικό δίκτυο, συνιστά την έννοια της «δημόσιας διάθεσης». Προς το παρόν όμως δεν υπάρχει κάποια επίσημη αρχή που να επιτρέψει επίσημα να λειτουργήσει το «δόγμα ψηφιακής πρώτης πώλησης» που σημαίνει την απρόσκοπτη ανταλλαγή από πλευράς των χρηστών, ψηφιακών αντιγράφων μέσω διαδικτύου.
· Το δικαίωμα της  «δημόσιας εκτέλεσης» ενός έργου: Με τον όρο «εκτέλεση» ενός έργου αναφερόμαστε στην εκφώνηση, απόδοση μουσική, χορευτική, ή από πλευράς υποκριτικής ενός έργου, με ή χωρίς τη βοήθεια κάποιας μηχανής. Έτσι, μια ζωντανή συναυλία είναι μια απόδοση μιας μουσικής σύνθεσης, όπως είναι και το άκουσμα ενός CD στο οποίο  έχει καταγραφεί η μουσική σύνθεση. 
· Το δικαίωμα της «δημόσιας προβολής» του έργου: Ο όρος «δημόσια προβολή» σημαίνει την προβολή του έργου οπουδήποτε είναι ανοιχτά για το κοινό ή οπουδήποτε έχει συγκεντρωθεί ένας "ουσιαστικός αριθμός προσώπων εκτός από το φυσιολογικό κύκλο μιας οικογένειας και των γνωστών της».Δεν έχει σημασία ο χρόνος ή ο τόπος όπου το κοινό γίνεται κοινωνός της προβολής. Έτσι, και  το να καταστήσεις ένα έργο διαθέσιμο στο ευρύ κοινό, μέσω ενός ηλεκτρονικού δικτύου νοείται ως «δημόσια προβολή». 
Ο νόμος διακρίνει τον ιδιοκτήτη ενός αντιγράφου του έργου ή ακόμη και του αυθεντικού, από τον ιδιοκτήτη των πνευματικών δικαιωμάτων. Έτσι ένα μουσείο που αποκτά έναν πίνακα, δεν έχει αυτομάτως και τα δικαιώματα αναπαραγωγής του. Το ίδιο συμβαίνει και  με τις βιβλιοθήκες και τα αρχεία που ενώ έχουν στα χέρια τους τα φυσικά αντικείμενα, χειρόγραφα ή γράμματα τα οποία παίρνουν συνήθως από δωρεές δεν έχουν όμως και τα πνευματικά τους δικαιώματα.

Η πνευματική ιδιοκτησία δεν διαρκεί για πάντα αλλά έχει περιορισμένη χρονική διάρκεια. Μετά τη λήξη του χρόνου που προβλέπεται από το νόμο, το έργο καθίσταται κοινό κτήμα, ανήκει δηλαδή στο δημόσιο τομέα και μπορεί να αποτελέσει αντικείμενο ελεύθερης εκμετάλλευσης.  Το άρθρο 29 παρ. 1 του Ν.2121/1993, όπως τροποποιήθηκε με το άρθρο 8 παρ. 5 του Ν.2557/1997 προβλέπει ότι η πνευματική ιδιοκτησία διαρκεί για όσο χρόνο ο δημιουργός βρίσκεται εν ζωή και 70 χρόνια μετά το θάνατό του που υπολογίζονται από την 1η Ιανουαρίου του έτους το οποίο έπεται του θανάτου του δημιουργού. Το ίδιο ισχύει και για τη νομοθεσία των  ΗΠΑ, ενώ για την Ευρώπη, σύμφωνα με κοινοτική οδηγία (European Ditective 93/98/EEC, CDPA 1988), ορίστηκε στα εβδομήντα χρόνια και λήγει με την πάροδο της 31ης Δεκεμβρίου του τελευταίου έτους.
2.3 Περιορισμοί του περιουσιακού δικαιώματος- “Fair use”
Το περιουσιακό δικαίωμα υπόκειται από το νόμο σε ορισμένους περιορισμούς που αφορούν το περιεχόμενο και την έκτασή του σύμφωνα με τα οριζόμενα στο Τέταρτο Κεφάλαιο του Ν.2121/1993 (άρθρα 18-28).  Οι διατάξεις του κεφαλαίου αυτού περιορίζουν το περιουσιακό δικαίωμα κυρίως χάριν της προστασίας του κοινωνικού συνόλου.

Η «θεμιτή χρήση»(fair use), λειτουργεί ως ασφαλιστική δικλείδα για την προστασία του «copyright»των έργων και λειτουργεί προς όφελος του χρήστη στο βαθμό που ικανοποιεί κάποια από τις παρακάτω συνθήκες χωρίς όμως να θίγει τα οικονομικά συμφέροντα του δημιουργού. 
Η ελληνική νομοθεσία λοιπόν καθιερώνει ως «περιορισμούς» του περιουσιακού δικαιώματος των έργων τις εξής περιπτώσεις χρήσης:
· για λόγους ενημέρωσης του κοινού (άρθρο 25),
· αναπαραγωγής για διδασκαλία (άρθρο 21) και για άλλες εκπαιδευτικές 

ανάγκες (άρθρο 20 παρ. 1)

· αναπαραγωγής για σκοπούς διοικητικούς ή δικαστικούς (άρθρο 24),
· παράθεσης αποσπασμάτων με σκοπό την πρόοδο της επιστήμης και των γραμμάτων (άρθρο 19)

· δημόσιας εκτέλεσης σε ειδικές περιστάσεις (άρθρο 27)
Η έννοια της «θεμιτής χρήσης» δεν ορίζεται τόσο ξεκάθαρα στην CDPA 1988(Copyright, Design and Patents Act 1988), ωστόσο η Κοινοτική Οδηγία, κυμαινόμενη στα ίδια πλαίσια με τον ελληνικό νόμο, δηλώνει ότι η χρήση προστατευόμενου υλικού δεν συνιστά καταπάτηση «copyright», στις εξής περιπτώσεις:
· Όταν γίνεται χρήση του υλικού για σκοπούς ερευνητικούς ή ιδιωτικής μελέτης
· Για περιπτώσεις κριτικής ή επισκόπησης του έργου που προστατεύεται
· Για περιπτώσεις αναφοράς σε τρέχοντα γεγονότα 
Η λογική της «θεμιτής χρήσης» εφαρμόζεται με τον ίδιο τρόπο σε ψηφιακό και μη ψηφιακό περιβάλλον
2.4 Επιμέρους θέματα προστασίας πνευματικών δικαιωμάτων σε ψηφιακό περιβάλλον

Η εφαρμογή των βασικών αρχών του copyright στον ψηφιακό κόσμο φαίνεται ακόμη πιο πολύπλοκη υπόθεση. Ο νόμος του «copyright» συντάχθηκε βάσει του μοντέλου των έντυπων έργων. Ένα από τα αποκλειστικά δικαιώματα του copyright είναι το δικαίωμα αναπαραγωγής του έργου με τη μορφή αντιγράφων. Πριν την ψηφιακή τεχνολογία ένα αντίγραφο ήταν ένα φορητό, φυσικό αντικείμενο που πριν ήταν δύσκολο, ιδιαίτερα δαπανηρό ή επίπονο να δημιουργηθεί. Τα πράγματα διευκολύνθηκαν με τις φωτοτυπικές μηχανές και τους εγγραφείς βιντεοκασετών αλλά τώρα με τις ψηφιακές τεχνολογίες δεν υπάρχουν πια όρια ή δυσκολίες αντιγραφής. Έτσι, τα ψηφιακά αντίγραφα είναι εύκολο να αναπαραχθούν και να τροποποιηθούν κι εξαιρετικά εύκολο να διαδοθούν σε ευρεία κλίμακα μέσω δικτύων.   Για το λόγο αυτό και είναι πιο δύσκολο για τους κατόχους των πνευματικών δικαιωμάτων να ελέγξουν τη διακίνηση του έργου τους. Η διαστάσεις του θέματος είναι τεράστιες αν σκεφτεί κανείς το γεγονός ότι κάθε χρήστης που χρησιμοποιεί την υπηρεσία του Ιστού αυτόματα κρατά αντίγραφα, τουλάχιστον προσωρινά,  των σελίδων που επισκέπτεται στη μνήμη τυχαίας προσπέλασης του υπολογιστή του. Επιπλέον, τα ψηφιακά αντίγραφα έχουν μια παροδική φύση. Αντίθετα από ένα βιβλίο που μπορεί κανείς να αγοράσει και να έχει στην κατοχή του, τα ψηφιακά αντικείμενα στα οποία έχουμε πρόσβαση σήμερα, μπορεί να μην είναι διαθέσιμα αύριο. Κατά συνέπεια, και για τις βιβλιοθήκες, οι  παραδοσιακές λειτουργίες που εξαρτώνται από την ιδιοκτησία και σχετική μονιμότητα ενός αντιγράφου, όπως ο δανεισμός, η ανάπτυξη συλλογής, και η συντήρηση έχουν αλλάξει ριζικά. 

2.5 Βιβλιοθήκες και Πνευματικά Δικαιώματα
Οι βιβλιοθήκες λόγω της ιδιαίτερης φύσης και λειτουργίας τους έχουν κάποια προνόμια όσον αφορά τα πνευματικά δικαιώματα των έργων και αντιθέτως με την περίπτωση της «θεμιτής χρήσης», αυτά τα προνόμια είναι επακριβώς ορισμένα. Σύμφωνα πάλι με τον Κώδικα των ΕΙΠΑ, (παράγραφος 108), νομιμοποιούνται για την αναπαραγωγή άρθρων όπως επίσης και για την αναπαραγωγή μη επίσημων εκδόσεων  μετά από ζήτηση των χρηστών τους, και τα οποία δεν μπορούν ν’ αποκτήσουν  σε μια λογική τιμή. Συνήθως όμως οι βιβλιοθήκες δεν μπαίνουν σ’ αυτή τη λογική «αναπαραγωγής αντιτύπων» αλλά χρησιμοποιούν την υπηρεσία του διαδανεισμού βιβλιοθηκών για την προμήθεια υλικού που οι ίδιες δεν περιλαμβάνουν στη συλλογή τους. 

Για υλικό ακόμη που βρίσκεται εκτός αγοράς και επιπλέον δεν μπορεί να αποκτηθεί σε λογική τιμή, οι βιβλιοθήκες και οι αρχειακές υπηρεσίες έχουν το προνόμιο να το αντιγράφουν και να το θέτουν στη διάθεση των χρηστών τους. 

Το ίδιο ισχύει και για την Ευρώπη όσον αφορά το συμβατικό μέρος της πληροφόρησης αλλά  το θέμα γίνεται πιο πολύπλοκο όταν φθάνουμε στην εφαρμογή αυτών των προνομίων και στο ψηφιακό υλικό. Πολλοί εκδότες πιστεύουν ότι η δημιουργία ψηφιακού αντιγράφου ισοδυναμεί με τη δημιουργία πολλαπλών αντιγράφων λόγω της ευκολίας αναπαραγωγής τους. Συγκεκριμένα ζητήματα που έχουν να κάνουν με το όλο πλαίσιο λειτουργίας των βιβλιοθηκών ως «χώρων» διακίνησης της πληροφορίας και συγκεκριμένα της ψηφιακής, αναλύονται παρακάτω.
2.5.1 Το «δόγμα της πρώτης πώλησης» (First Sale Doctrine)

 Μόλις αποκτήσει σύμφωνα με το νόμο μια βιβλιοθήκη ή ένα άτομο ένα αντίγραφο μιας εργασίας,  το «δόγμα της πρώτης πώλησης» του copyright (17 U.S.C. παράγραφος 109) επιτρέπει στη βιβλιοθήκη ή το άτομο αυτό να μπορεί να ασκήσει μία άλλη εξαίρεση του  αποκλειστικού δικαιώματος του «copyright», το δικαίωμα να διανέμει το αντίγραφο, χωρίς την άδεια του κατόχου των πνευματικών δικαιωμάτων. Η πρώτη πώληση επιτρέπει στις βιβλιοθήκες να δανείζουν βιβλία ή κάνουν διαδανεισμό χωρίς να διαπράττουν καταπάτηση των  πνευματικών δικαιωμάτων των δανειζόμενων έργων. Το δικαίωμα αυτό του «δόγματος της πρώτης πώλησης» δεν ίσχυσε μέχρι τώρα και για το ψηφιακό περιβάλλον. Στο συμβατικό κόσμο, η βιβλιοθήκη δάνειζε τα αντίτυπα των βιβλίων της στους χρήστες της και για τη συγκεκριμένη περίοδο που τα βιβλία ήταν δανεισμένα κανείς άλλος χρήστης αλλά ούτε και η ίδια η βιβλιοθήκη μπορούσε να έχει πρόσβαση σ’ αυτά. Στο ψηφιακό περιβάλλον, τα ψηφιακά αντίγραφα δανείζονται στο χρήστη χωρίς όμως η βιβλιοθήκη να χάνει την πρόσβαση στο υλικό αυτό έστω και προσωρινά. Το θέμα λοιπόν της εφαρμογής του «δόγματος της πρώτης πώλησης» και στο ψηφιακό περιβάλλον βρίσκει αντίθετους τους κατόχους των πνευματικών δικαιωμάτων του υλικού, οι οποίοι ανησυχούν για ενδεχόμενη μεγάλη μείωση των εσόδων τους από τις πωλήσεις των έργων τους σε ψηφιακή μορφή, καθώς οι βιβλιοθήκες εξουσιοδοτούνται για την δημιουργία ακριβών αντιτύπων και για την ηλεκτρονική τους διακίνηση  

Για τις βιβλιοθήκες από την άλλη μεριά, ο δανεισμός του υλικού τους στους χρήστες είναι μια αυτονόητη, κεντρική υπηρεσία του πλαισίου λειτουργίας τους. Το «δόγμα της πρώτης πώλησης επιτρέπει στις βιβλιοθήκες να «μοιράζονται» το υλικό που αποκτούν με νόμιμες διαδικασίες με τους χρήστες τους. Επιπλέον, ο διαδανεισμός μεταξύ βιβλιοθηκών είναι ζωτικής σημασίας ιδιαίτερα για μικρές βιβλιοθήκες. Δεδομένου όμως ότι όλο και περισσότερο υλικό διατίθενται αποκλειστικά σε ψηφιακή μορφή το οποίο δεν δανείζεται, η ανησυχία των  βιβλιοθηκών μεγαλώνει ως προς το πώς θα μπορέσουν να συνεχίσουν να ικανοποιούν τις πληροφοριακές ανάγκες  των χρηστών. Οι βιβλιοθήκες δεν μπορούν να αντέξουν τα νέα οικονομικά μεγέθη. Έτσι, εξετάζουν νέα επιχειρησιακά μοντέλα για το ηλεκτρονικό υλικό. Ήδη, πολλές βιβλιοθήκες αγοράζουν ηλεκτρονικά βιβλία και καταβάλλουν τιμές που διαμορφώνονται βάσει του αριθμού των δανεισμών αντί να προχωρήσουν στην αγορά ενός αντιγράφου ενός ηλεκτρονικού βιβλίου. 

2.5.2 Ανάπτυξη συλλογής
Οι βιβλιοθήκες έπρεπε να αλλάξουν τη λογική προσέγγισης του θέματος της ανάπτυξης συλλογής από το «ιδιοκτησιακό μοντέλο» και να το μετατρέψουν σε μοντέλο πρόσβασης. Γενικά οι βιβλιοθήκες δεν μπορούν πλέον να αγοράσουν υλικό διαθέσιμο αποκλειστικά σε ψηφιακή μορφή. Αυτό όμως που μπορούν να κάνουν είναι «μίσθωση πρόσβασης» στο ψηφιακό αυτό υλικό. Αυτό απαιτεί μια συνεχή συνδρομή παρόμοια με αυτήν των συνδρομών περιοδικών για την παροχή άδειας από προμηθευτές και εκδότες και την κατοχύρωση προσβασιμότητας στο υλικό.  Η διαφορά με τα συνδρομητικά έντυπα περιοδικά είναι ότι αν δεν πληρωθεί ή ετήσια συνδρομή, η βιβλιοθήκη χάνει την πρόσβαση ακόμη και στο υλικό που είχε πληρώσει. 
2.5.3 Η χορήγηση αδειών σε αντίθεση με το νόμο προστασίας του copyright 

Οι άδειες είναι ιδιωτικά συμβόλαια μεταξύ των ενδιαφερόμενων μερών και ορίζουν το πλαίσιο χρήσης του υλικού για το οποίο υπογράφεται η άδεια. Μεγάλη προσπάθεια γίνεται από πλευράς των βιβλιοθηκών στις  διαπραγματεύσεις για εξασφάλιση ευνοϊκότερων όρων χρήσης για τους χρήστες τους αλλά πολλές φορές οι καλύτεροι όροι συμβαδίζουν με  τεράστιες συνδρομές. Οπότε η μείωση της συνδρομής θα επιφέρει ενδεχομένως μείωση της προσβασιμότητας και υποχωρήσεις σε θέματα έννομης χρήσης και δανεισμού. Εκδότες και προμηθευτές λόγω της μεγαλύτερης πείρας που έχουν από την αγορά, τα καταφέρνουν καλύτερα και στις διαπραγματεύσεις. 
2.5.4 Το πρόβλημα της «διατήρησης υλικού»
Ανέκαθεν, ένας από τους ρόλους της βιβλιοθήκης ήταν να διατηρήσει το υλικό της ως πολιτισμικό υλικό για τις επόμενες γενεές. Ο νόμος του Copyright, στην πραγματικότητα επιτρέπει στις βιβλιοθήκες να κρατούν αντίγραφα του έντυπου και ψηφιακού υλικού τους για λόγους ακριβώς διατήρησης του. Το θέμα όμως περιπλέκεται ιδιαίτερα όσον αφορά το ποιος κατέχει τα δικαιώματα διατήρησης του ψηφιακού υλικού. Συνήθως τα συμβόλαια των αδειών απαγορεύουν στις βιβλιοθήκες να διατηρήσουν το ψηφιακό τους υλικό. Οι προμηθευτές πάλι δεν θεωρούν ότι υπάρχει κάποιος ιδιαίτερος λόγος διατήρησης του παλαιότερου υλικού και από άποψη χώρου και λόγω του ότι κι αυτοί έχουν μεν τα δικαιώματα διάθεσης αλλά όχι και αυτά της διατήρησης του υλικού που έχουν οι ιδιοκτήτες του copyright του υλικού συγγραφείς και εκδότες.  
Οι βιβλιοθήκες έχουν καταφέρει να διατηρήσουν κάποια προνόμια όσον αφορά στη διαχείριση του ψηφιακού υλικού γιατί ειδάλλως το copyright δεν ικανοποιεί τον αρχικό του στόχο που είναι η προώθηση των επιστημών και των χρήσιμων για την ανθρωπότητα τεχνών. 

2.6 Προστασία της Πνευματικής Ιδιοκτησίας των έργων - Νέα επιχειρησιακά μοντέλα

Ιδέες και πληροφορίες που περιέχονται σε ένα φυσικό μέσο όπως τα βιβλία, τα CD και τα DVD, βρίσκονται κάπου στη μέση από πλευρά προστασίας κι αυτό γιατί ενώ η πληροφορία έχει τα χαρακτηριστικά του «δημόσιου αγαθού» το φυσικό μέσο στο οποίο διατίθεται είναι ιδιωτικής χρήσης και αποκτιέται μετά από αγορά ή ενοικίαση του. Μέχρι τώρα λοιπόν τα επιχειρησιακά μοντέλα που προωθούνταν είχαν να κάνουν μόνο με την προώθηση των πωλήσεων των προϊόντων αυτών. Από τη στιγμή όμως που το περιβάλλον διακίνησης της πληροφορίας γίνεται ψηφιακό κι έχουμε και την εξάπλωση του διαδικτύου, τα ήδη υπάρχοντα επιχειρησιακά μοντέλα εγκαταλείπονται και αναζητούνται νέα που να ανταποκρίνονται στις νέες ανάγκες της νέας εποχής. Οι λύσεις λοιπόν που φαίνονται στο προσκήνιο και συνδυάζουν την προσέγγιση της πληροφορίας ως «δημόσιο αγαθό» με την ταυτόχρονη προσπάθεια αποζημίωσης των κατόχων των πνευματικών δικαιωμάτων των έργων  είναι οι εξής:

· Η πρώτη προσέγγιση περιλαμβάνει τα συστήματα διαχείρισης ψηφιακού υλικού. Η λύση αυτή προτείνει τη χρήση των Συστημάτων Διαχείρισης Ψηφιακού Υλικού με στόχο την παρεμπόδιση των χρηστών από το να «μοιράζονται » τα πληροφοριακά αγαθά. 
· Η δεύτερη προσέγγιση περιλαμβάνει υδατογραφικά σχήματα τα οποία επιτρέπουν στους ιδιοκτήτες να παρακολουθούν το ποιοι κάνουν χρήση των προϊόντων τους και να τους χρεώνουν γι’ αυτή ή να μηνύουν αυτούς που δεν πληρώνουν. 
· Μια τελευταία προσέγγιση είναι η αποδοχή ότι το προϊόν είναι δημόσιο αγαθό κι έτσι πρέπει ν’ αντιμετωπιστεί. Αυτή η κατηγορία λύσεων βασίζεται στη χρηματοδότηση των προϊόντων μέσω ενός γενικού συστήματος όπως είναι η φορολογία ή και εναλλακτικών μοντέλων όπως είναι οι εθελοντικές συνεισφορές. 
Συστήματα Ψηφιακής Διακίνησης Υλικού (DRMS)

3.1 Προστασία Πνευματικής Ιδιοκτησίας σε ψηφιακό περιβάλλον
Το περιβάλλον προστασίας των πνευματικών δικαιωμάτων στον ψηφιακό κόσμο έχει να κάνει με τρεις βασικούς παράγοντες:
· Με τις εξουσίες που παρέχουν τα περιουσιακά δικαιώματα και τις εξαιρέσεις τους, βάσει των οποίων καθορίζεται το τι μπορεί να προστατευθεί από το copyright και τι εξαιρείται, όπως για παράδειγμα τα αντίγραφα που μπορεί να κάνει μια δημόσια βιβλιοθήκη ενός έργου για ιδιωτική χρήση. 
· Με την επιβολή των δικαιωμάτων αυτών: κυρώσεις που επιβάλλονται για τη δημιουργία παράνομων αντιτύπων και την εμπορευματικοποίησή τους μέσω συσκευών.
· Με την Ψηφιακή διακίνηση υλικού (DRM): έχει να κάνει με την εκμετάλλευση των πνευματικών δικαιωμάτων των έργων, μέσω της διακίνηση τους.
3.1.1 Ψηφιακή Διακίνηση Υλικού (DRM)
 O όρος Ψηφιακή Διακίνηση Υλικού «DRM», χρησιμοποιείται για να περιγράψει μια ποικιλία από τεχνικές οι οποίες επεξεργάζονται πληροφορίες σχετικές με τα πνευματικά δικαιώματα των έργων και διαχειρίζονται τους όρους και τις συνθήκες διαχείρισης τους από τους τελικούς χρήστες. Δεν είναι καινούρια ιδέα και άλλαξε πολλές ονομασίες κατά τη διάρκεια των προηγούμενων χρόνων. Για παράδειγμα κάποιες μεγάλες εταιρείες, ξεκίνησαν έρευνες πάνω στην «Ηλεκτρονική Διαχείριση Copyright» με χρηματοδότηση της Ευρωπαϊκής Κοινότητας, στις αρχές της δεκαετίας του ’90. Οι έρευνες αυτές οδήγησαν στα Συστήματα Ψηφιακής Διακίνησης Υλικού (DRMS) πρώτης γενιάς. Έτσι ο πρώτος όρος που χρησιμοποιήθηκε πριν κάποια χρόνια ήταν «Ηλεκτρονική Διακίνηση Υλικού» (Electronic Rights Management -ERM) για να επικρατήσει αργότερα ο όρος «Ψηφιακή Διακίνηση Υλικού» (Digital Rights Management DRM). Παρά το γεγονός όμως της ύπαρξής του για αρκετά χρόνια, δεν υπάρχει ένας και μοναδικός ορισμός για την Ψηφιακή Διακίνηση Υλικού (DRM). Ένας ορισμός θα μπορούσε να είναι λοιπόν, «Ένας τρόπος προσέγγισης της περιγραφής, ανίχνευσης, προστασίας, παρακολούθησης όλων των μορφών δικαιωματικής χρήσης μέσω απτών και μη τρόπων, περιλαμβανομένων και των σχέσεων των δικαιούχων των πνευματικών δικαιωμάτων μεταξύ τους», 
 ή αυτός που έδωσε η Ένωση Αμερικανών Εκδοτών το 2000 σύμφωνα με τον οποίον η DRM είναι τεχνολογίες,  εργαλεία και διαδικασίες που προστατεύουν την πνευματική ιδιοκτησία του ψηφιακού περιεχομένου κατά τη διάρκεια του ηλεκτρονικού εμπορίου. Αυτό πάντως που είναι εμφανές στους διάφορους ορισμούς που έχουν δοθεί κατά καιρούς για την DRM, είναι ότι κάθε πλευρά για παράδειγμα εκδότες, δημιουργοί και χρήστες,  υπογραμμίζει  κάποια χαρακτηριστικά της πολυδιάστατης φύσης της ψηφιακής διακίνησης υλικού ως τα πιο σημαντικά ανάλογα με τα συμφέροντα της. 
Ένα  μοντέλο DRM κατοχυρώνει τρία βασικά δικαιώματα προς όφελος του ιδιοκτήτη του copyright του έργου:
· Τα δικαιώματα που αφορούν στη χρήστη του υλικού: περιλαμβάνουν τα δικαιώματα της εκτύπωσης, της ανάγνωσης, της χρήσης του υλικού
· Τα δικαιώματα μεταφοράς του υλικού: περιλαμβάνουν δικαιώματα αντιγραφής, μετακίνησης ή δανεισμού του ψηφιακού περιεχομένου από ένα μέρος ή συσκευή σε μία άλλη. 
· Τα δικαιώματα των διασκευών του πρωτότυπου υλικού: περιλαμβάνουν δικαιώματα που έχουν να κάνουν με μετατροπή-αλλοίωση του περιεχομένου του έργου.   
Άλλο ένα βασικό, σημαντικό κομμάτι του DRM έχει να κάνει με τα «χαρακτηριστικά» των δικαιωμάτων αυτών, τα οποία αλλάζουν ανάλογα με τον τύπο του κάθε δικαιώματος. Για παράδειγμα ένα χαρακτηριστικό ενός δικαιώματος χρήσης μπορεί να είναι ο τύπος της συσκευής που θα χρησιμοποιήσει ο χρήστης για να δει το ψηφιακό περιεχόμενο (για παράδειγμα οθόνη υπολογιστή κι όχι κινηματογραφική). Ο συνδυασμός του τύπου δικαιωμάτων με ανάλογα χαρακτηριστικά των δικαιωμάτων αυτών, διαμορφώνει νέους τρόπους και όρους χρήσης και πρόσβασης στο ψηφιακό υλικό. 
3.2 Εισαγωγή στα Συστήματα  Προστασίας και Διαχείρισης Πνευματικών Δικαιωμάτων Υλικού- Η λύση της τεχνολογίας

Οι ανά τον κόσμο μεγάλοι κερδισμένοι από την εκμετάλλευση του copyright των έργων όπως είναι οι μεγάλες δισκογραφικές και κινηματογραφικές εταιρείες, πέτυχαν μια σημαντική νίκη προς όφελος τους με την εισαγωγή ενός καινούριου κεφαλαίου στο νόμο του copyright (Digital Millennium Copyright Act), αφιερωμένου στα Συστήματα Προστασίας και Διαχείρισης Πνευματικών Δικαιωμάτων (17 U.S.C. Κεφάλαιο 12). Πολλές βιβλιοθήκες και άλλα ιδρύματα και ομάδες κοινωφελούς χαρακτήρα θεωρούν ότι το συγκεκριμένο κεφάλαιο επεκτείνει τη δικαιοδοσία των κατόχων copyright εις βάρος του κοινού και της «Θεμιτής χρήσης». Έτσι, η πρόσβαση χωρίς προηγούμενη εξουσιοδότηση από τους κατόχους του copyright σε ένα «έργο» που  προστατεύεται με κωδικό ή είναι κρυπτογραφημένο, θεωρείται καταπάτηση του copyright και  τιμωρείται με χρηματικό πρόστιμο ή ποινή φυλάκισης. Οπότε είναι εύλογο οι εκδότες και οι κάτοχοι του copyright των έργων να χρησιμοποιούν τις νέες τεχνολογίες ώστε να μην έχει πρόσβαση το κοινό στα έργα αυτά παρά μόνο με χρέωση. Το πιο σημαντικό όμως είναι το πλεονέκτημα που διατηρούν να διαμορφώνουν τους όρους πρόσβασης του κοινού ανάλογα με τα δικά τους συμφέροντα. 

 3.3 Συστήματα Ψηφιακής Διακίνησης Υλικού (DRMS)-Σκοπός και λειτουργία
Τα συστήματα Ψηφιακής Διακίνησης Υλικού (DRMS) είναι πακέτα λογισμικού ή τεχνολογίες που περιορίζουν τη χρήση των ψηφιακών πόρων με στόχο την προστασία του περιεχομένου τους προς όφελος των δημιουργών. 
Υπάρχουν πολλές εφαρμογές και συστήματα διακίνησης ψηφιακού υλικού, απλής και σύνθετης τεχνολογίας, φτηνά και ακριβά. Διαφορετικά συστήματα προσφέρουν διαφορετικές λύσεις,  κοστολογούνται διαφορετικά και δίνουν και διαφορετικά χαρακτηριστικά προστιθέμενης αξίας. Όλα στηρίζονται στον συστηματικό προσδιορισμό και καταγραφή των πληροφοριών εκείνων που προσδιορίζουν το ποιοι κατέχουν τα πνευματικά δικαιώματα του έργου και ποια είναι κάθε φορά τα δικαιώματα που συνδέονται με την προστασία του περιεχομένου.
Τα Συστήματα Ψηφιακής Διακίνησης Υλικού επιτελούν επτά βασικές λειτουργίες-κλειδιά:
· Έλεγχο χρήσης και πρόσβασης: περιλαμβάνουν όρους για το ποιος και έχει πρόσβαση στο υλικό και με ποιο τρόπο μπορεί να το χρησιμοποιήσει. Οι τεχνολογίες που χρησιμοποιούνται είναι η κρυπτογράφηση (συμμετρική και ασύμμετρη), κωδικοί πρόσβασης και συστήματα προστασίας από αντιγραφή. 

· Προστασία της αυθεντικότητας και της ακεραιότητας του περιεχομένου: οι τεχνολογίες που χρησιμοποιούνται είναι η υδατογράφηση και οι ψηφιακές υπογραφές. 

· Ο προσδιορισμός με χρήση μεταδεδομένων: Πρόκειται για περιγραφική πληροφορία που κρατείται για ένα συγκεκριμένο κομμάτι περιεχομένου. Αυτές οι πληροφορίες οι οποίες συχνά αναφέρονται ως μεταδεδομένα (metadata), περιλαμβάνουν πληροφορία για την πνευματική ιδιοκτησία του έργου όπως είναι για παράδειγμα το όνομα του συγγραφέα, ημερομηνία έκδοσης, χώρα προέλευσης και άλλα.
· Παρέχουν προστασία για το ειδικό λογισμικό, τον υπολογιστή και τις περιφερειακές συσκευές
· Διαθέτουν σύστημα ανίχνευσης αντιγράφων: μηχανές αναζήτησης που «ψάχνουν» στο δίκτυο για παράνομα αντίγραφα και κείμενα με «αλλοιωμένο» περιεχόμενο. Οι τεχνολογίες που χρησιμοποιούνται είναι μηχανές αναζήτησης που ερευνούν για ψηφιακά υδατογραφήματα ή ψηφιακά «δακτυλικά αποτυπώματα».
· Υποστηρίζουν διάφορα συστήματα πληρωμών: θα πρέπει να είναι σε θέση να υποστηρίζουν διαφορετικά χρεωστικά μοντέλα όπως αυτά της μηνιαίας συνδρομής, ή με κάθε χρήση. Υπάρχουν πολλά συστήματα πληρωμής όπως της μηνιαίας πληρωμής, συστήματα χρέωσης με πιστωτική κάρτα, συστήματα ηλεκτρονικών πληρωμών και συστήματα μικροπληρωμών.
· Υποστηρίζουν ολοκληρωμένα συστήματα ηλεκτρονικού εμπορίου: υπάρχουν διάφορα πρότυπα που χρησιμοποιούνται για το σκοπό αυτό όπως είναι το Electronic Data Interchange (EDI) και η Extensive Markup Language (XML).
Θα μπορούσε λοιπόν κανείς να πει πως με τη λειτουργία των DRMS επιτυγχάνουμε δύο βασικούς στόχους:
· Τη διαχείριση ψηφιακών δικαιωμάτων (management of digital rights): η οποία έχει να κάνει με τον προσδιορισμό και την περιγραφή της πνευματικής ιδιοκτησίας και με το να τεθούν οι κανόνες με τους οποίους το έργο μπορεί να χρησιμοποιηθεί και 
· την ψηφιακή διαχείριση δικαιωμάτων (digital management of rights): η οποία αναφέρεται στην προστασία του περιεχόμενου των έργων και την ενεργοποίηση των κανόνων χρήσης τους, οι οποίοι συντάσσονται από τους ιδιοκτήτες των πνευματικών δικαιωμάτων ή από αυτούς που διαμορφώνουν τις πολιτικές διαχείρισης των έργων (όπως για παράδειγμα τους «κοινωνικούς κανόνες» που αναζητούν τις μέγιστες δυνατές ωφέλειες για την κοινωνία στο σύνολό της) 
3.3.1 Διαχείριση Ψηφιακών Δικαιωμάτων (management of digital rights)

Για αποτελεσματική ενεργοποίηση της προστασίας των πνευματικών δικαιωμάτων των έργων, το πρώτο πράγμα που πρέπει να γίνει είναι η αναγνώριση-προσδιορισμός του περιεχομένου για το οποίο αυτά θα τεθούν σε ισχύ. Ο Διεθνής Οργανισμός Προτυποποίησης (ISO) προχώρησε στην ανάπτυξη ενός αριθμού προσδιοριστικών προτύπων όπως είναι για παράδειγμα το ISBN για βιβλία με φυσική υπόσταση, το ISWC για μουσικές συνθέσεις, το ISAN για ταινίες και το ISRC για μουσικές ηχογραφήσεις. 

Στις ΗΠΑ αναπτύχθηκε το DOI (Digital Object Identifier), για τον προσδιορισμό του ψηφιακού περιεχομένου. 

Από τη στιγμή που προσδιορίζεται το υλικό που προστατεύεται πνευματικά, στη συνέχεια πρέπει να περιγραφεί. Για την περιγραφή του περιεχομένου που πρόκειται να προστατευθεί από ενδεχόμενη παραβίαση των πνευματικών δικαιωμάτων χρησιμοποιούνται πληροφορίες γνωστές ως μεταδεδομένα (metadata). 

3.3.1.1 Μεταδεδομένα
Τα μεταδεδομένα είναι όρος γνωστός στο χώρο της πληροφόρησης.. Έχουν αναπτυχθεί διάφορες μορφές μεταδεδομένων αλλά το κοινό τους χαρακτηριστικό είναι ότι όλες δομούνται βάσει ενός συγκεκριμένου συνόλου από λέξεις- κλειδιά  και περιγραφείς κατηγορίας δεδομένων (Data Category Descriptors). Έχουν γίνει σημαντικές προσπάθειες για την καθιέρωση προτύπων μεταδεδομένων με παγκόσμια αναγνωρισιμότητα και ισχύ. Ανάμεσα τους είναι και η προσπάθεια της Dublin Core Metadata Initiative (DMCA). Πρόκειται όμως για στατικά δεδομένα που χρησιμοποιούνται κυρίως για την αναζήτηση. 
3.3.2 Ψηφιακή Διαχείριση Δικαιωμάτων (digital management of rights)
Από τη στιγμή που ολοκληρωθεί η διαδικασία κατά την οποία έχει προσδιοριστεί το περιεχόμενο που θα προστατευθεί έχει περιγραφεί μα τα κατάλληλα μεταδεδομένα κι έχουν τεθεί οι κανόνες χρήσης του, το επόμενο βήμα είναι να τεθούν αυτοί σε ισχύ. Αυτό επιτυγχάνεται με την κρυπτογράφηση της πληροφορίας. Ένα σύστημα κρυπτογράφησης, ζωτικής σημασίας για τα συστήματα ψηφιακής διακίνησης υλικού (DRMS), είναι το “Public-Private Key system”, το οποίο δεν επιτρέπει την αποκρυπτογράφηση της κωδικοποιημένης πληροφορίας χάρη στο private key το οποίο είναι γνωστό μόνο στον ιδιοκτήτη των πνευματικών δικαιωμάτων του έργου. 
Η διαδικασία της κρυπτογράφησης της ψηφιακής πληροφορίας εξασφαλίζει στον τελικό χρήστη την πιστοποίηση της ακεραιότητας και της αυθεντικότητας του υλικού. Στην πιστοποίηση των παραπάνω χαρακτηριστικών συμβάλλουν και τεχνολογίες όπως οι ψηφιακές υπογραφές (digital signatures),  η τεχνική της ψηφιακής υδατογράφησης (digital watermarking) του υλικού ή το ψηφιακό προστατευτικό κάλυμμα  (digital wrappers), στο οποίο βασίζονται και τα περισσότερα συστήματα ψηφιακής διακίνησης υλικού. 
3.4 DRMS- Βασικές Αρχιτεκτονικές

Υπάρχουν διάφορες αρχιτεκτονικές, που χρησιμοποιούνται κατά το σχεδιασμό των διαφόρων Συστημάτων Ψηφιακής Διακίνησης Υλικού. Δύο από τις πιο σημαντικές είναι οι εξής: 
·  η Λειτουργική Αρχιτεκτονική (Functional Architecture) η οποία έχει να κάνει με  τα υψηλού επιπέδου συστατικά του συστήματος ψηφιακής διακίνησης υλικού τα οποία σε συνεργασία, επιτυγχάνουν τη διαχείριση των δικαιωμάτων

· η Αρχιτεκτονική Πληροφοριών (Information Architecture) που αναφέρεται στη διαμόρφωση των οντοτήτων σε ένα σύστημα DRM καθώς επίσης και στις σχέσεις μεταξύ τους 

Σε αυτό το σημείο κρίνεται σκόπιμη η ανάλυση των παραπάνω αρχιτεκτονικών, καθώς είναι βασικές συστατικές δομές για να καταλάβουμε τη γενική φιλοσοφία λειτουργίας πολλών από τα DRMS. 
3.4.1 Λειτουργική Αρχιτεκτονική (Functional Architecture)

Το γενικό πλαίσιο λειτουργίας των συστημάτων διαχείρισης των δικαιωμάτων του ψηφιακού υλικού, διακρίνεται σε τρεις βασικές λειτουργίες προστασίας της Πνευματικής Ιδιοκτησίας:

τη Λειτουργία Δημιουργίας και Εντοπισμού ψηφιακού υλικού (IP Asset Creation and Capture),
η οποία δημιουργεί τις συνθήκες ώστε το νέο υλικό που δημιουργείται να εντοπίζεται εύκολα. Η Λειτουργική Αρχιτεκτονική σε αυτόν τον τομέα  υποστηρίζει:
· την επικύρωση των δικαιωμάτων: επιβεβαιώνει πως το περιεχόμενο που δημιουργείται από ήδη υπάρχον υλικό, είναι νόμιμο.
· Τη δημιουργία δικαιωμάτων: επιτρέπει στο νέο υλικό που δημιουργείται να κατοχυρώνει τα δικαιώματά του δημιουργού του, δικαιώματα όπως η διευκρίνιση των δικαιωμάτων αυτών και των τρόπων χρήσης του υλικού αυτού.
· Η διαχείριση ροής των δικαιωμάτων αυτών: επιτρέπει την επεξεργασία του υλικού μέσω μιας σειράς συγκεκριμένων βημάτων για την αναθεώρηση και την αποδοχή ή όχι αυτών των δικαιωμάτων.
τη Λειτουργία Διαχείρισης του υλικού (IP Asset Management),
 η οποία διαχειρίζεται την εμπορική διακίνηση του υλικού. Τα συστήματα ανίχνευσης που ενεργοποιούνται σ΄αυτή τη φάση διαχειρίζονται τα περιγραφικά μεταδεδομένα και τα μεταδεδομένα που έχουν να κάνουν με τα δικαιώματα του δημιουργού, όπως για παράδειγμα τα συμβαλλόμενα μέρη, τον τρόπο χρήσης και πληρωμής και άλλα. Η  Λειτουργική Αρχιτεκτονική όσον αφορά στη λειτουργία διαχείρισης τους υλικού υποστηρίζει τις εξής διαδικασίες: 
· τη λειτουργία του αποθετηρίου: καθιστά δυνατή την πρόσβαση –ανάκτηση του περιεχομένου σε διάφορες βάσεις δεδομένων και των μεταδεδομένων περιγραφής των δικαιωμάτων του περιεχομένου αυτού.
· λειτουργίες εμπορικών συναλλαγών: υποστηρίζει την παροχή αδειών στα συμβαλλόμενα μέρη τα οποία έχουν κατοχυρώσει συμφωνίες για την παροχή συγκεκριμένων δικαιωμάτων σε συγκεκριμένο περιεχόμενο. Περιλαμβάνει  ακόμη και τις πληρωμές δικαιώματος στους δικαιούχους του. Σε διάφορες περιπτώσεις το υλικό υπόκειται σε κάποιες διαδικασίες επεξεργασίας, κρυπτογραφείται για παράδειγμα, ώστε να αποκλείει συγκεκριμένες εφαρμογές λογισμικού και τρόπους χρήσης και να ικανοποιείται με αυτόν τον τρόπο η προστασία του περιεχομένου του.
τη Λειτουργία Χρήσης (IP Asset Usage), 
η οποία διαχειρίζεται τους τρόπους χρήσης του περιεχομένου κατά τη διάθεσή του στο εμπόριο. Στη διαδικασία αυτή περιλαμβάνεται  και η ενεργοποίηση όλων των ενισχυτικών περιορισμών στο υλικό που κυκλοφορεί στο εμπόριο, όπως είναι για παράδειγμα οι διάφορες εφαρμογές λογισμικού. Συγκεκριμένα σε αυτόν τον τομέα η  Λειτουργική Αρχιτεκτονική υποστηρίζει:
· τη διαδικασία διαχείρισης αδειών: υποστηρίζει το περιβάλλον χρήσης ώστε να κατοχυρωθούν τα δικαιώματα που σχετίζονται με το περιεχόμενο. Για παράδειγμα, αν τα δικαιώματα του περιεχομένου επιτρέπουν μόνο την ανάγνωσή του, τότε η εκτύπωσή του δεν θα είναι εφικτή. 
· τη διαδικασία διαχείρισης της ανίχνευσης: κατά τη διαδικασία αυτή παρακολουθείται ο τρόπος χρήσης του περιεχομένου όταν η ανίχνευση αποτελεί μέρος της συμφωνίας και υπαγορεύει τον τρόπο χρήσης του υλικού. Άλλη μια λειτουργία που επιτυγχάνεται από τη διαδικασία διαχείρισης  ανίχνευσης είναι η δυνατότητα επικοινωνίας με το σύστημα ανίχνευσης  ώστε να εντοπιστεί η χρήση ή να καταγραφεί ο αριθμός συναλλαγών με το συγκεκριμένο υλικό, για περιπτώσεις που υπάρχουν χρεώσεις για την κάθε χρήση. 
Οι τρεις παραπάνω ενότητες μαζί, παρέχουν την κύρια λειτουργία των συστημάτων DRM. Δεν είναι όμως δυνατόν να λειτουργήσουν μόνες τους, αλλά χρειάζονται τη συνδρομή άλλων υπαρχόντων εφαρμογών που κυκλοφορούν ήδη στο ηλεκτρονικό εμπόριο όπως πιστωτικές κάρτες, εφαρμογές εξατομίκευσης των καταναλωτών αλλά και εφαρμογές υποστήριξης της Ψηφιακής Λειτουργίας Διαχείρισης του υλικού (Digital Asset Management), όπως είναι ο έλεγχος έκδοσης και οι αναπροσαρμογές.
 Ενώ οι τρεις παραπάνω λειτουργίες περιλαμβάνουν τις ευρείες περιοχές στις οποίες δραστηριοποιείται ένα σύστημα DRM, η λειτουργική αρχιτεκτονική λειτουργεί συμπληρωματικά και ενεργοποιεί τη λειτουργία του συστήματος. Η λειτουργική αρχιτεκτονική ορίζει τους ρόλους και τη συμπεριφορά των διαφόρων λειτουργιών προστασίας της πνευματικής ιδιοκτησίας που είναι: 
· η δημιουργία, 
· η διαχείριση, 
· η χρήση του περιεχομένου του υλικού.
3.4.2 Αρχιτεκτονική Πληροφοριών (Information Architecture)
Μια άλλη βασική αρχιτεκτονική για τη λειτουργία των συστημάτων DRM είναι αυτή της Αρχιτεκτονικής Πληροφοριών η οποία έχει να κάνει με τον τρόπο διαμόρφωσης των οντοτήτων στο όλο πλαίσιο λειτουργίας των συστημάτων DRM και τις μεταξύ τους σχέσεις. Η διαμόρφωση λοιπόν ενός συστήματος DRM πληροφοριακής αρχιτεκτονικής περιλαμβάνει τις εξής διαδικασίες:

· διαμόρφωση των οντοτήτων 

· προσδιορισμός και περιγραφή τους

· διατύπωση των όρων των δικαιωμάτων 
3.4.2.1 Η διαμόρφωση των οντοτήτων 

Η διαδικασία διαμόρφωσης οντοτήτων έχει να κάνει με τον πλήρη διαχωρισμό και προσδιορισμό των τριών κύριων οντοτήτων:

· των χρηστών: οι χρήστες μπορούν να είναι οποιοσδήποτε από τον ιδιοκτήτη των δικαιωμάτων του περιεχομένου, μέχρι τον τελικό χρήστη. 

· του περιεχομένου: το περιεχόμενο επίσης μπορεί να είναι διαφόρων τύπων. 

· των δικαιωμάτων: η οντότητα των δικαιωμάτων εκφράζει τους όρους της άδειας χρήσης του υλικού, τους περιορισμούς της και άλλες υποχρεώσεις μεταξύ χρηστών και περιεχομένου. 
3.4.2.2 Προσδιορισμός και περιγραφή του περιεχομένου 
Όλες οι οντότητες εφόσον έχουν διαμορφωθεί, πρέπει να προσδιοριστούν και να περιγραφούν. Ο προσδιορισμός επιτυγχάνεται για κάθε οντότητα, μέσω τυποποιημένων μηχανισμών. Τόσο οι οντότητες όσο και τα μεταδεδομένα περιγραφής τους πρέπει να μπορούν να προσδιοριστούν. Πρότυπα όπως τα Uniform Resource Identifiers [URI], Digital Object Identifiers [DOI] και το ISO International Standard Textual Work Code [ISTC] χρησιμοποιούνται γι’ αυτό το σκοπό. Μερικά από τα πρότυπα μεταδεδομένων που χρησιμοποιούνται για την περιγραφή των οντοτήτων, είναι για παράδειγμα το EDItEUR ONIX, για βιβλία και σε έντυπη και ηλεκτρονική μορφή και το IMS Learning Resource Meta-data Information Model για πόρους που χρησιμοποιούνται για εκπαιδευτικούς σκοπούς. Για την περιγραφή της οντότητας των χρηστών χρησιμοποιείται το πρότυπο περιγραφής vCard [VCARD], ενώ για την περιγραφή της σχέσης της οντότητας χρήστης με την οντότητα του περιεχομένου χρησιμοποιείται MARC και πιο συγκεκριμένα το MARC Relators code list [MARC].
3.4.2.3 Η διατύπωση των όρων δικαιωμάτων 

Η οντότητα «δικαιώματα», περιλαμβάνει τη διατύπωση των εξουσιοδοτημένων πράξεων χρήσης, τους περιορισμούς, τις υποχρεώσεις και τη γενική πληροφορία που αφορά ατη σχέση του χρήστη με το προστατευόμενο περιεχόμενο. Η διατύπωση των όρων  δικαιωμάτων, είναι καθοριστικής σημασίας για την αποτελεσματικότητα της λειτουργία του συστήματος DRM κι εξαρτάται από την «εκφραστικότητα» της γλώσσας περιγραφής που χρησιμοποιείται.  Γλώσσες  που θεωρούνται  ικανές να εκφράσουν  και να διατυπώσουν  την πολυπλοκότητα των εξουσιών που πηγάζουν από τα «δικαιώματα» ενός ψηφιακού πόρου, είναι η Open Digital Rights Language [ODRL], η XrML, βασισμένη στην XML, και άλλες. Η διατύπωση αυτών των δικαιωμάτων περιλαμβάνει:
· τις εξουσιοδοτημένες πράξεις χρήσης: τι μπορεί να κάνει ο χρήστης με το περιεχόμενο του πόρου

· περιορισμούς: ποιοι είναι οι περιορισμοί στη χρήση

· υποχρεώσεις: τι πρέπει να κάνει ο χρήστης, να παρέχει ή να αποδεχτεί

· τους κατόχους των δικαιωμάτων αυτών: ποιος είναι αυτός που δικαιούται και τι περιλαμβάνει η εξουσία των δικαιωμάτων αυτών.
3.5 DRMS: Προοπτικές και ομάδες συμφερόντων 
Η διαμάχη για την πνευματική ιδιοκτησία του ψηφιακού περιεχομένου και τα συστήματα DRMS αφορούν πολλές κατηγορίες ανθρώπων από τους συγγραφείς και εκδότες μέχρι τους καταναλωτές, τις βιβλιοθήκες, τα εκπαιδευτικά ιδρύματα, τις κυβερνήσεις και τους κατασκευαστές τεχνολογίας και προτύπων. Μπορούμε λοιπόν να χωρίσουμε πέντε ομάδες εμπλεκομένων ανθρώπων στο όλο ζήτημα της προστασίας του ψηφιακού υλικού:
· οι δημιουργοί των ψηφιακών έργων: καλλιτέχνες και συγγραφείς των ψηφιακών έργων

· οι άνθρωποι που είναι υπεύθυνοι για τη διανομή-διαχείριση των έργων αυτών: εκδότες, πωλητές λιανικής, ή εξουσιοδοτημένοι παροχείς περιεχομένου

· οι εταιρείες που παρέχουν την τεχνολογία που χρειάζεται για τη διανομή των ψηφιακών έργων (IBM, Microsoft και άλλες)

· κατασκευαστές λογισμικού, υπολογιστών και περιφερειακών μονάδων για την «κατανάλωση»-χρήση του ψηφιακού υλικού

· οι τελικοί χρήστες του ψηφιακού περιεχομένου των έργων που μπορεί να είναι εταιρείες, σχολεία, βιβλιοθήκες, εργαζόμενοι ή ιδιώτες καταναλωτές

Το θέμα λοιπόν της προοπτικής και της χρησιμότητας ή όχι των DRMS έχει να κάνει με την οπτική γωνία απ’ την οποία βλέπουμε τα πράγματα. Έτσι υπάρχουν δύο πλευρές συμφερόντων:
· αυτοί που υποστηρίζουν πως τα DRMS αποτελούν πρόκληση για το μέλλον της προστασίας των πνευματικών δικαιωμάτων και θεωρούν ότι είναι η καλύτερη λύση για την καταπολέμηση της πειρατείας και ότι προσδίδουν αξία στο ψηφιακό περιεχόμενο
· και η άλλη πλευρά που βλέπει τα πράγματα από τη μεριά των τελικών χρηστών και υποστηρίζει πως παρόλη την ανάγκη για καταπολέμηση της καταπάτησης των πνευματικών δικαιωμάτων των ψηφιακών έργων  και της πειρατείας, τα DRMS δεν αποτελούν λύση. Θεωρούν πως τα DRMS περιορίζουν τα δικαιώματα της «θεμιτής χρήσης» και του «δόγματος της πρώτης αγοράς» και αποτελούν ένα σοβαρό πλήγμα για την ανωνυμία των χρηστών. Ο περιορισμός των παραπάνω δικαιωμάτων έχει αντίκτυπο στην έρευνα, στην ελευθερία του λόγου, και στην προσβασιμότητα του κοινού στην ψηφιακή πληροφορία.
Καινοτόμα Προτεινόμενα Σενάρια Ψηφιακής Διακίνησης Υλικού (DRMS)
4.1 Εισαγωγή
Μέχρι τώρα η ψηφιακή διακίνηση υλικού εστίασε την προσοχή της στην ασφάλεια και την κρυπτογράφηση ως τα μέσα για την επίλυση του ζητήματος της μη- εξουσιοδοτημένης αντιγραφής και στην ουσία αυτό που έκανε ήταν να κλειδώνει το περιεχόμενο και να περιορίζει τη διάθεσή του παρά μόνο σ΄ εκείνους που πληρώνουν για να έχουν πρόσβαση. Αυτή, περιλαμβανομένων και των  δύο αρχιτεκτονικών που παρουσιάστηκαν,  ήταν η πρώτη γενιά ψηφιακής διακίνησης υλικού DRM και στην ουσία περιόριζε κατά πολύ τις πραγματικές και ευρύτερες δυνατότητες της. Η ψηφιακή διακίνηση υλικού DRM δευτέρας γενιάς καλύπτει, όπως έχει ήδη αναφερθεί σε προηγούμενη ενότητα, την περιγραφή, τον προσδιορισμό, τις εμπορικές συναλλαγές, την προστασία, τον έλεγχο και  παρακολούθηση όλων των μορφών δικαιωματικής χρήσης μέσω απτών και μη τρόπων, περιλαμβανομένων και των σχέσεων των δικαιούχων των πνευματικών δικαιωμάτων μεταξύ τους. 
Όσον αφορά στην κατανόηση της φιλοσοφίας των DRMS είναι σημαντικό να επισημάνουμε το γεγονός ότι δεν υπάρχει μια και μοναδική τεχνολογία DRMS ή ένα και μοναδικό πρότυπο. Έτσι το βασικό μοντέλο μπορεί να αλλάζει και να ενσωματώνει κάθε φορά στη λειτουργία του διάφορα χαρακτηριστικά ανάλογα με τον τύπο του περιεχομένου του υλικού ή το βαθμό προστασίας που θέλουμε να έχουμε και την τεχνολογία που χρησιμοποιεί. Αυτή η ποικιλομορφία και η έλλειψη ενός κοινού προτύπου έχει ως αποτέλεσμα κάθε μοντέλο που αναπτύσσεται να είναι μοναδικό. Ο πυρήνας όμως κάθε μοντέλου DRMS αφορά στα δικαιώματα και στα χαρακτηριστικά αυτά όπως για παράδειγμα πόσες φορές ή για πόσο καιρό θα ισχύουν αυτά τα δικαιώματα.
4.2 Σενάρια DRMS, «Ισχυρό» και  «Αδύναμο» μοντέλο
Υπό συζήτηση βρίσκονται δύο «ακραία» σενάρια για την ανάπτυξη  DRMS. Το πρώτο, το «αδύναμο» μοντέλο, όπως χαρακτηριστικά ονομάζεται, έχει κυρίως  να κάνει με την προστασία «ευαίσθητων προσωπικών δεδομένων» κι «εμπιστευτικής» πληροφορίας όπως είναι για παράδειγμα τα ιατρικά αρχεία. 

Το δεύτερο σενάριο, των «ισχυρών» DRMS γίνεται ολοένα και περισσότερο καθοριστικής σημασίας για τις παγκόσμιες δομές όσον αφορά στην προστασία του ψηφιακού περιεχομένου. Τα ολοκληρωμένα DRMS λοιπόν, θα είναι σε θέση να ανιχνεύουν οποιαδήποτε ψηφιακή πληροφορία η οποία αποθηκεύεται, αποστέλλεται, παραλαμβάνεται, ή γίνεται εμπορεύσιμη μέσω δικτύων. Τα DRMS λοιπόν, θα εμποδίζουν οποιαδήποτε παράνομη ενέργεια εις βάρος της ψηφιακής πληροφορίας. Ακόμη θα δίνεται η δυνατότητα στις κυβερνήσεις να μπαίνουν σε peer-to-peer δίκτυα και να εμποδίζουν παράνομες συναλλαγές προστατευόμενου υλικού. Τέλος θα θεωρείται «ομοσπονδιακό έγκλημα» το να μοιράζεται κανείς αντίτυπα των προστατευόμενων έργων  με οποιονδήποτε ακόμη και με φίλους ή μέλη της οικογένειάς του. Οργανισμοί και ιδιώτες θα διώκονται για παράνομη χρήση περιεχομένου και οι κυβερνήσεις θα ενθαρρύνουν ή θα έχουν ενεργή συμμετοχή στα τεχνολογικά πρότυπα.
4.3 Η Ψηφιακή Διακίνηση Υλικού στην Εκπαίδευση και την Έρευνα
Η ψηφιακή διακίνηση του υλικού (DRM) αναγνωρίζεται ως σύνθετη και κρίσιμη πτυχή του κύκλου της ζωής ενός ψηφιακού αντικειμένου. Όσον αφορά στην έρευνα και την εκπαίδευση υπάρχει ένα ιδιαίτερο ενδιαφέρον για ανάπτυξη λύσεων DRM για διάφορους λόγους. Ένας προφανής λόγος είναι η ανάγκη για ανάπτυξη λύσεων DRM που θα υποστηρίξουν τις  ψηφιακές συλλογές βιβλιοθηκών, την ανάπτυξη λογισμικού, την εξ αποστάσεως εκπαίδευση, και τη δικτυωμένη συνεργασία, όπως για παράδειγμα το διαδανεισμό,  μεταξύ άλλων εφαρμογών. Πολλά ιδρύματα, παραδείγματος χάριν, έχουν ολοκληρώσει το πρώτο βήμα για την ανάπτυξη των ψηφιακών τους συλλογών  που είναι  η ψηφιοποίηση και η αποθήκευση του περιεχομένου, και η ανάπτυξη των σχημάτων περιγραφικών  μεταδεδομένων για τον εντοπισμό και την ανάκτηση αυτού του περιεχομένου. Το  επόμενο βήμα, που θα διευκολύνει την πρόσβαση στο περιεχόμενο αυτό από κάθε μέρος της γης θα απαιτήσει ανάπτυξη συστημάτων DRM. Ακόμη ιδιαίτερο ενδιαφέρον εκδηλώνεται για την ανάπτυξη ανοιχτών μοντέλων δημοσίευσης τα οποία θα εγκαινιάζουν νέες πρακτικές όσον αφορά στα πνευματικά δικαιώματα και θα απαιτούν νέες στρατηγικές DRM, οι οποίες θα δίνουν μεγαλύτερη έμφαση στην έννομη χρήση, στην προστασία των πνευματικών δικαιωμάτων από παράνομη χρήση, και πολλαπλά συνδρομητικά μοντέλα, τα οποία θα περιλαμβάνουν πρόσβαση με χρέωση και χωρίς. Και αυτό γιατί τα δικαιώματα  της «θεμιτής χρήσης»  και του «δόγματος της πρώτης πώλησης» που θεωρούνται βασικές αρχές για το πλαίσιο λειτουργίας των σημερινών βιβλιοθηκών, απειλούνται από τους περιοριστικούς όρους πρόσβασης των τεχνολογιών DRM, οι οποίες και προστατεύονται νομικά στην Digital Millennium Copyright Act του 1998.

4.4 Ομοσπονδιακό Σύστημα Ψηφιακής Διακίνησης Υλικού (FDRMS)

Το  Ομοσπονδιακό Σύστημα Ψηφιακής Διακίνησης Υλικού (FDRMS) είναι μια προσπάθεια βιβλιοθηκών και διαφόρων ερευνητικών ομάδων που ασχολούνται με τα δίκτυα, για την ανάπτυξη ενός συστήματος ψηφιακής διακίνησης υλικού, το οποίο θα μπορέσει συνολικά να υποστηρίξει την έρευνα και την εκπαίδευση. Οι στόχοι του  FDRMS είναι η υποστήριξη τόσο της τοπικής όσο και της ανάμεσα σε διάφορους οργανισμούς διανομή των πόρων κατά τρόπο διακριτικό, ασφαλή και ιδιωτικό, προσπαθώντας να διατηρήσει μια ισορροπία μεταξύ των δικαιωμάτων του τελικού χρήστη και εκείνων του ιδιοκτήτη. 

Ο όρος «ομοσπονδιακό» αναφέρεται στην κοινή διοίκηση των ελέγχων πρόσβασης μεταξύ της περιοχής προέλευσης και του προμηθευτή των πόρων: η περιοχή προέλευσης είναι αρμόδια για την παροχή των ιδιοτήτων του χρήστη στον προμηθευτή των πόρων. Το FDRM στηρίζεται εφαρμόζει και επεκτείνει τους μηχανισμούς ελέγχου πρόσβασης του Shibboleth, μιας αρχιτεκτονικής- λογισμικού της Internet2 Middleware Initiative, το οποίο στοχεύει στο να αναπτυχθούν οι αρχιτεκτονικές και οι τεχνολογίες, για την υποστήριξη της διανομής μεταξύ των διαφόρων ιδρυμάτων  των πόρων του Ιστού οι οποίοι υπόκεινται σε περιορισμούς πρόσβασης.  

Το σύστημα διαχείρισης υλικού FDRMS μπορεί να εφαρμοστεί σε ψηφιακό περιεχόμενο οποιασδήποτε μορφής, ανήκει στα συστήματα DRM δεύτερης γενιάς και θεωρείται πιο ευέλικτο από τους «προγόνους» του.
Η διαφορά που αξίζει να σημειωθεί όσον αφορά στη σύγκριση του FDRMS με τα υπόλοιπα DRM ηλεκτρονικά μοντέλα είναι η έμφαση που δίνει το FDRMS στα δικαιώματα των κοινοτήτων των χρηστών του περιεχομένου χωρίς να ασχολείται μόνο με την προστασία των δικαιωμάτων του ιδιοκτήτη. Στόχος του είναι περισσότερο μια ευέλικτη διαχείριση πρόσβασης παρά μια προσπάθεια επιβολής των όρων προστασίας της πνευματικής ιδιοκτησίας. Εν κατακλείδι λοιπόν θα μπορούσαμε να πούμε πως το  FDRM στηρίζεται στις υπάρχουσες τεχνολογίες και πρότυπα με το στόχο να επιτρέψει στα διάφορα ιδρύματα να διαχειριστούν τη συλλογή τους τοπικά αλλά και να καταστήσει το περιεχόμενο της συλλογής τους προσβάσιμο σε παγκόσμιο επίπεδο. Χρησιμοποιώντας λοιπόν ως βάση κι επεκτείνοντας στη συνέχεια τη Shibboleth  αρχιτεκτονική το σύστημα FDRM χρησιμοποιεί έναν καθολικό τρόπο διαχείρισης των μηχανισμών ελέγχου πρόσβασης και δημιουργεί έμπιστες κοινότητες χρηστών.  
4.5 Θεωρίες για το μέλλον των Συστημάτων Ψηφιακής Διακίνησης Υλικού (DRMS)
Η έλλειψη νομικών και ρυθμιστικών συνθηκών μεταξύ των κυβερνήσεων σε παγκόσμιο επίπεδο, η τρέχουσα DRM τεχνολογία και η αδυναμία συμφωνίας των εμπλεκόμενων πλευρών συνηγορούν σε μια θεώρηση για ενδεχόμενη επικράτηση του «αδύναμου» μοντέλου τουλάχιστον για τα επόμενα δέκα χρόνια. Από την άλλη μεριά, οι όλο και αυξανόμενες ανάγκες για προστασία των πνευματικών δικαιωμάτων των ψηφιακών έργων ή για διασφάλιση των προσωπικών δεδομένων στη χρήση του ψηφιακού υλικού σε συνδυασμό με την αδυναμία των διαφόρων οργανισμών στο χώρο της πληροφόρησης, να κατοχυρώσουν μεγαλύτερα οφέλη για το χρήστη τους, καθιστά δυνατή και την υιοθέτηση του «ισχυρού» μοντέλου DRMS στο μέλλον.
  4.6 Συμπεράσματα και προβληματισμοί
Η έλλειψη σαφούς, οροθετημένου και παγκόσμιας εμβέλειας νομοθετικού πλαισίου για την προστασία της πνευματικής ιδιοκτησίας των ψηφιακών πόρων αναδεικνύει το θέμα  του copyright, σε φλέγον ζήτημα της εποχής μας. Οι νέες τεχνολογίες και τα συστήματα ψηφιακής διακίνησης υλικού φαίνεται να περιορίζουν τη «θεμιτή χρήση» και να θέτουν σοβαρούς προβληματισμούς ως προς την προσβασιμότητα στους ψηφιακούς πόρους κάτω από το καθεστώς του «δόγματος της πρώτης πώλησης».
Τα συστήματα DRM πρώτης γενιάς έσπευσαν να κατοχυρώσουν τα δικαιώματα των δημιουργών των ψηφιακών πόρων χωρίς να λάβουν καθόλου υπόψη τους τις ανάγκες του κοινού. Νέες ελπίδες προς αυτήν την κατεύθυνση, κυοφορούν τα DRMS δεύτερης γενιάς, τα οποία παρουσιάζονται πιο ευέλικτα καθώς τείνουν να απεγκλωβιστούν από τη λογική της «χρέωσης για κάθε χρήση», λαμβάνοντας υπόψη και τις ανάγκες του τελικού χρήστη. Θέματα που προκύπτουν κατά την περιήγηση μας στον απέραντο χώρο της προστασίας της πνευματικής ιδιοκτησίας στο ψηφιακό περιβάλλον είναι τα εξής:

· κατά πόσο ένα θέμα τόσο υποκειμενικό όσο η προστασία του copyright, για το οποίο μάλιστα δεν υπάρχει και ξεκάθαρο νομικό πλαίσιο, θα μπορέσει να προστατευθεί από μια τεχνολογία που θα ορίζει δράσεις όπως αυτή της έννομης χρήσης;
· Ποια θα ήταν τα «συστατικά» ενός τέτοιου DRM συστήματος ώστε να ικανοποιούνται απόλυτα οι ανάγκες της επιστημονικής κοινότητας και του τελικού χρήστη χωρίς όμως να θίγονται τα συμφέροντα των δημιουργών;

· Ποια θα είναι η «ωριμότητα» των εμπλεκόμενων πλευρών, να καλύψουν τα νέα δεδομένα που προκύπτουν κάθε στιγμή από τους τρομακτικούς ρυθμούς εξέλιξης των νέων τεχνολογιών;

· Ποια θα είναι η χρυσή τομή ανάμεσα στην ενίσχυση της δημιουργικότητας και στην προώθηση της γνώσης, τις δύο διαφορετικές όψεις του ίδιου νομίσματος, της χρήσης δηλαδή των ψηφιακών πόρων;
· Ποια θα μπορούσε να είναι η εφαρμογή παρόμοιων συστημάτων στην Ελλάδα;
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· Digital signatures……………………………………………...Ψηφιακές υπογραφές

· Digital watermarking…………………………………........….Ψηφιακή υδατογράφηση

· Digital wrappers…………………………………………….…Ψηφιακό προστατευτικό κάλυμμα

· Electronic Data Interchange (EDI)……………………..….…Ηλεκτρονική ανταλλαγή δεδομένων
· Fair use…………………………………………………….... «Θεμιτή  χρήση»
· FDRMS-Federated Digital Rights Management……………..Ομοσπονδιακή Ψηφιακή Διαχείριση 
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· First Sale Doctrine………………………………………….. Δόγμα της Πρώτης Πώλησης
· Functional Architecture…………………………………….. Λειτουργική Αρχιτεκτονική
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· Intellectual Property …………………………………….……Πνευματική Ιδιοκτησία
· IP Asset Creation and Capture…………………. …………..Λειτουργία δημιουργίας και 







           εντοπισμού ψηφιακού υλικού
· IP Asset Management……………………………………….. λειτουργία διαχείρισης του υλικού
· IP Asset Usage………………………………………………..Λειτουργία χρήσης
· IPRs- Intellectual Property Rights………………………….Δικαιώματα Πνευματικής Ιδιοκτησίας
· Metadata……………………………………………………..Μεταδεδομένα
· Patents………………………………………………………..Ευρεσιτεχνίες

· Trademarks…………………………………………………..Εμπορικό Σήμα
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