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Εισαγωγή

Η ανάπτυξη της τεχνολογίας και της επιστήμης της πληροφορικής και μάλιστα η δυνατότητα δικτύωσης υπολογιστών, εκμηδένισε τις αποστάσεις και δημιούργησε νέους διαύλους επικοινωνίας.


Η νέα αυτή δυνατότητα προσέδωσε στην δημιουργία και ανταλλαγή των πληροφοριών μία νέα δυναμική, καθιστώντας την σαφώς πιο άμεση και εύκολη, γεγονός που είχε ως αποτέλεσμα τον κατακλυσμό του διαδικτύου από πληθώρα πληροφοριών και ψηφιακών τεκμηρίων ή εν γένει αντικειμένων. Η νέα αυτή πραγματικότητα, δεν μπορούσε ασφαλώς να αφήσει αδιάφορες τις βιβλιοθήκες ή οποιονδήποτε άλλον πληροφοριακό οργανισμό
, οι οποίοι ‘υποχρεώθηκαν’ να συμπεριλάβουν και αυτές τις πληροφορίες και να δημιουργήσουν έτσι ψηφιακές συλλογές ή ακόμα δημιουργήθηκαν αμιγώς ψηφιακές βιβλιοθήκες.

Η παρούσα εργασία, θα εξετάσει το ζήτημα της αυθεντικότητας αλλά και της εμπιστευτικότητας στο νέο αυτό περιβάλλον και το κατά πόσο εξασφαλίζονται μέσω της κρυπτογράφησης. Θα  γίνει δε αναφορά και στα υδατογραφήματα και την στεγανογραφία. 

Ωστόσο το ζητούμενο της αυθεντικότητας είναι σύγχρονο με την εμφάνιση και την εξέλιξη της αίτησης ή ανάγκης για ‘ασφαλή επικοινωνία’ και εξασφάλιση της γνησιότητας της πληροφορίας αυτής που διακινούταν. Ενδεικτικά αναφέρεται στο σημείο αυτό ότι στα διπλώματα της βυζαντινής ή μεσαιωνικής περιόδου χρησιμοποιήθηκαν τεχνικές που εξασφάλιζαν αυτήν την ‘αυθεντικότητα’ όπως οι Βούλες
 ή η χρήση συγκεκριμένων κωδικών λέξεων ή οι ιδιόχειρες υπογραφές των αυτοκρατόρων. Επίσης, αργότερα, με την ανακάλυψη της τυπογραφίας εμφανίστηκαν τα υδατόσημα ή υδατογραφήματα, που σκοπό είχαν να εξασφαλίσουν τα πνευματικά δικαιώματα του τυπογραφείου. Στον χώρο των βιβλιοθηκών, επίσης, τέθηκε το ζήτημα της αυθεντικότητας των πληροφοριών που παρείχαν και έπρεπε να βρεθεί τρόπος ώστε να εξασφαλίζεται ότι το υλικό που η κάθε βιβλιοθήκη προσφέρει στους χρήστες της είναι αυθεντικό, δεν έχει δηλαδή αλλαχθεί ή αλλοιωθεί, από το πρωτότυπο και εκφράζει αυτό ακριβώς που ο δημιουργός της πληροφορίας ή του τεκμηρίου ή του αντικειμένου ήθελε να εκφράσει.


Η αυθεντικότητα λοιπόν είναι κατ’ αρχήν το ζητούμενο των χρηστών της βιβλιοθήκης. Εντάσσεται δε στο γενικότερο ζητούμενο της αυθεντικοποίησης η οποία αφορά όχι μόνο τα τεκμήρια αλλά και τους ίδιους τους χρήστες, σχετίζεται άμεσα με την διαχείριση πρόσβασης ή διάθεσης του υλικού και την πολιτική της βιβλιοθήκης, και εντάσσεται στα θέματα που αφορούν σ’ αυτό που αποκαλούμε ασφάλεια, ως προς το υλικό και τα πνευματικά δικαιώματα του, σε μια βιβλιοθήκη.


Σχηματικά η αυθεντικότητα εμπίπτει στην παρακάτω διάρθρωση. 

· Πολιτική Βιβλιοθήκης

· Διαχείριση Πρόσβασης ή Διάθεσης Υλικού

· Ασφάλεια 

· Πνευματικά Δικαιώματα

· Αυθεντικότητα

Ορισμοί:

Πριν όμως αναπτυχθεί το θέμα πρέπει να ορισθούν κάποιες έννοιες.
Αυθεντικότητα:

Θα μπορούσε να πει κανείς ότι η αυθεντικότητα, περικλείει δυο άλλους όρους, την ακεραιότητα (integrity) και την προέλευση (provenance) ή καλύτερα η αυθεντικότητα είναι άμεσα συνυφασμένη, είναι συνάρτηση των δυο αυτών εννοιών. 

Ακεραιότητα:

Με τον όρο ακεραιότητα, εννοείται η γνησιότητα και εγκυρότητα του υλικού (η αυθεντικότητα του) υπό την έννοια ότι έχει παραμείνει αναλλοίωτο, όπως ακριβώς δημιουργήθηκε. 

Προέλευση:

Το υλικό αυτό - στην συγκεκριμένη περίπτωση ενδιαφέρει o φορέας της πληροφορίας - μπορεί να είναι είτε το πρωτότυπο (να υπάρχει δηλαδή και να τηρείται ο φορέας στον οποίον δημιουργήθηκε η πληροφορία) είτε ένα αντίγραφο. Η τελευταία δε περίπτωση είναι και η συνηθέστερη στην περίπτωση του ψηφιακού υλικού και των ψηφιακών βιβλιοθηκών, καθώς η πληροφορία βρίσκεται σε πιστά(;) αντίγραφα του πρωτοτύπου, τα οποία διακινούνται μέσω ψηφιακού (ή αναλογικού παλαιότερα) σήματος και τηρούνται στα αποθετήρια. Εξακολουθεί βέβαια πάντα (ή πρέπει να εξακολουθεί) να υπάρχει το πρωτότυπο το οποίο είναι η πηγή από την οποία δημιουργήθηκαν ή προήλθαν τα αντίγραφα. 

Η προέλευση όμως, έχει και άλλη μια παράμετρο, αυτήν του δημιουργού. Συνεπώς δεν ενδιαφέρει μόνο να διασφαλίζεται ότι η πληροφορία που είναι αποτυπωμένη στον ψηφιακό ή οποιονδήποτε άλλο φορέα της πληροφορίας είναι γνήσια, εκφράζει την πραγματική βούληση του δημιουργού της, ενδιαφέρει επίσης να εξασφαλίζεται και να πιστοποιείται και η ίδια η ταυτότητα του δημιουργού, η - με άλλα λόγια – ‘πνευματική πατρότητα’ του αντικειμένου. 


Εμπιστευτικότητα:


Η εμπιστευτικότητα σχετίζεται με το ‘απόρρητο’ της πληροφορίας συνεπώς εξετάζεται το κατά πόσο και πως μπορεί να διασφαλιστεί ότι η πληροφορία που ενδιαφέρει να τηρηθεί εμπιστευτική, δεν θα είναι προσβάσιμη σε μη ‘εξουσιοδοτημένα’  (ή αυθεντικοποιημένα) άτομα (‘αυθεντικότητα’ του αποδέκτη ή χρήστη). 

Συνεπώς όταν γίνεται λόγος για αυθεντικότητα στην συγκεκριμένη εργασία, αντικείμενο μελέτης και ζητούμενο είναι, τόσο η διασφάλιση της ‘μη αλλοίωσης’ του αντικειμένου (αλλοίωση μπορεί να επέλθει είτε εξαιτίας λάθους στην μεταφορά είτε εξαιτίας ‘δολιοφθοράς’) όσο και η δυνατότητα απόδειξης της πνευματικής πατρότητας ή της πνευματικής ιδιοκτησίας, θα εξετασθεί δε εν μέρει και η ‘αυθεντικότητα’ του αποδέκτη της πληροφορίας (καθώς αποτελεί κύριο σημείο της κρυπτογράφησης). Συνοψίζοντας, στην εργασία αυτή θα αναπτυχθούν μέθοδοι με τις οποίες διασφαλίζεται η ασφαλής μετάδοση της πληροφορίας και συγκεκριμένα η διατήρηση της ακεραιότητας του περιεχομένου, η τήρηση εμπιστευτικότητας (αποκλεισμός μη εξουσιοδοτημένου αποδέκτη) και ο έλεγχος της ταυτότητας του αποστολέα της πληροφορίας. Τέλος θα εξετασθεί το κατά πόσο οι τεχνικές αυτές είναι εφαρμόσιμες σε μια Βιβλιοθήκη. 

Κρυπτογράφηση
Ως κρυπτογράφηση ορίζεται η σύνταξη ενός κρυπτογραφήματος ενός δηλαδή συνθηματικού και μυστικού κειμένου, μέσω του οποίου μεταδίδεται ένα εμπιστευτικό, απόρρητο ή άκρως απόρρητο μήνυμα. Αναπτύχθηκε κυρίως για λόγους εθνικής ασφάλειας και αντικατασκοπίας, αλλά εφόσον ζητούμενο πάντα είναι η ασφαλής μετάδοση της πληροφορίας, (η ασφαλής επικοινωνία), ήταν φυσικό (με την εκτεταμένη χρήση του διαδικτύου το οποίο όξυνε την ανάγκη για ασφαλή επικοινωνία και την κατέστησε απαραίτητη ακόμα και για γενική και καθημερινή χρήση), να διαδοθεί και να χρησιμοποιηθεί και από διάφορους οργανισμούς, επιχειρήσεις, ιδιώτες, ή γενικότερα χρήστες του διαδικτύου. 

Η πρώτη κρυπτογραφική συσκευή, η ‘σκυτάλη’ ανάγεται στην Αρχαία Ελλάδα, και χρησιμοποιήθηκε από τους Λακεδαιμονίους
, ενώ η πρώτη μελέτη για την κρυπτογραφία, ανάγεται στον 4ο π.Χ. αιώνα!! Εν συνεχεία αναπτύχθηκαν από Έλληνες και Ρωμαίους άλλες τεχνικές που βασίζονταν στην αλφαβητική αντικατάσταση ή μετάθεση, ενώ μεγάλη ‘άνθιση’ γνώρισε η κρυπτογραφία κυρίως κατά την περίοδο του 2ου παγκοσμίου πολέμου οπότε αναπτύχθηκαν και οι κώδικες σε συνδυασμό με τα λεξικά. 

Γίνεται ασφαλώς αντιληπτό ότι οι τεχνικές που αναφέρθηκαν παραπάνω και που χρησιμοποιήθηκαν σε περιόδους που η αποκρυπτογράφηση δεν μπορούσε να χρησιμοποιήσει ισχυρά υπολογιστικά συστήματα, δεν μπορούν να συνεχίσουν να χρησιμοποιούνται, καθώς όσο εξελίσσεται η τεχνολογία, τόσο ευκολότερα και γρηγορότερα ‘σπάνε’ οι απλοί αυτοί κώδικες. Η κρυπτογράφηση συνεπώς σήμερα, είναι ο μετασχηματισμός δεδομένων σε μορφή που να είναι αδύνατον να διαβαστεί χωρίς την γνώση της σωστής ακολουθίας bit η οποία καλείται ‘κλειδί’. Τα δε ‘κλειδιά’ (ή κλείδες) χρησιμοποιούν  ή μάλλον δημιουργούνται μέσω πολύπλοκων μαθηματικών σχέσεων και αλγορίθμων. 

Η κρυπτογράφηση χωρίζεται βασικά σε δυο κατηγορίες. Την συμμετρική και την ασύμμετρη κρυπτογράφηση. Η συμμετρική κρυπτογράφηση είναι αυτή που χρησιμοποιεί το ίδιο μέσο και για την κρυπτογράφηση και για την αποκρυπτογράφηση της πληροφορίας – μηνύματος. Συνεπώς οι μέθοδοι που όπως αναφέρθηκε παραπάνω χρησιμοποιήθηκαν από την αρχαιότητα μέχρι και τον προηγούμενο αιώνα (και που δεν θα απασχολήσουν περαιτέρω την συγκεκριμένη εργασία), εντάσσονται στην συμμετρική κρυπτογράφηση. Αντίθετα η ασύμμετρη κρυπτογράφηση χρησιμοποιεί διαφορετικά μέσα για την κρυπτογράφηση και αποκρυπτογράφηση της πληροφορίας. 

Η συμμετρική κρυπτογράφηση είναι γνωστή και ως κρυπτογράφηση μοναδικού ή μυστικού κλειδιού, ενώ η ασύμμετρη κρυπτογράφηση χρησιμοποιεί ένα ζεύγος κλειδιών, το ιδιωτικό (προσωπικό) και το δημόσιο και αναλόγως του είδους κρυπτογράφησης, ονομάζεται επίσης κρυπτογράφηση δημοσίας κλείδας ή κρυπτογράφηση ιδιωτικής κλείδας. Η τελευταία είναι αλλιώς γνωστή και ως ψηφιακή υπογραφή. Στην συνέχεια θα αναπτυχθούν αναλυτικότερα οι μέθοδοι αυτές με τις οποίες επιτυγχάνεται η κρυπτογράφηση και κατά συνέπεια η ασφαλής διακίνηση της πληροφορίας.

Συμμετρική Κρυπτογράφηση

Η συμμετρική κρυπτογράφηση βασίζεται στην χρησιμοποίηση ενός μυστικού, κοινού κλειδιού, γνωστού και στον αποστολέα και στον αποδέκτη της πληροφορίας. Οι ρόλοι φυσικά μπορούν να εναλλάσσονται. Συνεπώς δυο επιχειρήσεις, οργανισμοί, ιδιώτες που θέλουν μεταξύ τους ασφαλή επικοινωνία, μπορούν να μοιράζονται ένα μυστικό ‘κλειδί’ έναν ‘κωδικό’ (στην ουσία έναν αλγόριθμο) με τον οποίο ο ένας κρυπτογραφεί και ο άλλος αποκρυπτογραφεί την μεταξύ τους επικοινωνία. 

Η αποκρυπτογράφηση του μηνύματος μπορεί να γίνει μόνο από κάποιον που γνωρίζει το κλειδί, συνεπώς η διακίνηση του κλειδιού, δεν μπορεί να γίνει μέσω του ίδιου διαύλου επικοινωνίας στον οποίον διακινείται και το κρυπτογραφημένο μήνυμα. Αυτό ασφαλώς είναι ευνόητο καθώς αν ο δίαυλος θεωρείτο ασφαλής, δεν θα χρειαζόταν η κρυπτογράφηση των μηνυμάτων και εφόσον ο δίαυλος δεν είναι ασφαλής, πιθανή μετάδοση του κλειδιού μέσω του διαύλου αυτού θα μπορούσε να ‘υποκλαπεί’ από τρίτους, οι οποίοι εν συνεχεία θα είχαν και την δυνατότητα πρόσβασης στην εμπιστευτική πληροφορία. Συνεπώς πρωταρχικής σημασίας είναι το ‘κλειδί’ να συμφωνηθεί και να διακινηθεί προς τα ‘επιθυμητά’ και ‘επιτρεπτά’ μέρη μέσω διαφορετικών, ασφαλών διαύλων επικοινωνίας.

Εφόσον διασφαλιστεί αυτό, αυτός που θέλει να αποστείλει ένα εμπιστευτικό μήνυμα, κρυπτογραφεί το μήνυμα εφαρμόζοντας τον συγκεκριμένο συμφωνημένο και κοινό αλγόριθμο (‘κλειδί’), με αποτέλεσμα η πληροφορία να διακινείται σε μορφή αδύνατον να αναγνωριστεί και να διαβαστεί από οποιονδήποτε. Όταν το μήνυμα φτάσει στον προορισμό του, ο παραλήπτης εφαρμόζοντας τον ίδιον αλγόριθμο, αποκρυπτογραφεί το μήνυμα και μπορεί πλέον να το διαβάσει. 
Αλγόριθμοι Συμμετρικής Κρυπτογράφησης:

Ενδεικτικά αναφέρονται εδώ ορισμένοι από τους πιο γνωστούς και ευρύτερα χρησιμοποιημένους αλγόριθμους συμμετρικής κρυπτογράφησης. Αυτοί είναι είτε οι block ciphers ή ‘τμηματικοί’ αλγόριθμοι είτε οι stream ciphers ή σειριακοί αλγόριθμοι. 

Οι Block ciphers είναι αλγόριθμοι που μετατρέπουν ένα block (ένα τμήμα) καθορισμένου μήκους κειμένου (μη κρυπτογραφημένου εννοείται - plaintext), σε block κρυπτογραφημένου κειμένου του ίδιου μήκους (ciphertext). Ο μετασχηματισμός πραγματοποιείται μέσω ενός μυστικού κλειδιού που χορηγείται από τον χρήστη. Η αποκρυπτογράφηση γίνεται με αντίστροφη διαδικασία (αντίστροφο μετασχηματισμό) στο κρυπτογραφημένο κείμενο χρησιμοποιώντας το ίδιο μυστικό κλειδί (συμμετρική κρυπτογράφηση). Το καθορισμένο μήκος για τους περισσότερους αλγορίθμους (ciphers) είναι 64 bits.

Από τους πιο γνωστούς block ciphers είναι οι:
DES (Data Encryption Standard): πρόκειται για τον ευρύτερα διαδεδομένο block αλγόριθμο (και χρησιμοποιούμενο από το 1976) ο οποίος κρυπτογραφεί ανά τμήματα 64 bit χρησιμοποιώντας κλειδί 56 bit (ή 64 με τα 8 ως bit ισοτιμίας). Παραλλαγές του είναι οι αλγόριθμοι: 

Triple-DES, διαφέρει από τον απλό DES ως προς το ότι κρυπτογραφεί το κείμενο τρεις φορές, χρησιμοποιώντας διαφορετικό κλειδί για την κάθε φορά.

DESX (=X-OR) στο οποίο η είσοδος της κρυπτογράφησης και η έξοδος της αποκρυπτογράφησης περνάει από μια X-OR (exclusive or – x-disjunction) πράξη με ένα επιπλέον κλειδί 64 bit και έτσι αυξάνεται η αντοχή του αλγορίθμου σε επιθέσεις.
AES (Advanced Encryption Standard): πρόκειται για επέκταση του αλγορίθμου DES. Κρυπτογραφεί block 128 bit και έχει κλείδα 128, 192 ή 256 bit. 
IDEA (International Data Encryption Algorithm): αναπτύχθηκε το 1990 από τους Lai και Massey, είναι δομημένος όπως ο DES, κρυπτογραφεί επίσης τμήματα των 64 bit αλλά χρησιμοποιεί κλειδί 128 bit και είναι πολύ πιο ισχυρός από τον DES.

Blowfish: κατασκευάστηκε από τον Schneier. Κρυπτογραφεί τμήματα 64 bit και έχει  μεταβλητό μήκος κλειδιού, με μέγιστο μήκος 448 bits. Επίσης είναι ταχύτερος του DES.

RC2 με μεταβλητό μήκος κλειδιού και RC5 με μεταβλητό μήκος κλειδιού, μέγεθος block και αριθμό επαναλήψεων. Δημιουργήθηκαν από τον Ron Rivest.
Οι Stream Ciphers είναι εξαιρετικά ταχείς αλγόριθμοι και σε αντίθεση με τους block ciphers λειτουργούν με μικρότερες μονάδες κειμένου, συνήθως bits. Επιπλέον αντιθέτως με τους block ciphers όπου η κρυπτογράφηση ενός συγκεκριμένου κειμένου με το ίδιο κλειδί, θα είχε πάντα το ίδιο αποτέλεσμα, εδώ ο μετασχηματισμός των μικρών αυτών μονάδων θα ποικίλει αναλόγως του πότε θα αντιμετωπίζονται. Συνεπώς ως προς τις ιδιότητες τους είναι One-time Pad αλγόριθμοι. Για την κρυπτογράφηση παράγουν μια ακολουθία από bits που ονομάζεται key-stream η οποία συνδυάζεται με το κείμενο μέσω μιας X-OR πράξης. Ο ευρύτερα χρησιμοποιούμενος μηχανισμός για την παραγωγή του key-stream είναι ο LFSR (Linear Feedback Shift Register) του οποίου άλλοι συνδυασμοί μπορεί να είναι ο Shift Register Cascade και ο Shrinking ή Self Shrinking Generator. 

RC4: όπως οι RC2 και RC5 δημιουργήθηκε επίσης από τον Ron Rivest για λογαριασμό της RSA. Έχει ομοίως μεταβλητό μήκος κλειδιού, αλλά λειτουργεί σε επίπεδο byte, θεωρείται εξαιρετικά ασφαλής και ταχύς και είναι ο ευρύτερα χρησιμοποιούμενος.

 A5: Stream Cipher για την προστασία της επικοινωνίας μέσω GSM κινητών τηλεφώνων. Έχει διάφορες εκδόσεις οι οποίες όμως όλες ‘έσπασαν’ και χρησιμοποιεί τριπλό μηχανισμό LFSR.
SEAL (Software–optimized Encryption Algorithm): Τα δεδομένα κρυπτογραφούνται ένα bit την φορά και χρησιμοποιεί κλείδα 160 bit. 
Ασύμμετρη Κρυπτογράφηση


Σε αντίθεση με την συμμετρική κρυπτογράφηση η ασύμμετρη χρησιμοποιεί ένα ζεύγος ‘κλειδών’, μαθηματικά συσχετισμένων μεταξύ τους. Μια δημόσια (public key) και μια ιδιωτική (private key). Η χρήση του ζεύγους αυτού κατά την κρυπτογράφηση συνεπάγεται ότι η μια ‘κλειδώνει’ ή κρυπτογραφεί το κείμενο και η άλλη το ‘ξεκλειδώνει’ ή το αποκρυπτογραφεί. Το ποια κλείδα χρησιμοποιείται για την κρυπτογράφηση και ποια για την αποκρυπτογράφηση, εξαρτάται από το επιθυμητό αποτέλεσμα. Έτσι υπάρχει η κρυπτογράφηση δημοσίας κλείδας και η κρυπτογράφηση ιδιωτικής κλείδας ή αλλιώς ψηφιακή υπογραφή. 

Η ασύμμετρη κρυπτογράφηση επινοήθηκε για να αντιμετωπίσει το πρόβλημα που αναφέρθηκε στην συμμετρική κρυπτογράφηση ή μάλλον το κυριότερο μειονέκτημα της, αυτό δηλαδή της ασφαλούς διακίνησης της μυστικής κλείδας. Εφόσον χρησιμοποιεί δυο κλείδες, η μια μπορεί να είναι γνωστή και η άλλη πρέπει υποχρεωτικά να είναι απόρρητη. Έτσι επιλύεται το πρόβλημα της μετάδοσης της κλείδας καθώς δεν ενδιαφέρει αν θα μαθευτεί η δημόσια, η κρυπτογράφηση όμως είναι πολύ πιο αργή. Στην συνέχεια θα περιγραφεί η διαδικασία κρυπτογράφησης και αποκρυπτογράφησης με την χρήση αυτού του ζεύγους των κλειδών. Η μόνη απαραίτητη προϋπόθεση είναι, ο συσχετισμός της δημοσίας και της ιδιωτικής κλείδας (στην ουσία της δημόσιας κλείδας με τον κάτοχο της, ο οποίος είναι ασφαλώς και ο μοναδικός που θα πρέπει να γνωρίζει την ιδιωτική) να γίνεται από έμπιστη και έγκυρη πηγή. Τέτοια παραδείγματος χάριν είναι η verisign.com η οποία είναι μια εταιρία που πιστοποιεί ότι η δημόσια κλείδα που ισχυρίζεται κάποιος ότι του ανήκει (και με την οποίαν μπορεί οποιοσδήποτε την γνωρίζει να του αποστείλει εμπιστευτικά μηνύματα), ανήκει πραγματικά σ’  αυτόν και όχι σε κάποιον άλλον.  
Κρυπτογράφηση δημοσίας κλείδας (public key Encryption):

Στην ασύμμετρη κρυπτογράφηση δημοσίας κλείδας, ο αποστολέας χρησιμοποιεί την δημόσια κλείδα του παραλήπτη για να του μεταδώσει μια εμπιστευτική πληροφορία, μήνυμα και ούτω καθ’ εξής. Άπαξ και κρυπτογραφηθεί το μήνυμα, η αποκρυπτογράφηση του μπορεί να γίνει μόνο μέσω της ιδιωτικής κλείδας του αποδέκτη της πληροφορίας. Ούτε ο αποστολέας δεν μπορεί να αποκρυπτογραφήσει το μήνυμα ή την πληροφορία που μόλις κρυπτογράφησε. Συνεπώς κανείς άλλος, πλην του ‘νόμιμου αποδέκτη’ δεν θα μπορεί να αναγνώσει το κρυπτογραφημένο κείμενο. Η εμπιστευτικότητα συνεπώς της πληροφορίας είναι εξασφαλισμένη. Το ερώτημα που τίθεται όμως είναι αν είναι και αυθεντική, από απόψεως δηλαδή ακεραιότητας και προέλευσης. Εφόσον η δημόσια κλείδα είναι γνωστή και προσβάσιμη σε οποιονδήποτε, μέσω του διαδικτύου, ο αποδέκτης της πληροφορίας δεν μπορεί να γνωρίζει εάν ο αποστολέας είναι αυτός που διατείνεται ότι είναι. Επιπλέον δεν είναι σε θέση να επιβεβαιώσει ότι μετά την κρυπτογράφηση το μήνυμα δεν έχει αλλοιωθεί κατά την μεταφορά και εξαιτίας αυτής ή εξαιτίας άλλων παραγόντων (σκοπίμως).


Συνεπώς η ασύμμετρη κρυπτογράφηση δημοσίας κλείδας προσφέρει μόνο εμπιστευτικότητα, αλλά όχι απαραιτήτως αυθεντικότητα. Οι πιθανότητες αλλοίωσης της πληροφορίας είναι υπαρκτές και ο αποδέκτης της πληροφορίας δεν είναι σε θέση να το καταλάβει. Για να λυθεί το πρόβλημα αυτό μπορεί να χρησιμοποιηθεί η ασύμμετρη κρυπτογράφηση ιδιωτικής κλείδας ή ψηφιακή υπογραφή (όπως θα απαντάται στην συνέχεια).

Ψηφιακή Υπογραφή (Digital Signature):

Συχνά όταν ακούει κανείς τον όρο υπογραφή, αντιλαμβάνεται μια ιδιόχειρη γραφή με την οποία επιβεβαιώνει την βούληση, την συμφωνία ή την εγγύηση του ο υπογράφων. Η ψηφιακή υπογραφή όμως, δεν έχει σχεδόν καμία σχέση με την ιδιόχειρη υπογραφή, παρά μόνο στο γεγονός ότι και με την ψηφιακή υπογραφή, βεβαιώνεται η ταυτότητα και η βούληση αυτού που υπογράφει. Όπως αναφέρθηκε και παραπάνω η ψηφιακή υπογραφή, αποτελεί μια άλλη μέθοδο κρυπτογράφησης και συγκεκριμένα ασύμμετρης κρυπτογράφησης η οποία επιτυγχάνεται με την χρήση της ιδιωτικής κλείδας αυτού που κρυπτογραφεί. Εφόσον η κλείδα είναι ιδιωτική και δεν έχει διαρρεύσει (και είναι ευθύνη του κατόχου της να μην διαρρεύσει) όταν κάποιος λαμβάνει ένα μήνυμα ή μια πληροφορία η οποία έχει κρυπτογραφηθεί με ιδιωτική κλείδα (όταν δηλαδή δει μια ψηφιακή υπογραφή) είναι σίγουρος ότι το μήνυμα αυτό έχει σταλεί από αυτόν που το υπογράφει. Η επιβεβαίωση γίνεται εφόσον η υπογραφή αποκρυπτογραφηθεί με την δημόσια κλείδα του αποστολέα. Εκτός αυτού όμως, λόγω της μεθόδου που ακολουθείται, ο αποδέκτης της πληροφορίας, είναι σίγουρος εφόσον επιβεβαιωθεί η ταυτότητα του αποστολέα, ότι η πληροφορία είναι επίσης αναλλοίωτη. Συνεπώς εκτός της προέλευσης πιστοποιείται και η ακεραιότητα του μηνύματος. 


Ας περιγραφεί όμως το πώς προκύπτει η αυθεντικότητα. Ο αποστολέας ή δημιουργός του μηνύματος, αφού ολοκληρώσει το μήνυμα που επιθυμεί να στείλει, δημιουργεί με αλγορίθμους κατατεμαχισμού ή κατακερματισμού, μια σύνοψη του μηνύματος την οποία και κρυπτογραφεί. Η κρυπτογράφηση αυτή γίνεται με την ιδιωτική κλείδα του αποστολέα την οποία μόνον αυτός γνωρίζει. Όταν ο παραλήπτης ή αποδέκτης του μηνύματος, λάβει το κείμενο με την ψηφιακή υπογραφή, αποσπά την ψηφιακή υπογραφή και χρησιμοποιώντας την δημόσια κλείδα του αποστολέα, πιστοποιεί την ταυτότητα του. Παράλληλα έχει αποκρυπτογραφήσει και την σύνοψη του μηνύματος, η οποία δεν μπορεί με κανέναν τρόπο να αλλοιωθεί. Εν συνεχεία ακολουθώντας τον ίδιο αλγόριθμο κατακερματισμού (τον ίδιο που είχε χρησιμοποιήσει και ο αποστολέας) δημιουργεί την σύνοψη του μηνύματος που έλαβε. Σε περίπτωση που το κείμενο είχε αλλοιωθεί, η σύνοψη που θα δημιουργηθεί από τον αποδέκτη, θα διαφέρει από την σύνοψη που είχε δημιουργήσει και κρυπτογραφήσει αρχικά ο αποστολέας. Συνεπώς παραβάλλοντας τις δυο συνόψεις ο αποδέκτης μπορεί να εξακριβωθεί τόσο για την προέλευση όσο και για την ακεραιότητα του μηνύματος. Ο αποστολέας μπορεί αν θέλει να κρυπτογραφήσει το μήνυμα και με την δημόσια κλείδα του αποδέκτη (έτσι επιτυγχάνεται και η εμπιστευτικότητα του μηνύματος).

Αλγόριθμοι Ασύμμετρης Κρυπτογράφησης:
RSA: (Ron Rivest - Adi Shamir – Leonard Adleman) ονομάστηκε έτσι από τα αρχικά των δημιουργών του (οι οποίοι αναφέρονται στις παρενθέσεις) και αναπτύχθηκε το 1977 είναι ο κυριότερος και ευρύτερα χρησιμοποιούμενος αλγόριθμος ασύμμετρης κρυπτογράφησης. Χρησιμεύει  και για την κρυπτογράφηση δημοσίας κλείδας αλλά και για την δημιουργία ψηφιακής υπογραφής. Το σύστημα αυτό χρησιμοποιεί μεγάλου μεγέθους κλείδες (από 512 έως 1024 bit) οι οποίες προκύπτουν ως εξής: «παίρνουμε δύο μεγάλους πρώτους αριθμούς p, q και υπολογίζουμε το γινόμενο τους n = pq. Το n καλείται modulus. Διαλέγουμε ένα αριθμό e μικρότερο του n και τέτοιο, ώστε e και (p-1)(q-1) να μην έχουν κοινούς διαιρέτες εκτός του 1. Βρίσκουμε έναν άλλο αριθμό d, ώστε (ed-1) να διαιρείται από το (p-1)(q-1). Τα ζευγάρια (n,e) και (n,d) καλούνται δημόσια κλείδα και ιδιωτική κλείδα, αντίστοιχα.»[Μάγκος, Νιξαρλίδης(8)].
ECC (Elliptic curve cryptography): θεωρείται ο ισχυρότερος αλγόριθμος σε δεδομένο μήκος κλείδας με ελάχιστες απαιτήσεις σε μήκος κλειδιού 160 bit όπως καθορίζουν το NIST (National Institute of Standards and Technology) και το ANSI (American National Standards Institute) X9  την στιγμή που για τον RSA και τον DSA ορίζουν ως ελάχιστο μήκος κλείδας τα 1024 bit.

DSA (Digital Signature Algorithm) και DSS (Digital Signature Standard): Από τον  NIST προβάλλεται το πρότυπο DSS το οποίο χρησιμοποιεί τον αλγόριθμο DSA για την παραγωγή ψηφιακών υπογραφών. 

Hash Functions

Λειτουργίες κατακερματισμού. Πρόκειται για έναν μετασχηματισμό στο οποίο εισάγεται ένα μήνυμα οποιουδήποτε μήκους και εξάγει μια ακολουθία χαρακτήρων περιορισμένου μήκους, την hash value. Οι ποίο γνωστοί αλγόριθμοι είναι οι εξής:

MD2, MD4, MD5 (Message Digest): Πρόκειται για Hash Function αλγορίθμους που αναπτύχθηκαν από τον Ron Rivest και χρησιμοποιούνται κυρίως για την παραγωγή ψηφιακών υπογραφών. Οι αλγόριθμοι αυτοί δέχονται ένα μήνυμα αυθαίρετου μήκους και εξάγουν ένα Message Digest 128 bits. Εν συνεχεία η σύνοψη αυτή του μηνύματος κρυπτογραφείται με την ιδιωτική κλείδα του αποστολέα. Μοιάζουν και οι τρεις αρκετά με την διαφορά αφ’ ενός ότι πρόκειται για διαδοχικές βελτιώσεις και αφ’ ετέρου ότι ο MD2 έχει σχεδιαστεί για 8 bit μηχανές ενώ οι MD4 και MD5 για μηχανές 32 bit.

SHA – SHA-1 (Secure Hash Algorithm):  Ο SHA-1 αποτελεί επανέκδοση του SHA και διόρθωνε μια ατέλεια του τελευταίου. Η δομή και η λειτουργία του είναι παρόμοια με την αντίστοιχη του MD4. Ο SHA-1 παίρνει ως είσοδο μήνυμα μήκους μικρότερο από 264 bits και παράγει message digest 160 bits. Είναι ελαφρά πιο αργός από τον MD5, αλλά το μεγαλύτερο message digest που παράγει τον κάνουν πιο ασφαλή απέναντι σε προσπάθειες αντιστροφής του. 
RIPEMD - : αναπτύχθηκε στην Ευρώπη από τους Hans Dobbertin, Antoon Bosselaers, και Bart Preneel και υπάρχει σε εκδόσεις των 128, 160, 256 και 320 bit εκ των οποίων παίρνει και την αντίστοιχη ονομασία κάθε φορά.

MAC (Message Authentication Code) (ή checksum)

Ο MAC είναι ένας κώδικας που συνοδεύει το μήνυμα και πιστοποιεί τον παραλήπτη ή αποδέκτη για την ταυτότητα του αποστολέα και την ακεραιότητα του μηνύματος. Για την παραγωγή και την επαλήθευση τους χρησιμοποιείται μια μυστική κλείδα, συνεπώς μπορούν να επιβεβαιωθούν μόνο από τον αποδέκτη στον οποίον απευθύνεται το μήνυμα. Υπάρχουν 4 ειδών MAC ανάλογα με το αν βασίζονται σε κρυπτογράφηση One-time Pad, hash Function (keyed MD5), stream ciphers (δηλαδή στο LFSR) ή  block ciphers (DES – CBC)
Diffie Hellman Key Exchange:
Πρόκειται για ένα κρυπτογραφικό πρωτόκολλο το οποίο επιτρέπει σε δυο πλευρές που επιθυμούν να επικοινωνήσουν, να συμφωνήσουν σε ένα κοινό μυστικό κλειδί μέσω ενός διαύλου επικοινωνίας που δεν είναι ασφαλής (προστατεύει την ανταλλαγή μυστικής κλείδας).

Ψηφιακοί Φάκελοι (Digital Envelopes) 


Αναφέρθηκε παραπάνω ότι το κυριότερο μειονέκτημα της συμμετρικής κρυπτογράφησης είναι η ασφαλής μετάδοση της μυστικής κλείδας ενώ της ασύμμετρης μειονέκτημα είναι ο χρόνος κρυπτογράφησης που είναι κατά πολύ μεγαλύτερος από αυτόν της συμμετρικής. Οι Ψηφιακοί Φάκελοι αποτελούν έναν συνδυασμό της συμμετρικής και ασύμμετρης κρυπτογράφησης προκειμένου να επιτευχθεί η ασφαλής μετάδοση της πληροφορίας που προσφέρει η ασύμμετρη κρυπτογράφηση και η ταχύτητα που προσφέρει η συμμετρική κρυπτογράφηση. Έτσι σε έναν ψηφιακό φάκελο, το κείμενο ή το μήνυμα κρυπτογραφείται συμμετρικά, με μια μυστική κλείδα δηλαδή και η κλείδα αυτή κρυπτογραφείται με το δημόσιο κλειδί του αποδέκτη του μηνύματος. Συνεπώς μόνο ο αποδέκτης που γνωρίζει την ιδιωτική του κλείδα μπορεί να αποκρυπτογραφήσει την μυστική κλείδα και εν συνεχεία χρησιμοποιώντας την, μπορεί να αναγνώσει το κείμενο που έχει κρυπτογραφηθεί συμμετρικά. Προκειμένου να επιτευχθεί αυτή η ανταλλαγή μυστικής κλείδας υπάρχουν συγκεκριμένα πρωτόκολλα, με ευρύτερα γνωστό και χρησιμοποιούμενο το Diffie Hellman Key Exchange.
Cryptolopes 

Μια άλλη εφαρμογή της κρυπτογράφησης είναι οι Cryptolopes. Πρόκειται για φακέλους στους οποίους εμπεριέχεται κρυπτογραφημένο και μη υλικό, κείμενα και τα λοιπά. Το μη κρυπτογραφημένο υλικό μπορεί να είναι όροι χρήσης ή απλό κείμενο. Μπορεί παραδείγματος χάριν η εφαρμογή αυτή να χρησιμοποιηθεί σε Ψηφιακές Βιβλιοθήκες, παρέχοντας στα μη κρυπτογραφημένα μέρη περιλήψεις άρθρων και όρους χρήσης των άρθρων αυτών και το ίδιο το άρθρο να είναι κρυπτογραφημένο, ούτως ώστε να έχει πρόσβαση σ’ αυτό οποιοσδήποτε συμφωνήσει πρώτα και τηρήσει τους όρους χρήσης του. 

Σύγχρονες Τάσεις
Όσον αφορά το μέλλον της κρυπτογραφίας, αναφέρεται απλά εδώ ότι στην σχετική βιβλιογραφία αναφέρονται τάσεις με κατεύθυνση προς την κρυπτογραφία πλέγματος και την κβαντική κρυπτογραφία. 

Υδατογραφήματα


Τα υδατογραφήματα χρησιμοποιήθηκαν κατά κόρον από τα τυπογραφεία μετά την εφεύρεση τους, για να δηλώσουν την ‘πνευματική ιδιοκτησία’ των βιβλίων που εξέδιδαν. Κάθε τυπογραφείο είχε το δικό του υδατογράφημα και σε όλα τα βιβλία που τυπώνονταν υπήρχαν τέτοια υδατογραφήματα. Αυτά τα σχέδια παράγονταν στο χαρτί με την δημιουργία διακύμανσης στο πάχος της ίνας του χαρτιού κατά την διάρκεια της υγρής φάσης του στην χαρτογραφία. Τέτοια σχέδια  χρησιμοποιήθηκαν για την αναγνώριση του κατασκευαστή κυρίως αλλά και στα χαρτονομίσματα για την αποφυγή παραχάραξης των. 


Υδατογραφήματα όμως χρησιμοποιούνται και σε ψηφιακό υλικό. Μια γνωστή μορφή τέτοιων ‘υδατογραφημάτων’  είναι οι γνωστοί λογότυποι οι οποίοι ενσωματώνονται σε (αποκλειστικά) video καναλιών ή ακόμα και σε εμπορικά προϊόντα για να δηλώσουν ότι το προϊόν υπόκειται στο νόμο πνευματικών δικαιωμάτων. Πρόσθετες κρυφές πληροφορίες δυσχεραίνουν την παράνομη αναπαραγωγή των προϊόντων αυτών. Ωστόσο η ‘υδατογράφηση’ δεν είναι ιδιαίτερα ανθεκτική σε ‘επιθέσεις’, μπορεί μάλιστα ένα υδατογράφημα να αλλοιωθεί και κατά λάθος ή χωρίς δόλια πρόθεση. Αυτό εξαρτάται από το είδος του υδατογραφήματος και -στην περίπτωση δόλιας πρόθεσης- από τα μηχανήματα και τις τεχνικές γνώσεις ή τις ικανότητες που έχει αυτός που ‘επιτίθεται’. Εδώ θα αναφερθούν περισσότερο τα είδη υδατογράφησης που μπορούν να εφαρμοσθούν και η χρησιμότητα τους.

Μια βασική κατηγοριοποίηση των διαφόρων ειδών υδατογραφημάτων, σύμφωνα με το είδος τους, είναι σε διακριτά (ή ορατά) και αδιάκριτα (ή αόρατα) υδατογραφήματα. Σημειώνεται εδώ ότι τα αόρατα υδατογραφήματα εφόσον περιέχουν επιπλέον πληροφορίες με σκοπό την απόκρυψη τους είναι στεγανογραφήματα.
 Η στεγανογραφία δηλαδή θεωρείται ως είδος υδατογραφήματος εφόσον και στις δύο περιπτώσεις ενσωματώνονται πληροφορίες μέσα σε άλλες πληροφορίες (συνήθως εικόνες). Η κυριότερη διαφορά έγκειται στον σκοπό που κάθε φορά εξυπηρετεί η μέθοδος. Οι βασικότερες δυνατότητες που παρέχει ένα υδατογράφημα είναι η δήλωση πνευματικής ιδιοκτησίας αλλά και ο έλεγχος ακεραιότητας του υλικού. 

Για την διασφάλιση της πνευματικής ιδιοκτησίας ένα ορατό υδατογράφημα -το οποίο συνήθως είναι μια εικόνα και το όνομα του κυρίως υπευθύνου του υλικού- ενσωματώνεται σε ένα οποιοδήποτε ψηφιακό αντικείμενο. Το υδατογράφημα αυτό είναι ορατό γιατί επιθυμία του δημιουργού του είναι να δηλώσει ότι το αντικείμενο που έχει στην ‘κατοχή’ του ο αποδέκτης, υπόκειται στον νόμο περί πνευματικών δικαιωμάτων, συνεπώς είναι περιορισμένη η χρήση ή αντιγραφή του. Στην περίπτωση που ο δημιουργός ενδιαφέρεται περισσότερο να ανιχνεύσει τυχόν ‘παράνομη χρήση’ του υλικού, ενσωματώνει αόρατο υδατογράφημα.


Μια άλλη δυνατότητα που παρέχουν τα υδατογραφήματα είναι η ανίχνευση της αυθεντικότητας ή ακεραιότητας του υλικού. Στην περίπτωση δε αυτή χρησιμοποιείται αόρατο και εύθραυστο υδατογράφημα. Ο λόγος είναι προφανής. Όταν επιχειρηθεί αλλοίωση του περιεχομένου, το υδατογράφημα καταστρέφεται. Έτσι είναι σε θέση αυτός που γνώριζε την ύπαρξη υδατογραφήματος, να καταλάβει ότι το περιεχόμενο έχει αλλοιωθεί.

Στεγανογραφία


Η στεγανογραφία θα μπορούσε να χαρακτηρισθεί ως μια ακόμα  υδατογραφική αλλά και κρυπτογραφική μέθοδος. Ωστόσο στην περίπτωση αυτή, η πληροφορία βρίσκεται ‘κρυμμένη’ μέσα σε άλλου είδους πληροφορία. Χρησιμοποιήθηκε και αυτή η τεχνική κατά την αρχαιότητα (όπως και η κρυπτογραφία) με σκοπό την ασφαλή διακίνηση της πληροφορίας. Η διαφορά έγκειται στο ότι η πληροφορία αυτή ήταν ‘αόρατη’. Για να επιτευχθεί αυτό αναφέρονται διάφορες τεχνικές. Παραδείγματος χάριν όταν χρησιμοποιούνταν πινακίδες επικαλυμμένες με κερί, το μήνυμα μπορούσε να χαραχτεί απευθείας στο ξύλο και να καλυφτεί μετά η επιφάνεια με το κερί. Έτσι θα μπορούσε μετά στο κερί να γραφτεί ένα άσχετο ή ‘αθώο’ μήνυμα και η σημαντική πληροφορία να περνάει απαρατήρητη. Αργότερα με την ανακάλυψη αόρατης μελάνης μπορούσε ανάμεσα στις γραμμές ενός ‘αθώου’ μηνύματος να γραφεί μια εντελώς διαφορετική πληροφορία ή μπορούσαν να κυκλωθούν ή να υπογραμμιστούν με την αόρατη μελάνη συγκεκριμένες λέξεις ή αρχικά λέξεων από τα οποία θα σχηματιζόταν το μήνυμα. Ο συνδυασμός επίσης στεγανογραφίας και κρυπτογραφίας ήταν εφικτός οπότε και τα αποτελέσματα θα ήταν πολύ καλύτερα. Τέτοιος συνδυασμός παραδείγματος χάριν θα μπορούσε να είναι η γραφή του κρυπτογραφημένου μηνύματος με αόρατη μελάνη ή η υπογράμμιση των αρχικών ενός μηνύματος με αόρατη μελάνη τα οποία όμως αρχικά θα αποτελούσαν εφαρμογή κάποιας κρυπτογραφικής μεθόδου όπως η αλφαβητική μετάθεση ή αντικατάσταση. Επίσης ο συνδυασμός θα μπορούσε να έγκειται στην -μέσω αόρατης μελάνης- μετάδοση του κλειδιού για να αποκρυπτογραφηθεί το συγκεκριμένο μήνυμα.


Όσον αφορά την ‘ψηφιακή στεγανογραφία’ θα μπορούσε να θεωρηθεί ως είδος υδατογραφήματος
. Ξεκίνησε να χρησιμοποιείται στην ψηφιακή επικοινωνία κυρίως για να κρύβει κρυπτογραφημένα μηνύματα όταν η χρήση της κρυπτογραφίας απαγορευόταν από ιδιώτες. Ο συνδυασμός αυτός στεγανογραφίας - κρυπτογραφίας είναι εφικτός και μάλιστα με καλύτερα αποτελέσματα. Θα μπορούσε μάλιστα να πει κανείς ότι επιβάλλεται η στεγανογραφία να χρησιμοποιείται  σε συνδυασμό με την κρυπτογραφία καθώς αυξάνονται έτσι οι προοπτικές να παραμείνουν κρυφές οι πληροφορίες που εμπεριέχει. Σε καμία περίπτωση λοιπόν η στεγανογραφία δεν πρέπει να θεωρείται ‘αυθύπαρκτη’, ικανή από μόνη της να λύσει το πρόβλημα της εμπιστευτικότητας της πληροφορίας. Η βασική αρχή στην οποία στηρίζεται η στεγανογραφία είναι ότι δεν θα μπορούσε κάποιος να ‘υποκλέψει’ πληροφορία της οποίας αγνοεί την ύπαρξη της και με την τεράστια διακίνηση πληροφοριών στο διαδίκτυο θα ήταν πρακτικά αδύνατο να περάσει κάποιος από έλεγχο (στον οποίο έλεγχο ασφαλώς θα μπορούσε να ανιχνευθεί αν υπήρχε κάτι) όλους τους πιθανούς φορείς στους οποίους θα μπορούσε να προστεθεί  τέτοια (στεγανογραφημένη) πληροφορία. Τέτοιοι ‘φορείς’ θα μπορούσαν να είναι αρχεία εικόνας ή και ήχου καθώς και οποιασδήποτε μορφής κείμενα, μηνύματα κ.ο.κ. 


Διάφορα εργαλεία για την στεγανογραφία κάποιας πληροφορίας και την προσθήκη της σε αρχεία διαφόρων μορφών, είναι το Jpeg-Jsteg για αρχεία τύπου JPG, το S-Tools4 για τύπου GIF, S-Tools4 και Hide4PGP για BMP και WAV,  το Texto και το Snow για TXT, το GZSteg για GZ που είναι αρχεία που προκύπτουν από  αλγόριθμο του Linux, MP3Stego για MP3 και πολλά άλλα.
 

Συμπεράσματα - Επίλογος

Οι τεχνικές που παρουσιάστηκαν στην εργασία αυτή, εντάσσονται σ’ αυτό που ευρύτερα αποκαλείται κρυπτογράφηση ή υδατογράφηση. Περιγράφηκαν περισσότερο οι εφαρμογές της στην ψηφιακή πληροφορία, δεν έγινε ωστόσο λόγος για το κατά πόσο έχουν εφαρμογή σε μια Ψηφιακή Βιβλιοθήκη. Μόνο σχετικά με τους Cryptolopes αναφέρθηκε πώς μπορούν να έχουν εφαρμογή. 

Όσον αφορά τις άλλες εφαρμογές, αυτό που φαίνεται στην βιβλιογραφία είναι ότι συνήθως η κρυπτογράφηση στις Ψηφιακές Βιβλιοθήκες χρησιμοποιείται μόνο για την κρυπτογράφηση κωδικών και κλειδιών (passwords). Επίσης θα μπορούσε να χρησιμοποιηθεί για λειτουργικούς λόγους, παραδείγματος χάριν ασφαλή επικοινωνία με εκδότες, προμηθευτές και ούτω καθ’ εξής. Δεν θα ήταν δυνατόν αλλά ούτε και σκόπιμο να χρησιμοποιηθεί για την διάθεση κρυπτογραφημένου υλικού - πλην της περιπτώσεως των Cryptolopes - και κυρίως για πρακτικούς λόγους καθώς όπως ήδη αναφέρθηκε η κρυπτογράφηση είναι πολύ αργή ενώ ο όγκος του υλικού θα ήταν τεράστιος και το υλικό θα έπρεπε να κρυπτογραφείται με την δημόσια κλείδα του αποδέκτη!! Η συμμετρική κρυπτογράφηση, η οποία είναι ταχύτερη, αλλά ενέχει το πρόβλημα της διάδοσης του μυστικού κλειδιού, είναι ασφαλώς αυτή που μπορεί να χρησιμοποιηθεί στους Cryptolopes αλλά αυτό θα ήταν σκόπιμο μόνο για υλικό που η βιβλιοθήκη θέλει να διαθέσει υπό όρους. Ψηφιακή υπογραφή θα μπορούσε να θέτει στο υλικό της αλλά είναι αμφίβολο το αν και κατά πόσο κάτι τέτοιο θα ήταν χρήσιμο και σκόπιμο (εξακολουθεί να υπάρχει το πρόβλημα του χρόνου κρυπτογράφησης).

Η υδατογράφηση όπως αναφέρθηκε και στην ενότητα στην οποία έγινε μια σύντομη παρουσίαση του θέματος, χρησιμοποιείται κατά κόρον ως δήλωση πνευματικών δικαιωμάτων, αλλά μπορεί να χρησιμοποιηθεί και για τον έλεγχο της ακεραιότητας της πληροφορίας. Συνεπώς είναι πολύ λογικό μια βιβλιοθήκη να θέτει υδατογραφήματα και ιδίως σε συλλογή μεγάλης σπουδαιότητας, προκείμενου να υπενθυμίζει στους χρήστες ότι η συλλογή ή το υλικό που προσπελάζουν είναι ιδιοκτησία της βιβλιοθήκης και υπόκειται στην σχετική με τα πνευματικά δικαιώματα νομοθεσία. Όσον αφορά στον έλεγχο της ακεραιότητας, αναφέρθηκε παραπάνω ότι υπάρχει αυτή η δυνατότητα με την εφαρμογή της ‘αόρατης’ υδατογράφησης, η οποία επιτρέπει στον δημιουργό να ελέγχει κατά πόσο το υλικό έχει αλλοιωθεί. Εν τούτοις και στην περίπτωση αυτή όπως και στην περίπτωση της κρυπτογράφησης μέσω ιδιωτικής κλείδας, δηλαδή της ψηφιακής υπογραφής, αυτό που προσφέρεται είναι ο έλεγχος και όχι η προστασία της αυθεντικότητας. 

Η στεγανογραφία από την άλλη πλευρά όπως επίσης αναφέρθηκε στην σχετική ενότητα είναι μια τεχνική η οποία συνδυασμένη με την κρυπτογράφηση μπορεί να προσφέρει ένα αποτελεσματικότερο ‘εργαλείο’ στην επίτευξη της εμπιστευτικότητας της ψηφιακής πληροφορίας. Επομένως σε μια βιβλιοθήκη, ισχύει για την στεγανογραφία ότι ισχύει και για την κρυπτογράφηση δημοσίας κλείδας, μπορεί δηλαδή να χρησιμοποιηθεί προς τις πλευρές με τις οποίες η βιβλιοθήκη επιθυμεί μυστική ή εμπιστευτική επικοινωνία.

Από αυτά λοιπόν που αναπτύχθηκαν στο κυρίως μέρος της εργασίας αλλά και μέχρι το σημείο αυτό, προκύπτει ότι σε μια Ψηφιακή Βιβλιοθήκη, η αυθεντικότητα είναι ένα θέμα που πολύ δύσκολα μπορεί να επιλυθεί ακολουθώντας τις συγκεκριμένες τεχνικές που αποτέλεσαν αντικείμενο της εργασίας αυτής. Ιδίως δε αν ζητούμενο είναι η ‘προστασία’ της ακεραιότητας της πληροφορίας. Αυτό που επιτυγχάνουν ορισμένες από τις τεχνικές αυτές είναι ο έλεγχος της ακεραιότητας. Κάτι το οποίο αν και σημαντικό, δεν είναι το προσδοκώμενο αλλά ούτε και εύκολα εφαρμόσιμο.

Όσον αφορά την εμπιστευτικότητα της πληροφορίας, ασφαλώς οι μέθοδοι που αναπτύχθηκαν και ιδιαίτερα ο συνδυασμός τους είναι ίσως ο ασφαλέστερος τρόπος για την επίτευξη του ζητουμένου. Είναι όμως περιορισμένες οι περιπτώσεις στις οποίες μπορεί να εφαρμοσθεί, επίσης για τους ίδιους λόγους που ισχύουν και περί αυθεντικότητας, του όγκου δηλαδή του υλικού από την μια πλευρά και του απαιτούμενου χρόνου από την άλλη.

Ωστόσο πρέπει να σημειωθεί εδώ ότι ακόμα και αν μπορούσαν να εφαρμοσθούν, αν δηλαδή επιλυόταν το πρόβλημα του χρόνου ή και αν ακόμα βρισκόταν τρόπος να εξασφαλισθεί και η προστασία ακόμα της αυθεντικότητας (όχι μόνο ο έλεγχος της) πάλι είναι αμφίβολο το κατά πόσο θα ήταν σκόπιμο κάτι τέτοιο να γίνει. Είναι γνωστό και ευρέως αποδεκτό το γεγονός ότι οι μέθοδοι αυτές δεν είναι ούτε αλάνθαστες ούτε ανυπέρβλητες. Όσο αναπτύσσονται νέες τεχνολογίες οι οποίες στοχεύουν να εμποδίσουν μη εξουσιοδοτημένη πρόσβαση, καταστρατήγηση των πνευματικών δικαιωμάτων και άλλες απειλές εναντίον της ασφάλειας, τόσο αναπτύσσονται και μέθοδοι για την αναίρεση των τεχνολογιών αυτών, συνεπώς προκύπτουν καινούργιες απειλές. Δημιουργείται έτσι ένας φαύλος κύκλος στον οποίον οι απειλές που προκύπτουν τροφοδοτούν την έρευνα για εύρεση και εφαρμογή ανθεκτικότερων μεθόδων και η εφαρμογή των μεθόδων αυτών δίνει αφορμές σε ‘δολιοφθορείς’ να ανακαλύψουν τρόπους για την εξασθένιση των μεθόδων που ακολουθούνται για την ασφάλεια. Συνεπώς είναι πολύ δύσκολο να βρεθεί κάποια στιγμή μια μέθοδος η οποία θα ‘αποκρούει’ κάθε απειλή, ή και αν ακόμα βρεθεί είναι σχεδόν σίγουρο ότι γρήγορα θα ανακαλυφθούν κάποια τρωτά της σημεία και θα καταρριφθεί. Ασφαλώς έτσι εξηγείται και ο λόγος για τον οποίον συνεχώς προκύπτουν νέα μηχανήματα και νέες μέθοδοι, όπως παραδείγματος χάριν στην κρυπτογραφία νέες εκδόσεις ή βελτιώσεις των αλγορίθμων, καινούργια προγράμματα υδατογράφησης και στεγανογραφίας και  ούτω καθεξής.

Προκύπτει λοιπόν στο σημείο αυτό ένας προβληματισμός, ο οποίος πρωτίστως θα πρέπει να απασχολήσει τον χώρο των υπηρεσιών πληροφόρησης. Το κατά πόσο δηλαδή είναι σκόπιμο να εφαρμοσθούν τεχνικές οι οποίες προς το παρόν δεν επιλύουν το πρόβλημα της προστασίας αλλά μόνο του ελέγχου της αυθεντικότητας· αλλά και το κατά πόσο επίσης είναι σκόπιμο να αναλωθεί χρόνος και χρήμα προκειμένου να ερευνηθούν μέθοδοι ή μέτρα που θα προσφέρουν προστασία και θα υλοποιούνται σε λιγότερο χρονικό διάστημα, αλλά θα είναι πάντα αμφίβολο το χρονικό διάστημα το οποίο θα χρειαστεί μέχρι καινούργιες απειλές να θέσουν υπό αμφισβήτηση, ή και να καταρρίψουν, ακόμα αυτά τα μέτρα ασφαλείας. 
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� Στο εξής με τον όρο Βιβλιοθήκη θα εννοείται Βιβλιοθήκη ή και οποιοσδήποτε άλλος πληροφοριακός οργανισμός.


� Τα διπλώματα ήταν ήδη αυτοκρατορικών εγγράφων και οι Βούλες ήταν (μεταλλικές ή χρυσές) σφραγίδες που τα συνόδευαν.  


� Η σκυτάλη «ήταν μια κωνική ράβδος, γύρω από την οποίαν τυλιγόταν σπειροειδώς κάποιο υλικό κατάλληλο για γραφή. Το μήνυμα γραφόταν κατά μήκος της ράβδου και όταν το υλικό γραφής ξετυλιγόταν παρουσίαζε την εικόνα μιας ταινίας με γράμματα τα οποία δεν συνδεόταν μεταξύ τους για να σχηματίσουν λέξεις. Όταν η ταινία ξανατυλιγόταν σε μια πανομοιότυπη σκυτάλη, το μήνυμα μπορούσε και πάλι να διαβαστεί…»Πάπυρος Λαρούς Μπριτάννικα Τόμος 36, σελ. 245 κρυπτολογία. 


� Τα στεγανογραφήματα αναλύονται χωριστά σε επόμενο κεφάλαιο. 


� Εργαλεία για την υδατογράφηση και την στεγανογραφία που αναφέρεται σε επόμενο κεφάλαιο διαθέσιμα στην δίευθυνση: � HYPERLINK "http://www.jjtc.com/Steganography/toolmatrix.htm" ��http://www.jjtc.com/Steganography/toolmatrix.htm�





� Βλέπε παραπάνω στο κεφάλαιο για τα υδατογραφήματα.


� Βλέπε υποσημείωση υπ’ αριθμ 5.


� Τελευταία ημερομηνία προσπέλασης 21/2/2004.





