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                 Λίγα λόγια για την Ψηφιακή Βιβλιοθήκη

      Για πολλούς ανθρώπους, η ψηφιακή βιβλιοθήκη προκαλεί την εικόνα μιας γιγαντιαίας αποθήκης των σε απευθείας σύνδεση πληροφοριών. Οι χρήστες θα είχαν πρόσβαση σε αυτήν την αποθήκη και η αναζήτηση μέσα σ’ αυτήν θα ήταν σαν περίπατος, εξαιτίας της ευχαρίστησης που θα προκαλούσε η πληθώρα των πληροφοριών.

   Αυτή η εξερεύνηση έδειξε προς μια ερευνητική κατεύθυνση για τις ψηφιακές βιβλιοθήκες που περιέλαβαν όχι μόνο την αναζήτηση, αλλά τέσσερις άλλες πτυχές στόχων των χρηστών. Πρότεινε ένα όραμα για τις ψηφιακές βιβλιοθήκες που υποστήριξαν τους χρήστες σε όλες τις διάφορες φάσεις εργασίας τους. 1)Κέντρο υποστήριξης πελατών, 2)ένα μεγάλο τμήμα που λειτουργεί, σχεδιάζει, πληροφορεί, προμηθεύει σε απευθείας σύνδεση, 3)ανακάλυψη και επιλογή πόρων για την ολοένα και περισσότερο διεύρυνση της προς όφελος των χρηστών, 4)σχεδιασμός για την όσο το δυνατόν λιγότερο δαπανηρή αναζήτηση πληροφοριών προς όφελος του κοινού.

Πηγή: www.google.gr
                                           ΠΕΡΙΛΗΨΗ

      Θέλοντας να προλογίσουμε τούτη την εργασία και κάνοντας μια μικρή μνεία στη δουλειά που επιμεληθήκαμε, είναι άξιο αναφοράς το γεγονός , πως μας κέντρισε το ενδιαφέρον – εξ αρχής – με την επιλογή του θέματος το project sandbox και γενικότερα όλα αυτά που το αφορούσαν είτε σε αναφορές επιστημόνων και αρθρογράφων είτε γενικότερα σαν project με τις υπηρεσίες που παρείχε.

   Το sandbox είναι ένα project, το οποίο χαρίζει ουσιαστικά ασφάλεια και αποτρέπει την εμφάνιση επιβλαβών ιών για τον υπολογιστή μας. Το «παιχνίδι» μέσα σ’ αυτό το δίνει μια ασφάλεια στους χρήστες και ένα περιβάλλον εργασίας πολύ μακριά από κινδύνους εμφάνισης ιών.

   Στη συνέχεια τούτης της εργασίας αναφέρεται η διαδικασία εισβολής ιών μέσα σε διάφορα προγράμματα και παράλληλα γίνεται αναφορά για τον τρόπο, με τον οποίο αποφεύγεται όσο το δυνατόν καλύτερα η εμπλοκή ιών σε προγράμματα, όπου χρησιμοποιείται το sandbox.
   Ελπίζουμε το περιεχόμενο αυτής της εργασίας να είναι ευχάριστο, ευανάγνωστο και να προσδίδει θετικά συμπεράσματα στους αναγνώστες της.

                                      ΕΙΣΑΓΩΓΗ

      Μια ένδειξη πως κάνεις κάτι που αγαπάς, είναι ότι δεν θέλεις μόνο να ολοκληρώσεις τα projects σου, αλλά επίσης να αρέσκεσαι στο να παίζεις με τις τεχνολογίες που εμπλέκονται σ’ αυτά. Μελετάς αυτό το παιχνίδι ώστε να είναι ουσιαστικά η εξέταση οποιονδήποτε ξένων που δεν εφοδιάζουν με άμεσα αποτελέσματα.

   Ο πόθος να προσπαθείς νέα πράγματα είναι κατά πολύ μια απαιτητική δουλειά στον ταχύτατα εξελισσόμενο κόσμο του Ιστού. Πειραματιζόμενος με την τεχνολογία είναι ένας σημαντικός τρόπος για να ανανεώσεις τον ενθουσιασμό μιας δουλειάς και να αυξήσεις τη δημιουργικότητα. Όλα αυτά βέβαια, αφού εργαστείς σ’ αυτήν λίγο.
   Ένα μέρος από σένα μπορεί να σκεφτεί πώς είναι φανερό ότι πρέπει να κρατηθεί επίκαιρο, αλλά χωρίς να έχει σημασία πόσο μπορεί να χρειαστεί να δοκιμάσει νέα πράγματα και όχι να παρασυρθείς στη δημιουργία λιστών και ακραίων ορίων, μη δίνοντας χρόνο για την εξερεύνηση αγνώστων. Άλλωστε, υπάρχουν πολλοί καλοί λόγοι που το παιχνίδι μας κάνει καλύτερους στη δουλειά μας.

   Δουλεύοντας πάνω σε ένα project που θα σου πάρει για να το ολοκληρώσεις σε οχτώ ώρες, εξετάζοντας το sandbox θα σου έπαιρνε λιγότερο από έξι ώρες για την αντίστοιχη δουλειά. Το παιχνίδι είναι ένας υπέροχος τρόπος να διεγείρεις τη δημιουργικότητα, προσπαθώντας πράγματα για διασκέδαση. Αυτό μπορεί να σε βοηθήσει να ξεμπλοκάρεις παίρνοντας παραγωγικά αποτελέσματα.
   Μια τελευταία επισήμανση είναι ότι η απάντηση στα προβλήματα σου μπορεί να είναι ακριβώς εκεί σ’ αυτή τη νέα τεχνολογία ακόμα και αν δεν το περιμένεις. Δουλεύοντας με τους φακέλους για τον OPAC στον δίσκο δοκιμής, κάνοντας αλλαγές σε διαφορετικούς φακέλους και μετά ελέγχεις την παραγωγή αποτελεσμάτων, προσέχεις ότι μια από τις αλλαγές που είχες κάνει, έκανε ακριβώς το ίδιο πράγμα σαν ένα κουραστικό JavaScript. Για να φέρεις σε πέρας μια τεχνολογία πρέπει πρώτα να τη δοκιμάσεις, έστω και τυχαία.

   Έτσι, αναπτύσσεις για τον εαυτό σου μια περιοχή να παίζεις μέσα. Το ιδανικό θα ήταν να υπήρχε ένας ξεχωριστός server που δεν υπάρχουν καθόλου υπηρεσίες παραγωγής, ώστε να έχεις ένα ασφαλές περιβάλλον, στο οποίο θα πειραματίζεσαι και θα αποτυγχάνεις ή να δημιουργείς καινούρια συστήματα τεχνολογιών που δεν θα παραμείνουν έξω από τη φιλοδοξία σου.
   Έχοντας το δικό σου server για ένα πακέτο υπηρεσιών sandbox είναι μια πολυτέλεια που δεν έχουν όλοι από εμάς. Μπορείς ακόμα να ξεχωρίσεις εκθέσεις ή διευθύνσεις, στις οποίες θα παίξεις με ασφάλεια ή μπορείς να στήσεις εξελιγμένα αρχεία ειδικά για το δικό σου πειραματισμό και μια ξεχωριστή διεύθυνση για τα παραγόμενα αρχεία. Έτσι μπορείς να είσαι βέβαιος πως τα αρχεία είναι ασφαλή και να νιώθεις βέβαιος πως όλα είναι αποκατεστημένα, ακόμη και αν ξεπηδήσουν προβλήματα.
                           ΤΕΧΝΟΛΟΓΙΑ SANDBOX

      Στις αρχές του πρόσφατου και συνεχιζόμενου κύματος του ιού “I LOVE YOU”, “JOKE”, και “Μέρα της Μητέρας” e-mail/ ιοί που σαν σκουλήκια επιτίθενται και γλιστρούν μέσα στα windows, στα διάφορα site στο Internet, πολλοί Linux/ Unix χρήστες κάθονται με υπεροπτικές σκέψεις, επειδή τάχα δεν θα μπορούσε να συμβεί σ’ αυτούς, υποστηρίζοντας πως παίρνεις στο λογισμικό της Microsoft να λειτουργεί γι’ αυτό το λόγο.
   Μπορεί όμως να συμβεί. Στην πραγματικότητα, ο κακόφημος σκουλήκι/ ιός Morris που εισέβαλε στο Internet στα τέλη της δεκαετίας του ’80, συνέβη, αν και υπήρξε παραδοχή ότι ήταν από εκμετάλλευση λόγω απεσταλμένου μηνύματος και δεν ήταν μια εκτελέσιμη ογκώδης επίθεση. Μερικές φορές προειδοποιούσαν πως, όντως, οτιδήποτε μπορεί να «κατέβει» από τις υπηρεσίες παροχής του Internet ή μα ταχυδρομηθεί ηλεκτρονικά σε ογκώδη μορφή, αφού μπορεί να είναι εν δυνάμει να κάνουν το ίδιο σε ένα Unix ή Linux σύστημα και ο κίνδυνος θα αυξάνεται όσο αυτοί γίνονται πιο διαδεδομένοι στις επιφάνειες εργασίας.

   Για να είσαι σίγουρος, σε ένα κατάλληλα διαμορφωμένο σύστημα, τα μόνα αρχεία τα οποία μπορούσαν να επιβλαβούν είναι των χρηστών. Αυτή είναι η μικρή παρηγοριά προς τον χρήστη και το πρόσφατο apache.org, προκαλώντας ρωγμές αποδεικνύει πως ακόμη και το καλύτερο μπορεί να αφήσει τις τρύπες διαμόρφωσης. Και δεν εξετάζει την πιθανή υπερχείλιση των συστημάτων ηλεκτρονικού ταχυδρομείου, το πιθανό τέλμα τους και την κατάρρευση των ταχυδρομικών πλεγμάτων από την εκρηκτική διάδοση του μηνύματος (ακόμη και σε μια πυρηνική αντίδραση εκλύονται μόνο δύο ελεύθερα νετρόνια για κάθε άτομο που διασπάται, με τη Μελίσα (είδος ιού), είδαμε πάνω από πενήντα νέα μηνύματα για κάθε ένα που διαβάστηκε, και ο κοριός LOVE σημάδευε το πλήρες βιβλίο διευθύνσεων.

                                    Η ΕΠΙΘΕΣΗ

Το βασικό μονοπάτι επίθεσης, το οποίο χρησιμοποίησαν ο ιός Μελίσα και ο ιός της Αγάπης και έτσι εκμεταλλεύτηκαν τα χαρακτηριστικά γνωρίσματα της Βασικής Οπτικής που έχτισε στις εφαρμογές γραφείων της Microsoft όπως την Προοπτική, το Word κ.λπ. Αυτή η δυνατότητα δίνει στους χρήστες αυτών των apps, συν τις περισσότερες λειτουργίες του λειτουργικού συστήματος παραθύρων. Συμπεριλαμβανομένου ενός κακόβουλου χειρόγραφου VBS σε ένα e-mail μαζί με κάποιο αβλαβές μήνυμα για να προσελκύσει έναν χρήστη για να το εκτελέσει – αρκεί ένα κλικ στο ποντίκι – δίνοντας το έναυσμα για την αρχή του προβλήματος.
   Διαμαρτύρονται κάποιοι πως το Linux δεν υποστηρίζει το βασικό οπτικό (Visual Basic). Αρκετά αληθινό – αν και το StarOffice περιλαμβάνει κάτι παρόμοιο. Αλλά περισσότερο σ’ αυτό το σημείο, το Linux ( και τα BSD και άλλα) Shell χειρόγραφα υποστήριξης, και το Perl, το Python, το TCL και ένα πλήθος άλλων Scripting γλωσσών, οποιοδήποτε από αυτά είναι τόσο ισχυρό ή κάπως περισσότερο, από το βασικό οπτικό χειρόγραφο. Άμεσα, κανένας πελάτης e-mail ή browser για το Linux και λοιπά δεν υποστηρίζει την εκτέλεση με ένα κλικ ενός συνημμένου χειρογράφου. Αλλά αυτό θα μπορούσε πολύ εύκολα να αλλάξει με την βιασύνη να παράγει περισσότερο και καλύτερα εφαρμογές υπολογιστών γραφείου και τις ακολουθίες. Και αυτός θα μπορούσε να αφήσει έναν ιό Μελίσα ή ιό Αγάπης περιμένοντας ακριβώς να συμβεί στο Linux.
                                     Η ΑΜΥΝΑ

      Ευτυχώς, μερικοί πολύ έξυπνοι άνθρωποι έχουν δώσει δίκαια ένα δίκαιο κομμάτι της σκέψης στα προστατευόμενα συστήματα από την εκτελέσιμη μεταμορφωμένη έκταση. Το Java υπόσχεται τα «γράψε μια φορά, τρέξε οπουδήποτε» προγράμματα, που μπορούν να τρέξουν στον browser σας, είναι μια σαφής πρόσκληση για επιτήδειους για να έχουν τον τρόπο τους με τη μηχανή σας με τη σύνδεση σε ένα κακόβουλο applet σε μια ελκυστική ιστοσελίδα. Αλλά οι φανατικοί του Java στο Sun βρήκαν μια άμυνα εναντίον αυτού, το applet “Sandbox”. Χωρίς να πηγαίνει σε πάτρα πολλή λεπτομέρεια εδώ, κάθε Java πρόγραμμα, που τρέχει σαν ένα applet (δηλαδή ,έχει αρχίσει μέσα από έναν browser ή applet δρομέα, παρά ως κεντρικός αγωγός) έχει τοποθετήσει τα αυστηρά όρια σ’ αυτό από την Java εικονική μηχανή (το Java byte code διερμηνέας). Αυτό δεν μπορεί να γράψει οποιαδήποτε τοπικά αρχεία, δεν μπορεί να διαβάσει οποιαδήποτε τοπικά αρχεία χωρίς κάποια προγενέστερη ρύθμιση. Μπορεί όμως να γράψει πίσω στον host του Internet, από τον οποίο μεταμορφώθηκε. Υπό κάποια έννοια, αυτό είναι παρόμοιο με τα τρεχούμενα προγράμματα σε ένα περιορισμένο Shell πρόγραμμα, το οποίο κατά κάποιο τρόπο περιορίζει τις ενέργειες σου.
                    ΠΕΡΙΟΡΙΣΜΕΝΑ ΧΕΙΡΟΓΡΑΦΑ

      Εφαρμόζοντας αυτή την έννοια στις διάφορες δημοφιλείς Linux χειρόγραφες γλώσσες, θα απαιτούσαν κάποιο είδος περιορισμένων τρόπων στους διερμηνείς της γλώσσας, όπως τα perl, TCL, python. Όταν τρέχεις με ένα τέτοιο περιορισμένο τρόπο, ο διερμηνέας θα μπορούσε να περιορίσει το πώς το χειρόγραφο θα μπορούσε να έχει πρόσβαση στα αρχεία, πέρα από τους περιορισμούς που επιβάλλονται από την ασφάλεια των filesystem (η filesystem ασφάλεια κανονικά ήδη θα απέτρεπε έναν χρήστη – ισόπεδο χειρόγραφο, από το να αγγίξει οποιοδήποτε αρχείο που ο χρήστης δεν είχε καμιά άδεια για πρόσβαση, αλλά δεν θα το απέτρεπε απ’ αυτό, δηλαδή, διαγραφή όλων των αρχείων αυτού του χρήστη). Συνολικά, αποβάλλοντας οτιδήποτε διαβάζεται, μπορείς να γράψεις ή να κάνεις την εκτέλεση ενός άλλου αρχείου που θα ήταν οπωσδήποτε ασφαλής, αλλά δεν θα ήταν ιδιαίτερα χρήσιμο αλλιώς.
   Μια πιθανότητα μπορεί να είναι να δημιουργήσεις ένα εργαλείο παιχνιδιού ή μια Sandbox κατεύθυνση στον προσωπικό κατάλογο του χρήστη στο να έχεις κάποιο αναξιόπιστο χειρόγραφο να τρέχει σ’ αυτή την κατεύθυνση, ενώ επιβάλλοντας τον περιορισμό όπως κανένα αρχείο πάνω από αυτό δεν είναι προς χρήση (ουσιαστικά το Sandbox γίνεται ένας εικονικός κατάλογος ρίζας, όσον αφορά σε εκείνο το χειρόγραφο, αφού αυτό είναι κάτι σαν αυτό που κάνει το “chroot”). Τα πιο επιμελημένα σχέδια προστασίας, όπως το Sandbox, μπορούν αναμφισβήτητα να θεωρηθούν και ως εφαρμοσμένα. Ωστόσο, πρέπει να γίνει σαφές πως ενάντια σε ένα σχέδιο τόσο πολύ περίπλοκο πρέπει να βρίσκεται ο τρόπος να καλύπτει τα σχέδια ασφαλείας.
   Εν κατακλείδι το Linux και το Unix είναι τώρα σχετικά ασφαλή από αυτά τα είδη των επιθέσεων. Μέρος από αυτά, οφείλεται στη μικρή σχετικά ακτινοβολία του Linux έναντι στα windows, ειδικά στην επιφάνεια εργασίας που εν μέρει οφείλεται στο ασφαλέστερο σχέδιο του Unix εγγενώς από τα windows (αφού είναι γνωστό πως είναι εύκολος στόχος). Επέκταση των εφαρμογών υπολογιστών γραφείου, οι browsers και e-mail πελάτες για να απλοποιήσουν το τρέξιμο του εκτελέσιμου περιεχομένου θα μειώσουν εκείνοι την έμφυτη ασφάλεια, τουλάχιστον για τον ενδιαφερόμενο χρήστη, εκτός αν οι υπεύθυνοι για την ανάπτυξη θεωρούν τώρα για το ποια είδη προστασίας πρέπει να ενσωματώσουν σε τέτοιες επεκτάσεις. Κάτι τέτοιο δηλαδή που είχε κάνει η Microsoft και φυσικά ήταν λάθος.
Σχετικές Ιστορίες:

   SRO: ILOVEYOU Microsoft (04 Μαΐου, 2000) ZDNet: ILOVEYOU το σκουλήκι ηλεκτρονικού ταχυδρομείου εισβάλλει σε PCs (04 Μαΐου, 2000) Υποστήριξη. Microsoft.com: Πως η Microsoft εξασφαλίζει υγιές λογισμικό; [με τη χρησιμοποίηση του Unix] (26 Απριλίου 2000)
   LinuxPlanet: το τελευταίο λογισμικό αντιιών: Linux: πύλη ασφαλείας από τους ιούς (18 Απριλίου 2000)

   Ειδήσεις CNet ιός που τίθεται για τον ιό της χιλιετίας (4 Δεκεμβρίου 1999)
   InfoWorld: η νέα έκδοση ExploreZip προκαλεί τα συστήματα αντιιών (1 Δεκεμβρίου 1999)

   ZDNet: ο ιός Χριστουγέννων χτυπά δέκα επιχειρήσεις.

                                     Aντί επιλόγου
      Όπως αναφέραμε και στον πρόλογό μας από την αρχή κιόλας διαπιστώσαμε πως η ενασχόληση μας με το συγκεκριμένο θέμα που αφορά το Project Sandbox τα συγγενή θέματα μ’ αυτό που αφορούν στην προστασία του υπολογιστή μας από επιβλαβείς ιούς, θα αποδεικνυόταν εξαιρετικά ενδιαφέρουσα τόσο ως θέμα, αλλά και ως εργασία συνδυάζοντας το τερπνόν μετά του ωφελίμου.
    Οι δυσκολίες που αντιμετωπίσαμε, έγκειτο σε θέματα που αφορούσαν τις πηγές καθώς αυτές ήταν ξενόγλωσσες και απαιτούνταν μετάφραση. Μας δυσκόλεψε η αλίευση πληροφοριών και μέσα από το Internet, αλλά και μέσα από τις πηγές που εξετάζαμε. Δυσκολία υπήρξε αρχικά ακόμη και πάνω στο θέμα που εξετάζαμε καθώς ήταν κάτι που καταπιανόμασταν για πρώτη φορά και ως εκ τούτου άγνωστο μέχρι εκείνη τη στιγμή. Δουλεύοντας επιμελώς όμως καταφέραμε να παρουσιάσουμε τα παραπάνω, ως αποτελέσματα της δουλειάς μας, τα οποία θέλουμε να πιστεύουμε πως είναι άξια ώστε να ασχοληθεί κάποιος μαζί τους.
ΒΙΒΛΙΟΓΡΑΦΙΑ-ΠΗΓΕΣ:

www.google.com
www.infotoday.com
www.linux.org
www.linuxtoday.com
