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Στη σημερινή εποχή, με την έκρηξη της τεχνολογίας στο χώρο των υπολογιστικών συστημάτων, έχουμε τη δυνατότητα πρόσβασης σε τομείς της, που μέχρι πριν λίγα χρόνια θα ήταν αδύνατο. Αυτό έδωσε τη δυνατότητα προώθησης συστημάτων στον κυβερνοχώρο, που έχουν ως σκοπό την εξυπηρέτηση και των πιο υπερβολικών απαιτήσεων του χρήστη. Ήδη η χρήση του μεγαλύτερου δικτύου υπολογιστών στον κόσμο, του internet καθώς και άλλων μηχανών αναζήτησης αποφέρουν τεράστια οφέλη αναζήτησης οποιασδήποτε πληροφορίας καθώς με το πάτημα ενός κουμπιού στον υπολογιστή μας «όλα γίνονται πραγματικότητα». 

Εντύπωση κάνει βέβαια το γεγονός ότι εκατομμύρια άνθρωποι σε ολόκληρο τον πλανήτη κάνουν χρήση τέτοιων υπολογιστικών συστημάτων χωρίς ταυτότητα, χωρίς τα προσωπικά του στοιχεία, γεγονός, που φοβίζει στην περίπτωση αγορών, πωλήσεων και άλλων τέτοιων περιπτώσεων μέσα στο διαδίκτυο καθώς πολλοί είναι δυνατόν να πέσουν θύματα φάρσας ή κλοπής. Εδώ δημιουργείται η εξής ερώτηση: Το internet τι είδους ασφάλειας και προστασίας των προσωπικών μας στοιχείων έχει τη δυνατότητα να μας προσφέρει;

Στην καθημερινή ζωή, πώς αποδεικνύουμε την ταυτότητα μας; Με δελτίο ταυτότητας, διαβατήριο, άδεια οδήγησης, εταιρική ταυτότητα, ή κάτι άλλο ισοδύναμο. Μέχρι τώρα, το Ιnternet δεν περιείχε την έννοια της ταυτότητας. Στην πλειονότητα τους, οι χρήστες του Ιnternet πίστευαν ότι οι διευθύνσεις του ηλεκτρονικού ταχυδρομείου και του Ιστού ήταν αξιόπιστες — παρόλο που ήταν γνωστό ότι αυτό δεν ήταν πάντα σωστό. Μέχρι πριν από πέντε χρόνια, οι χρηματικές συναλλαγές μέσω του Ιnternet ήταν πολύ περιορισμένες, κατά συνέπεια οι επιπτώσεις μιας πλαστής διεύθυνσης ηλεκτρονικού ταχυδρομείου ή τοποθεσίας Ιστού ήταν ελάχιστες- το πολύ-πολύ να γινόμασταν θύματα φάρσας. Σήμερα όμως, με τα εκατομμύρια δολάρια που αλλάζουν χέρια και τους αριθμούς των πιστωτικών καρτών που στέλνονται συνεχώς, χρειάζεται κάποια επιβεβαίωση ότι οι άνθρωποι που κάνουν συναλλαγές είναι αυτοί που λένε. Η πιο πιθανή λύση σε αυτό το πρόβλημα είναι το πιστοποιητικό Χ.509.
Το πιστοποιητικό Χ.509 είναι ένα κρυπτογραφημένο απόσπασμα δεδομένων που λέει ποιος ή ποια είστε και βεβαιώνει την ταυτότητα μας. Η κρυπτογραφία αφορά τέτοια θέματα ασφαλείας, η οποία μπορεί να διασφαλίσει:
· Την εμπιστευτικότητα
· Την ακεραιότητα με αυθεντικοποίηση
· Την ταυτοποίηση με ψηφιακές υπογραφές (digital signatures)

Στον αληθινό κόσμο οποιοδήποτε πιστοποιητικό επικυρώνει τα προσωπικά μας στοιχεία κάνοντας την εξυπηρέτηση του κοινού πιο εύκολη. Ένα παρόμοιο μοντέλο υπάρχει και στο internet. Εκεί υπάρχουν ορισμένες εταιρείες, που εκδίδουν πιστοποιητικά. Η έκδοση ενός πιστοποιητικού γίνεται με πληρωμή στη συγκεκριμένη εταιρεία, η οποία διαπιστώνει τα στοιχεία ταυτότητας χωρίς αμφιβολία. Δύο εταιρείες παρέχουν αυτή την υπηρεσία η Verisign (www.verisign.com) και η Thawte (www.thawte.com) .
Η Verisign έχει τη δυνατότητα εκδόσεων διασφάλισης της προσωπικής μας ταυτότητας καθώς και κάθε είδους ασφάλειας (κτιρίων, ιδιωτικών χώρων) και με ειδική σελίδα στο internet προκαλεί το χρήστη να γίνει μέλος της για όσο διάστημα επιθυμεί. 

Όσο αφορά την εταιρεία Thawte προσφέρει αποκλειστικά ασφάλεια των προσωπικών μας στοιχείων στον κυβερνοχώρο προσφέροντας τις ίδιες δυνατότητες με την προηγούμενη.

Στην ουσία ο χρήστης είναι αυτός, που θα επιλέξει την εταιρεία, που θα του χρειαστεί ανάλογα με τις απαιτήσεις του καθώς ένα τέτοιο πιστοποιητικό έχει τόση αξία, όση εμπιστοσύνη τρέφει ο παραλήπτης στην εταιρεία, που το εκδίδει. Βέβαια, κανείς δε μπορεί να μας εμποδίσει στην έκδοση δικών μας πιστοποιητικών αλλά φυσικά κανείς δεν είναι υποχρεωμένος να πιστέψει σε αυτά. Για παράδειγμα, τα πραγματικά πιστοποιητικά είναι δυνατό να παραχαραχτούν γι’ αυτό και οι αρχές, που τις εκδίδουν ακολουθούν διάφορες μεθόδους, όπως προσθήκη ολογραμμάτων, που δε μπορούν να αναπαραχθούν σ’ αντιγραφικά μηχανήματα. Γι' αυτόν το λόγο, τα ψηφιακά πιστοποιητικά χρησιμοποιούν κρυπτογράφηση. Χωρίς να μπούμε σε τεχνικές λεπτομέρειες, η κρυπτογράφηση εγγυάται ότι το πιστοποιητικό δεν μπορεί να αλλοιωθεί μετά την έκδοση του. Το λογισμικό μπορεί εύκολα να διαπιστώσει αλλοιώσεις στο πιστοποιητικό και να μας πληροφορήσει ότι πρόκειται να κάνουμε συναλλαγές με απατηλή οντότητα. Αυτό προϋποθέτει ότι ουδείς καταναλωτής πρέπει να δίνει ευαίσθητα προσωπικά στοιχεία ή τον αριθμό της πιστωτικής του κάρτας, εφόσον δεν είναι απολύτως βέβαιος για την αξιοπιστία και τη φερεγγυότητα του έμπορου ή προμηθευτή με τον οποίο συναλλάσσεται. Σε σχετική ανακοίνωση στο internet θα πρέπει οι καταναλωτές, να σπεύδουν και να διασταυρώνουν τα στοιχεία του προμηθευτή, ώστε να σιγουρεύονται πέραν πάσης αμφιβολίας για το ποιόν του, ώστε να μη βρεθούν θύματα σε μία καλοστημένη κομπίνα, από αυτές που καθημερινά βλέπουν το φως της δημοσιότητας. Οι περισσότερες πρόσφατες περιπτώσεις εξαπάτησης παρουσιάστηκαν σε δημοπρασίες μέσω του Internet, ακόμη και μέσω πολύ γνωστών sites (e-Bay κλπ.). Συνολικά οι καταναλωτές ανέφεραν απώλειες 343 εκατομμυρίων δολαρίων μέσα στο 2002 ως συνέπεια εξαπάτησής τους, ποσό εντυπωσιακά αυξημένο σε σχέση με την προηγούμενη χρονιά.
Η χρησιμοποίηση των πιστοποιητικών γίνεται με τον εξής τρόπο: Κάθε φορά που κατεβάζουμε λογισμικό από τη Microsoft, ο φυλλομετρητής μας ανοίγει ένα παράθυρο που λέει ότι το συγκεκριμένο προϊόν συνοδεύεται από πιστοποιητικό της Microsoft, το οποίο εγγυάται ότι προέρχεται από τη Microsoft. Με αυτόν τον τρόπο, κάποιος που θα ήθελε να κυκλοφορήσει μια πειρατική έκδοση του Internet Explorer για να κλέψει τους αριθμούς των πιστωτικών καρτών μας για να μας βλάψει με άλλον τρόπο, δεν μπορεί να το κάνει. Από την άλλη, εμείς ξέρουμε ότι αυτό το αρχείο προέρχεται από τη Microsoft, η οποία το δηλώνει ότι ο λόγος σου έχει αξία.
Είναι δυνατόν βέβαια να υπάρξουν περιπτώσεις πλαστογραφίας γιατί δεν είναι και πολύ δύσκολο να εκδώσουμε ένα πιστοποιητικό, που να φαίνεται ότι προέρχεται από τη Microsoft αλλά όποιος μπει στον πειρασμό να το κάνει θα πρέπει να ξοδέψει πάρα πολλά χρήματα σ’ ακριβοπληρωμένους δικηγόρους στην περίπτωση, που αποκαλυφθεί. Ακόμα κι αν είχαμε τη δυνατότητα να δημιουργήσουμε ένα πλαστό πιστοποιητικό Microsoft δε θα μπορούσαμε να ξεγελάσουμε κανένα λογισμικό αφού κάποτε έχει δει κάποτε ένα πραγματικό πιστοποιητικό Microsoft. Αυτό είναι ένα απ’ τα δυνατά σημεία της κρυπτογράφησης. Το παράδειγμα της Microsoft είναι ενδεικτικό της μισής μόνο λύσης του προβλήματος. Ομολογουμένως, πρόκειται για ένα πολύ σημαντικό μισό: πριν κάνουμε μια αγορά στο Internet, θέλουμε να ξέρουμε ότι ο προμηθευτής είναι αυτός που λέει. Πώς όμως εμείς αποδεικνύουμε την ταυτότητα μας σε έναν προμηθευτή; Και αυτό το πρόβλημα λύνεται με την ίδια τεχνολογία. Αν και ακόμη δεν είναι πολύ διαδεδομένα, σύντομα θα αρχίσουν να κυκλοφορούν και προσωπικά πιστοποιητικά με αποτέλεσμα η παροχή της συγκεκριμένης υπηρεσίας από διάφορες εταιρείες να περιοριστεί. Όταν έχουμε εφοδιαστεί με ένα τέτοιο, ξεκινάμε το μηχάνημα μας και δίνουμε το PIN του πιστοποιητικού (για να εξασφαλίζεται ότι δεν άρχισε κάποιος άλλος να το χρησιμοποιεί), και έτσι μπορούμε να χρησιμοποιούμε αυτό το πιστοποιητικό για να αποδεικνύουμε την ταυτότητά μας.
Ενθαρρυντική είναι η ψήφιση του νόμου στις Η. Π. Α. σχετικά με τη ψηφιακή υπογραφή. Σύμφωνα με αυτό το νόμο, Από την 1η Οκτωβρίου η ψηφιακή υπογραφή αποκτά στις Ηνωμένες Πολιτείες τη νομική ισχύ της χειρόγραφης, σύμφωνα με το νόμο Electronic Signatures in Global and National Commerce Act (E-Sign) που υπέγραψε ο Μπιλ Κλίντον στις 30 Ιουνίου. Ο απερχόμενος πρόεδρος των ΗΠΑ έβαλε την υπογραφή του αρχικά με τον παραδοσιακό τρόπο και, στη συνέχεια, ηλεκτρονικά. Στόχος της αμερικανικής κυβέρνησης, σύμφωνα με ανακοίνωσή της, είναι να ξεπεραστούν τα εμπόδια  που δυσχεραίνουν την ευρεία υιοθέτηση του ηλεκτρονικού εμπορίου και να προστατευτούν οι ηλεκτρονικές συναλλαγές των καταναλωτών στο Διαδίκτυο. 
Για να διεξαχθούν on-line συναλλαγές, οι επιχειρήσεις θα πρέπει να έχουν τη σύμφωνη γνώμη των υποψήφιων πελατών τους. Επίσης, θα πρέπει να εξασφαλίζουν ότι οι πελάτες τους έχουν τη δυνατότητα να διαβάζουν έγγραφα που τους αποστέλλονται μέσω ηλεκτρονικού ταχυδρομείου.

Ωστόσο, τα ερωτήματα ακόμη και για τον ίδιο τον ορισμό της ψηφιακής υπογραφής παραμένουν. Το CNN.com, για παράδειγμα, σχολίασε με αλλεπάλληλα δημοσιεύματά του το θέμα. Όπως μετέδωσε, ο νόμος που ψηφίστηκε δεν αναφέρεται στους τρόπους προστασίας του καταναλωτή και χρήστη του Διαδικτύου από την υποκλοπή της ψηφιακής υπογραφής του, την πλαστογράφηση ή άλλους συναφείς κινδύνους. Δεν ορίζει, επίσης, τι ακριβώς σημαίνει «ασφαλής ψηφιακή υπογραφή»: χρήση «έξυπνων» καρτών, ψηφιακά δακτυλικά αποτυπώματα, ανάγνωση της ίριδας του ματιού ή ένα απλό OK σε ένα δικτυακό τόπο; 

Οι απαντήσεις στα καίρια αυτά ερωτήματα αναμένεται να δοθούν από τη βιομηχανία, η οποία ασχολείται με την κατασκευή υλικού και την ανάπτυξη λογισμικού ασφαλείας, κρυπτογράφησης και πιστοποίησης ταυτότητας (όπως οι εταιρείες CIC, SignOnLine κ.ά.). Δεν αποκλείεται, άλλωστε, να μεσολαβήσει ο αρμόδιος φορέας της Ομοσπονδιακής Επιτροπής Εμπορίου (FTC), προσδιορίζοντας συγκεκριμένους κανόνες για μια αποδεκτή διαδικασία δημιουργίας ασφαλών ψηφιακών υπογραφών.
Σ’ αυτή την περίπτωση, η ίδια η τεχνολογία θα βοηθήσει στο θέμα των ψηφιακών υπογραφών έτσι, ώστε να επεκταθεί σε όλες τις ευαίσθητες περιοχές του διαδικτύου καθώς το internet
δεν είναι ασφαλές. Τα μηνύματα μπορούν να υποκλαπούν ή να παραποιηθούν σε οποιονδήποτε από τους ενδιάμεσους κόμβους της διαδρομής τους. Κατά βάση δεν υπάρχει διαφορά από τον κίνδυνο υποκλοπής μιας ταχυδρομικής επιστολής ή ενός τηλεφωνήματος, μόνο που τώρα η κλίμακα του κινδύνου είναι πολύ μεγαλύτερη. Το ίδιο βέβαια ισχύει και για τις online συναλλαγές. Η ανάπτυξη της τεχνολογίας στον τομέα της κρυπτογράφησης αναμένεται να δώσει οριστική λύση στο σημείο αυτό.

